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Siber Evren, Siber Siber suglar diinyayi sarsan kuresel bir sorundur.
Alem, Siber Suglar, “Siber” sézcUgu “bilgisayarlarin, iletisim teknolojile-
Bilisim Hukuku, Siber  rinin ve sanal gergekligin kulttruyle iliskili” olarak ta-
Guvenlik.  nimlandigi icin cok genis bir alani kapsar. Ayrica inter-

net Uizerinden gergeklesen geleneksel suglari daigerir.

Bu nedenle siber suglar, sug diinyasindaki en yeni ve

en karmagik sorunlarini igerisinde barindirir. Artik si-

per gli¢ olarak tanimlanan Ulkeler savunma yatirim-

lariin birgogunu siber alana yapmaktadir. Siber sal-

dirillarla, segimlere midahale edilebildigi, sehirlerde

buyuk elektrik kesintilerinin gergeklestirilebildigi ya

da iletisim sistemlerinin ¢okertilebildigi gorilmekte-

dir. Teknolojinin ve buna bagh olarak internetin ¢ok

hizli sekilde ilerlemesi bilisim alaninda yaganan sugla-

ri artirmaktadir. Diinden bugline, insanlarin eylem-

lerini kontrol altina alan, diizenleyen kolluk kuvvet-

leri ve gesitli yasalar mevcuttur ancak siber ortamda

kontrol, geleneksel ortama gore oldukga farkhdir.

Kontroliin oldukga zor olmasi diinyanin birgok yerin-

deki hikimet ve kuruluslarin siber alandaki suglarin

online gegilmesi ve etkin uygulamalarin ortaya koyul-

masi igin gosterdikleri cabayi zorlagtirmaktadir. Siber

hirsizlar artik sosyal medya gonderilerini incelemek-

te, GPS’leri kullanmakta ve hatta ebeveynlerin cocuk-

larini gozlemlemek igin yerlestirdigi bebek monitor-

lerine bile sizabilmektedirler. Buglin sanal diinyayi

kullanan tum bireyler siber hirsizlarin hedefindedir.
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Sanal ortama bagli banka hesaplari ya da bilgisayar
sunuculari glivende degil ve hi¢bir zaman da olmadi.
Teknolojiye bagimlilik simdi siber hirsizlar tarafindan
bir nimet olarak gorilmektedir. Dolayisiyla bu alana
yonelik bilgi havuzunun genisletilip ayni zamanda
giincel tutulmasi énemlidir. internette gerceklesen
olaylarin isik hiziyla meydana geldigi de dislinilirse
etkin ve glcli savunma sistemlerinin insa edilmesi,
konu hakkinda farkindalik ve biling olusturulmasinin
ne kadar 6nemli oldugu gorilecektir. Bu makalede
icerik analizi yonteminden hareketle, bilisim teknolo-
jilerinin kotuye kullanilmasiyla ortaya c¢ikan siber sug
ve buna bagli kavramlar ile bu sucun etkileri irdelen-
mistir. Elde edilen bulgular ¢ercevesinde siber suclara
yonelik uluslararasi hukuk boyutunda daha kapsaml
dizenlemelerin yapilmasi ve her gecen giin etkisini
arttiran siber suc olgusu Uzerine farkli arastirmalarin
ele alinmasina yonelik tavsiyelerde bulunulmustur.

Keywords: Abstract

CyberWorld, Cybercrime is a global problem that affects the

Cyber Space, Cyberc-  world. The term “cyber” contains a very broad area
rimes, IT Law, Cyber  and related to computers, communication techno-
Security.  logies and virtual reality culture. It also includes tra-

ditional crimes on the Internet. On account of this

cybercrime, It contains the latest and most complex

problems in the criminal world. Countries such as

United States of America and Russia have been ma-

king the most of their defense investments in cybers-

pace. We witness massive cyber attacks for example,

interfering with elections, major power failures in

cities, or collapsing communication systems. The ra-

pid progress of technology and the Internet shift the

world and communication system. For long years,

we have law enforcement agencies and various laws

to control, regulate the actions of people, but in the
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cyber environment control is quite different from the traditional atmosphe-
re. Governments and organizations struggle to put forth effective practices to
control cybercrime. We are now facing side effect of technology. The cyber
thieves are watching our social media post, using our GPS and even hacking
the baby monitors you put in to watch our kids. Today we are all aimed at
cyber thieves. Our bank accounts or computer servers are not safe as it never
been. Our technology addiction is now seen as a blessing by the cyber thieves.
Therefore, the pool of information on cybercrime should be expanded. It is
important to create an effective consciousness against cybercrime in the light
of events taking place on the Internet. Content analysis technique was used in
this study. Cybercrime and its related concepts and the effects of these crimes
arising from the abuse of information technologies have been examined. In the
framework of the findings, more comprehensive regulations on cybercrimes
should be made in terms of international law. There have also been recom-
mendations for handling different research on the cybercrime phenomenon.

1. GiRiS

Bilisim; elektronik cihazlar yardimiyla bilginin belirli bir diizen icerisin-
de gergeklestirilip, islenmesidir. Ozellikle sosyal ve davranis bilimlerine gére
daha yeni bir alandir. Bu yeni alan yasadigimiz diinyanin sinirlari genislet-
mektedir. Artun’a gore giinimiz dinyasi, bir bilim ve teknoloji diinyasidir.
Bilgi patlamasi, bilimsel ve teknolojik alanda kaydedilen hizli degisme ve
gelismeler nedeniyle glinimiiz, bilisim ¢agi olarak kabul edilmektedir. Bilisim
disincesinin yayginlasmasi ve bilgisayar kullaniminin artmasi beraberinde
zihniyet degisimini de getirmektedir (Artun, 2005, s. 321). Bilgi akisindaki hiz-
Il dontsimlere uyum saglayabilmek amaciyla bilisim bilincinin olusturulmasi
kacinilmazdir.

insanoglu, diinya lizerinde var oldugu giinden bu yana iginde bulundugu
¢agin ozelliklerine gore iletisim araglarini kullanmistir. Bu kimi zaman resim,
kimi zaman yazi olarak gorilmuistir. Glinlimiiz s6z konusu oldugunda ise
bu iletisim araclari, teknolojik araglarla daha gi¢li ve yaygin bir duruma
ulasmistir. Bilgisayari olan ev sayisi artarken, internet kullanimi da buna bagli
olarak artis gostermistir (Keskin, 2012, s. 4). Tarihsel olarak yerlesik toplum
diizeninden sanayi toplumuna evirilen insanoglu artik kendine yeni bir yon
belirleyerek bilgi toplumu olma yolunda ilerlemektedir. Fakat bunu yaparken
gecmise bakildiginda ¢ok daha hizl bir evrimden s6z etmek mimkiindir. Bu
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evrimde yaganan hizlanmanin en 6nemli nedeni kuskusuz bilgi ve iletisim tek-
nolojilerinde yasanan gelismelerdir.

1950’li yillarda icat edilen transistor, ardindan gelistirilen mikro islemciler,
yari iletken bellekler ve lazer teknolojisi, gliniimizde kullanima sunulan kisisel
bilgisayarlarin temelini olusturmaktadir. iste o yillarda gelistirilen bu teknoloji-
ler simdilerde ifade edilen bilgi toplumunun kaynagini olusturmaktadir. Ancak
siire¢ belirli problemleri icerisinde barindirmaktadir. Ozellikle sanayi toplu-
mundan bilgi veya sanayi 6tesi topluma gecis asamasinda da belli sikintilarin
yasaniyor olmasi kaginilmazdir (Ceyhun, 1997). Ginumizde ise bu sikintilarin
azaltilmasi kuskusuz bilisimde yasanan ilerlemeler ve bilgiye yonelik ilginin
artmasindan kaynaklanmaktadir. Naisbitt ise daha sonraki béliimlerde bahse-
dilecek olan olumsuz etkilere yol gosterici nitelikte bir sdylemde bulunur ve
teknolojinin bize gériinmeyen bir darbe indirdigini ifade eder:

“Teknolojinin bastan cikarici keyifleri ve vaatleri ile zehirlenmis
bir halde teknolojinin yol agacagi sonuglara sirtimizi déniiyoruz
ve gelecegin neden glivenilmez gorindigiine hayret ediyoruz.
Cok azimiz teknolojinin yasamlarimizda sahip oldugu (veya olma-
si gereken) yer, her seyden 6te teknolojinin ne oldugu konusunda
tam bir anlayisa sahibiz. Teknolojiye sanki doga kanunu gibi 6zel
bir statd, glinliik yasamlari gelistirici deneyimlerimiz, hatta dogal
diinyayi giderek daha sofistike hale gelen yazilimlarla yonetmek
icin mutlak bir hak tanimaktayiz. Biz baglanmak, cevrimici olmak,
calisirmak, ¢citkmak ve sonunda parcalari toplamakla mesgulken
teknoloji ekonomimize darbe indirmeye dogru ilerlemektedir. Bir
seylerin dogru olmadigini hissediyoruz ancak ne oldugu Uzerine
parmak basmiyoruz” (Naisbitt, 2004, s. 11):

Sinirlarin tek bir tiklamayla asildig1 ve genellikle herhangi bir izne gerek
duyulmadan saniyelerden daha kisa bir siirede sorunlari asan pek c¢ok
teknolojinin gélgesinde, bilisim teknolojileri bireyleri interaktif bir karar verici
haline getirmistir. Sinirlar arasi bir olgunun bireylere verecegi zararin ise
yalnizca ulusal mevzuatlarla giderilmesive zararin sorumlusunun sadece ulusal
yasalarla takibi elbette mimkin degildir. Teknolojilerin sagladigi imkanlari sug
olgusu ile birlestiren suglularin ise adalete teslimi ortak ve birbiriyle uyumlu
yasalarla mimkundur. Bilisim suglari ile ilgili olarak, Glkeler tarafindan atilan
pek cok olumlu adimin birbirinden bagimsiz ve farkli uygulamalara déniismesi
bu olumlu gelismeleri golgelemektedir. Calismada siber suglar ve bu suglarin
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cesitleri yonelik incelemeler ile Glkelerin athigl, bahsi gegen birbirinden bagim-
siz duizenlemeler nedeniyle bir karmasiklik oldugu tespit edilmistir. Dolayisiyla
konunun agiklanmasina yénelik belirli sinirliliklar mevcuttur. Oncelikle Glke-
mizdeki bilisim hukuku ve adli bilisim konulariyla ilgili bilgilerin ortaya koyul-
masi énem arz etmektedir.

2. Tirkiye’de Bilisim Hukuku

Yeni teknolojiler yeni sug olanaklari yaratmaktadir. Dolayisiyla siber suclari
geleneksel sug faaliyetlerinden ayiran temel fark nedir? sorusu akillari karistir-
maktadir. Aslina bakildiginda temel fark; suglarin dijital ortamda islenmesidir
ancak tek basina teknoloji, farkl sug eylemlerini kapsamamaktadir. Dolayisiy-
la temel bir ayrim igin bir yetersizlik durumu s6z konusudur. Artik suglular,
sahtekarhk, fikri milkiyet hirsizligi, kimliklerini kopyalamak veya bir kimsenin
mahremiyetini ihlal etmek igin bir bilgisayardan ziyade farkl seylere ihtiyag
duymaktadir.

Yeni seylere duyulan ihtiyaglarin isiginda bilisim hukuku siirekli gincellen-
mesi gereken bir alandir. Bu baglamda bilisim suglarina yonelik ilkemizde ge-
sitli kanunlar mevcuttur. Yeni Tirk Ceza Kanunu’nda islenen bilisim suglarina
yonelik maddeler su sekildedir:

“Kisilere karsi suclar” kisminin dokuzuncu boéliminde ‘Gzel ha-
yata ve hayatin gizli alanina karsi suglar’ basligi alinda m. 135
‘kisisel verilerin kaydedilmesi sucu’, m. 136 ‘kisisel verileri hukuka
aykiri olarak verme veya ele gegirme sucu’, m.138 ‘verileri yok et-
meme sucu. ‘Topluma karsi suclar’ kisminin onuncu bélimiinde
‘bilisim alaninda suglar’ basligi altinda m.243 ‘hukuka aykiri ola-
rak bilisim sistemine girme veya sistemde kalma sugu’, m.244/1-2
‘bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin
yok edilmesi veya degistirilmesi sucu’, m.244/4 ‘bilisim sistemi
aracihigiyla hukuka aykiri yarar saglama sugu’, m.245 ‘banka veya
kredi kartlarinin kottiye kullaniimasi sugu” (YTCK, 2014):

Goruldugi Gzere ceza kanununda yer alan suglar, kisisel hayata miidahale
edilmesi Gzerine yogunlagsmaktadir. Bunlarin yani sira YTCK’da bilisim sistem-
leri aracihgiyla islenebilecek ancak yalnizca bilisim sucu olarak nitelendirile-
meyecek sug tipleri de bulunmaktadir:



ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

“Bilisim alaninda suglar boliminde ilk olarak 243. maddede
‘hukuka aykiri olarak bilisim sistemine girme veya sistemde kal-
ma sugu’ diizenlenmistir. YTCK’da yer alan bu maddeyle, yasa
koyucu ‘bir bilisim sisteminin butlintine veya bir kismina, huku-
ka aykiri olarak girme veya orada kalmaya devam etme’ eylemi-
ni sug tipi haline getirmistir.”

Avrupali devletlerin bilisim suglarini dizenleme zamanlarina bakildiginda,
Turkiye’nin bu alana adaptasyon konusunda biraz geg kaldigi sdylenebilir. Bil-
gisayar sektorinin 1990’ yillarda yakaladigl biiyime trendine yonelik tlke-
mizde ilk tepki 1991 yilinda yapilan diizenlemelerle gelmistir. Modern anlam-
da 2004 yilinda bastan sona yenilenen Tirk Ceza Kanununun bilisim alaninda
suclar kismi da bilhassa Avrupa Siber Sug¢ Sozlesmesi’'ne paralellik saglamak
amaciyla yeniden diizenlenmistir. Glinlimiizde ise son donemde yasanan hu-
kuksal degisimler, TIB’e taninan yetkilerle birlikte, devletin internet lizerinde
kontrol ve yasaklari artmistir. Siber suglarla miicadele etmek icin Avrupa Bir-
ligi de siber glivenlik stratejisinin bir parcasi olarak mevzuatlar uygulamakta
ve operasyonel isbirligini desteklemektedir. Avrupa Komisyonu, Ocak 2013’te
faaliyete baslayan EC3’ln gelistirilmesinde 6nemli bir rol oynamistir. EC3, AB
icindeki siber suglara karsi miicadelede etmeyi amaclamakta ve Uye devletle-
rin siber sug arastirmalarini desteklemek igcin Avrupa siber suglari uzmanlarini
bir araya getirmektedir.

3. AdIi Bilisim Kavrami

Adli Bilisim (Computer Forensics), hukuki ya da cezai bir sorusturmada di-
jital kanitlarin elde edilmesi, analizi ve kullanim siireglerini iceren bir olgudur.
Kanitlarin kaynagi olarak bilgisayarlarla sinirli degildir. Dijital dosyalari depola-
yabilen herhangi bir ortam ya da arag adli bilisim arastirmacisi icin potansiyel
bir kanit kaynagidir. Bu nedenle, adli bilisim ayni zamanda dijital dosyalarin
incelenmesi lizerine yogunlasir. Bu isle ugrasan bireyler olay yerinde bulunan
delilleri, niteliklerine uygun bilim alanlarinin verilerine gore, laboratuvar orta-
minda inceleyip bilimsel ve teknik sonuglar gikarabilen gerekli teknik ve hukuki
bilgiye sahip uzmanlar olarak nitelendirilmektedir. Bu uzmanlar ayni zamanda
gerektiginde olay yerinde bulunup olay yeri inceleme goérevlerini Gstlenmek,
delillerin 6n degerlendirmesini yapmak veya olay yeri inceleme gorevlilerine
danismanlik yapmakla gorevlidirler.
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Bilisim aygitlarinin tuketiciler tarafindan 6zellikle 1990’lardan itibaren yo-
gun sekilde tercih edilmesiyle siber suglarda artis baglamistir. Bu gelismelerin
1siginda bilgisayarlara yonelik yeni yasalar cok gegmeden yirurlige girmistir.
Bilgisayarlara yonelik suglari igeren ilk yasa tasarisi 1978 yilinda Amerika Bir-
lesik Devletlerinde kabul edilmistir. Yasanin icerigi bilgisayar sistemlerinde yer
alan bilgilerin izinsiz bir sekilde degistiriimesi ya da silinmesini kapsamistir.
ilerleyen dénemlerde suglarda goriilen artig beraberinde gesitliligi de getirmis-
tir (Hafner, 1996, s. 186). 2000°den itibaren bilisimle ilgili temel olusturmaya
yonelik adimlar atilmaya baslanmistir bu amagla Amerikan federal sorusturma
birosu (FBI) tarafindan adli bilisim laboratuvarlari kurulmustur. Ulkemizde ise
2005’den itibaren kurumsal olarak 6zel sirketler tarafindan danismanlk hiz-
metleri verilmeye baslanmistir. Siber suglari genis bir ¢erceveden ele almak
icin konunun teknoloji ve kullanici boyutundan da incelenmesi gereklidir.

4. Sinirlari Ortadan Kaldirma Yarisinda Bitis Cizgisi Olmayan Teknolojiler

insanlik tarihi daha &nce pek de esine rastlanmamis bir hizda ve
enformasyon teknolojilerinin golgesinde ilerlemektedir. Yirminci ylzyil, bilim
ve toplum arasindaki iliskide kirllma noktasi olarak degerlendirilebilir. Birinci
Diinya Savasinda 6nemli bilim adamlari askere alinmis ve ¢ogu siperlerde 6l-
mdstir. . Dinya Savasi'nda ise durum degismis ve bilim adamlari Glkelerinin
savasta ciddi kazanimlar elde etmelerine yardimci olmustur. Sonraki yillarda
hikimetler teorik arastirmalardan yola ¢ikarak endstri, tarim ve tip alaninda
pratik gelistirmeler yapilabilecegine inanmaya baslamaktadir. Bu inang, antibi-
yotiklerin kesfi ve nukleer fizigin atomik silahlarin Gretimine uygulanmasi gibi
gelismeler tarafindan desteklenmistir. Gegmisle kiyaslandiginda teknolojiyle
iliskilerimizin bugtin daha keskin ayrimlarla ifade edilebildigi soylenebilir. Bu
noktada, bu yeni teknolojilerin neyi ifade ettigi ve modernizme ait olan hangi
dinamikleri degistirdigi ya da ortadan kaldirdigi sorusu 6nem kazanmaktadir.
Ayrica bu yeni enformasyon teknolojilerinin ¢ok hizli bir sekilde insanlarin
hayatlarinda vazgecilemez konuma gelmelerinin nedenlerini anlayabilmek
onemlidir. Zira teknolojilerin insanlarin hayatlarina katmayi vaat ettigi seylerle
birlikte tehditleri de yakindan incelenmesi gereklidir (Gliven, 2008, s. 69).

Teknolojiyle olan iliskilerin karmasikligi Gzerine ¢déziimlemelerde bulunan
Naisbitt’e gore, teknolojiyle iliskilerimizde kutuplardan ziyade bilingli bir tek-
noloji suurunun olusturulmasi ve bu suura gore teknolojiyle iliskilerimizin,
secimlerimizin olusmasi gerekmektedir. Naisbitt’in “bilingli teknoloji” suurun-
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dan bahsettigi sey 6zetle sudur:

“Insan hayalinin yaratici bir triinii olan teknolojinin, kiltirel
gelismenin ayrilmaz bir parcasi oldugunu ve yeni teknolojiler
yaratma isteginin esas olarak i¢cglidlisel oldugunu kabul etmek-
tir. Ama ayni zamanda da, insanhgimizi kanitlamak icin isimizde
ve yasamlarimizda teknolojiyi ne zaman geri plana atacagimizi
bilmektir. En iyi acidan bakildiginda teknolojinin insan yasamini
destekledigini ve gelistirdigini, en kotli acidan bakildiginda da
yabancilastigini, izole ettigini, yozlastirdigini ve yiprattigini kabul
etmektir. Teknolojiyi ne zaman ortaya ¢ikaracagini ve ne zaman
kapatacagini bilmektir” (Naisbitt, 2004, s. 19).

Teknolojide gorllen hizlanmalar devam ettikce ve makineler gelistikge in-
sana olan ihtiya¢ azalmaya baslamistir. Gelecek yillarda, gazeteci, ofis calisani
ve hatta bilgisayar programcilari robotlarla, akilli yazihmlarla yer degistirecek-
tir. ilerleme devam ederken, mavi ve beyaz yakali isgiler de bu degistirmeden
nasibini alacaktir. Ancak insani ikinci plana iten teknolojilere olan inang pek de
kaybolacak gibi gozikmemektedir. Naisbitt konuyla baglantili olarak, inang diiz-
leminde ve teknolojiyle olan iliskilerimizde degisik duygulanimlardan bahseder:

“Bir an teknolojiden korkuyoruz, bir an geliyor glicline hayran
oluyoruz. Bir glin rakiplerimizin veya birlikte galistiklarimizin ge-
risinde kalma korkusu ile goniilsiizce kabul ediyoruz, ertesi giin
ise yasamimizi veya isimizi daha iyi hale getiren bir sey saglarsa
keyifle sariliyoruz, sonra da bize yardimci olmadiginda hayal ki-
rikhgina ugramis hissediyor ve rahatsiz oluyoruz. Cogumuz icin
teknoloji notr olmaktan ¢ok uzaktir. Teknolojiyle belli bir dere-
cede hem korkuyu hem tapinmayi kapsayan biyiik olgiide ince-
lenmemis bir iliski yasamaktayiz” (Naisbitt, 2004, s. 19).

Toplumda yasayan bireyler olarak teknolojide yasanan g¢ok hizli degisim-
lere yonelik yasadigimiz karmasik duygular, teknolojinin hayatimiza getirdigi
olanaklarin yani sira ortaya ¢ikardigi olumsuz durumlar da mevcuttur. Kugku-
suz bunlarin arasinda en sik karsilagtigimiz olgu siber suglardir.

5. Yeni Bir Sug Tiirii: Siber Sug

Teknolojinin guinlik hayatta kullanimi artik bir kolaylik ve tercih mesele-
sinin 6tesine gecip zorunluluk halini almaya baslamistir. Hayatin internet ile
[(Q)
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bahsi gecen o6l¢lide bitinlesik hale gelmesi insanlari yalnizca teknolojiye daha
fazla baglamakla kalmamis ayni zamanda kisisel bilgilerin bu ortamda daha
fazla yer almasina yol agmistir. Bilgilerin sanal alanda giderek daha fazlalasma-
stinsanlari ayni 6lclide tehlikeye yoneltmistir. Benzer sekilde kamu kurumlari-
nin veri tabanlarinda yer alan gizli bilgilerden, enerji santrallerine, su dagitim
sebekelerinden, iletisim aglarina kadar bircok kamu kurulusu ve hizmeti de
tehlike altinda kalmistir. Siber alandaki tehdit, tehlikelerin fazlaligi ve bunlarin
sonuglarinin ne denli bliylk olabilecegi konusu, goz ardi edilemez bir gerceklik
halini almistir.

Bilgisayar ve iletisimin birlikteliginden dogan bilisim ¢aginda bircok kavram
insanlarin hayatina girmistir. Daha ¢ok yabanci kaynakli kaynaklardan dilimize
uyarlanan ¢ok sayida siber su¢ kavrami mevcuttur. Bunlardan en temel olan
siber (cyber) kelimesi, bilgisayar ve iletisim aglarina yonelik, onlari betimle-
mek icin kullanilan bir sézciiktiir. Cok sayida metinde karsilasilan siber alan
(cyberspace) kelimesi ise farkh sekillerde de olsa birbirleriyle etkilesim halin-
de olan sistemlerin ve insanlarin olusturdugu alani ifade etmek igin kullanilir
(Klimburg, 2012). Siber sug¢ (cybercrime) kelimesi ise “yasadisi olan ya da belirli
taraflarca yasa disi sayilan ve kiresel elektronik aglar araciligiyla yuratilebi-
len faaliyetler” olarak tanimlanabilmektedir. Ayrica sucun yasalar tarafindan
acikca yasaklanmasinin disinda bir de gayri resmi sosyal normlari iceren ve is-
tenmeyen, sakincali addedilen davranislari iceren bir yapisi da s6z konusudur.

Tanimin kapsadigi genis alan siber suglarin degisik sekil ve iceriklerde olabi-
lecegini ve klasik suclarin siber alan ile farkh bigim ve yogunlukta temas edebi-
lecegini ima etmektedir. Esasinda teknolojideki gelisiminin tahmin edilemezligi
de boyle genis bir tarifi zaruri kilmaktadir (Hekim & Basibiiyik, 2013, s. 136). Bi-
lisim suglarinin ne oldugu ve bunun tarifi konusunda, farkli tanimlamalar yapil-
makta ve ortaya birbirinden farkl agiklamalar gikmaktadir. Ozellikle bir taraftan
gelisen teknoloji karsisinda bilgisayar suclarindaki teknik ve yontemlerin strekli
nitelik ve sekil degistirmesi, diger taraftan konunun hem hukuki hem de cezai
yaninin bulunmasi herkesin tizerinde birlesecegi bir tanim yapilmasini zorlastir-
maktadir. Ancak, konuya iliskin tanimlar ne kadar ¢esitli olursa olsun temelde Ug¢
gorusten hareket edilmektedir. Bunlardan birincisi ayni zamanda en eski ve po-
pller olani bilgisayar suglari ne sekilde agiklanirsa aciklansin, genelde bu suglar
ekonomik suclar kategorisi icinde yer almaktadir. Avrupa Toplulugunun gesitli
calismalarinda (12 Subat 1981 tarihli ekonomik suglar hakkindaki rapor ve 1989
tarihli bilgisayar suglari hakkindaki rapor gibi) bilgisayar suglarinin, ekonomik



ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

sug teskil ettigini agiklamaktadir (Yicel, 1992, s. 4).

Bazi gorlslere gore siber sug olgusuna daha basit bir bakis acisiyla bakil-
makta ve bilgisayar teknolojilerini kullanabilen bireylerin ortaya cikardigi suiis-
timal davranislari olarak degerlendirilmektedir. Zira glinUmuzde siber suglara
yonelik anlayis genellikle bu yondedir. Ayni zamanda gelisen teknolojiler ve
ortaya cikan farkli araglar nedeniyle siber su¢ taniminin, iceriklerinin eskimesi
gibi durumlar olaya butlncdl bir agidan bakilamamasina yol agmaktadir. Bu
nedenle siber suclar daha genis bir cercevesinden tanimlanmali, hukuki ve
cezai dizlemde daha acik sekilde ortaya koyulmalidir. Bu baglamda Avrupa
Toplulugunun 1983 yilinda Paris’te gerceklestirdigi toplantida genis bir tanim
ortaya koyulmustur. Bu tanima gore, siber suglar, bilgisayar ve benzeri aracglar
araciligiyla bilgilerin bir sistemden gayri kanuni, yetki disi ve gayri ahlaki ola-
rak aktarilmasi davranislarini icermektedir. Yapilan tanim digerlerine nazaran
olayin hukuk, meslek ahlaki, ekonomik, toplumsal boyutlarini da icermesi ba-
kimindan genis bir kesimi temsil etmektedir (Yicel, 1992, s. 4-5).

iletisim diinyasinda birgok faaliyet siber ortamda vyiritilmektedir.
Temelde kiiresel capta birbirine baglanmis makinelerden olusan bir agi
tanimlayan bu kavram, bilisim dinyasinin en énemli pargasi olarak kabul
edilmektedir. Farkh kavramlarla birlikteligi olan siber ortama yonelik ilk
literatir bilgisine 1980’ yillarda William Gibsion’un kaleme aldigi bilim kurgu
romaninda rastlamak mumkindur. Gibson, “siber uzay” (cyberspace) adini
verdigi bu kavramda birbirine gesitli nedenlerle baglanmis bir agda bulunan
insanlara yonelik gondermede bulunmaktadir. Ozellikle kiiresel ¢cagda siber
ortamda oldukgca fazla vaka meydana gelmektedir. Son dénemlerde popilerlik
kazanan derin ag (deep web) gibi internetin daha alt katmani olan ortamlarla
birlikte siber suclar, gelisim ve donisiim gostermistir.

Gelisim ve donlisimin 1siginda siber ortami olusturan bilisim teknolojile-
ri, saldirilarda 6nemli bir arag olarak kullanilabilmektedir. Saldirilar, hackerlar
araciligiyla kisisel menfaat veya internet mafyasina hizmet etmek igin yapi-
labilmektedir. Haktivist gruplar, saldirilarini siyasi hedeflerine propaganda
yapmak, seslerini duyurmak ve dikkatleri Gzerlerine ¢ekmek icin yapmakta-
dir. Devlet destekli saldirilarda ise hedef tlkenin siber ortamina midahale
etmek, ekonomik zarar vermek ve gizli bilgilerini ele gecirmek amaglanmak-
tadir. Siber ortamda yasanilan saldirilarla genellikle baskalarina zarar vermek
amaglanmistir ve bu durum ulusal glvenlik sorunu haline gelmistir (Kara,
2013, s. 5). Bu guvenlik sorunlari ile micadele icin “Adli Bilisim” konusu
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glinimizin olmazsa olmazlari arasina girmistir. Dijital delillerin mahkeme
ve sorusturma birimlerince delil niteligi tasiyabilmeleri igin belirlenen
kurallara uygun bir sekilde toplanip, muhafaza edilip, uygun kosullarda
incelenmesi gerekmektedir. Adli bilisim de dijital delillerin sorugturma birimi
icin hazirlanmasi ve sunulmasinda, butunlik ve guvenilirliginin saglanmasi
hususunda oldukga 6nemli gorevleri Gstlenmektedir.

6. Siber Suglarin Gelisimi

Siber suglarin gelisimi, bilisim teknolojilerinin ve 6zellikle de internetin
gelisimine denk bir sekilde ilerlemeye gostermistir. Siber suclarin gérilmesi
ve potansiyel suglularin artmasi, suclu profillerinin ¢ogalmasi, konuya daha
fazla 6nem verilmesini gerekli kilmis ve gozlerin bu alana gevrilmesine neden
olmustur. Gectigimiz ylzyl icerisinde insanoglunun kesfettigi bilgisayarlari ve
elektronik esyalari birbirine baglama (internet olgusu) fikri bizlere hem gor-
sel, hem isitsel hem de etkilesimli bir haberlesme, bilgi yayma, bilgiyi aras-
tirma, bunun Uzerinden para kazanma, sanal ortamda alisveris yapmayla
birlikte para harcama imkani vermistir (Demirbas, 2005, s. 264). Bu dusiince
aslinda yeni bir donemin isaretidir ve “Sanayi Cagl” yerini “Bilisim Cagina”
birakmistir. Yeni bir cag dememizin sebebi ise toplumda meydana gelen kokli
degisimler ve ekonomik alandaki etkilesimdir. Bilisim ¢aginda sinirlarin cok da
onemsenmedigi ve bilginin hizli, 6zglr sekilde paylasildigi sanal ortamlardaki
araglar, glinimiizde birbirleriyle sik¢a etkilesim igerisinde olan farkli irklarin,
dillerin, kaltlrlerin ve cesitli isteklerin ortaya ¢ikmasina yol agmistir. Siber
toplum olarak adlandirdigimiz sey aslinda reel bireylerin arasinda ancak reel
olmayan, adeta bir golge gibi dolasan siber suglari kapsamaktadir. Bunlar her
gecen giin etkinlik ve degiskenligini arttirmaktadir (Yazicioglu, 1997, s. 76).

Bilisim teknolojilerin buylk bir ivmeyle gelisim gostermesi, boyutlarinin ufal-
masi ve Ulcretlerin digsmesiyle birlikte kullanici sayisinda goriilen artis 6nemli di-
namiklerdir. Bu dinamiklere ek olarak bilgi saklama, isleme ve dagitma Uzerine
yogunlasan bilisim teknolojileri eski tekniklerin ikinci plana atilmasina yol ag-
migtir. 90’ yillarindan ilk geyreginden itibaren internet mecrasinda goriilen ge-
lisme duinyadaki cok sayida bilgisayarin birbirine baglanmasiyla sonuglanmistir.
Bu baglanti sug islemeye meyilli kisi ve gruplarin bu alanlara dolusmasina, farkli
suglarin ortaya ¢ikmasina yol agmistir (Durmaz, 2005, s. 76). Sanal aglarin resmi
kurumlar icin olmazsa olmaz bir hale gelmesi bu sistemlerin her an saldirilara
maruz kalma riskini artirmaktadir. Ozellikle yakin dénemlerde NASA, NATO ve
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benzeri orgutlere yapilan saldirilar sonucu sistemler ciddi zarar ugramistir. Bazi
buyik bilisim kuruluslarina ait siteler ise kullanilmaz hale gelmistir.

7. Elektronik Agdaki En Yaygin Suglar

Siber sug, hizla blylyen bir suc alanidir. Her gecen giin daha fazla suglu,
fiziksel ve sanal olarak sinir tanimayan, ciddi zararlara neden olan ve diinya ¢a-
pindaki potansiyel kurbanlari barindiran internet’in hizini, rahatligini ve gizli-
ligini kullanmaktadir. Bu nedenle bilgisayar korsanhgi popiler tanimlar olarak,
teknolojinin farkli tarzda igerige miidahale edici olarak kullanilmasi (hack) ve
bunu yapan kisi (hacker) tGzerinden tanimlamaktadir (Tim Jordan, 2004, s. 6).
Yaygin kullanilan sekliyle bilgisayar korsanligi yetkisiz erisim saglamak ama-
ciyla bir sistemin glivenlik tedbirlerini etkisiz hale getirmeye ¢alismak olarak
tanimlanmaktadir (Hekim & Basibiyik, 2013, s. 142).

Siber suglardaki yeni egilimler cogu zaman oldukga yikicidir ve kiiresel eko-
nomiye tahmini maliyeti milyarlarca dolari bulmaktadir. Gegmiste siber sug-
lar ¢cogunlukla bireyler veya kiguk gruplar tarafindan islenmistir. Bugiin, son
derece karmagsik siber suglarin ve suglularin yer aldig1 aglarda, simdiye kadar
gorilmemis bir oranda sug islemek igin gergek zamanli olarak bireylerin bir
araya geldigi gortlmektedir. Sug orgitleri, faaliyetlerini kolaylastirmak ve kar-
larini en kisa stirede maksimize etmek igin giderek internete yénelmektedir.
Suglarin kendileri, hirsizlik, dolandiricilik, yasadisi kumar, sahte ilaglarin satisi
gibi ¢esitlidir. Ancak suglar, ¢evrimici sunulan firsatlara gore ¢ok degiskendir ve
bu nedenle hedef aldigi kitleye daha zarar verici niteliktedir.

GinUmuzde ¢ogu adli vakada bilisim araglarina rastlamak mimkanddr.
Durum bdyle olunca adli bilisim alaninda karsilasilan konu cesitliligi de art-
maktadir. Adli bilisim alaninda olayin konusuna gore degisik metotlar uygu-
lanabilmektedir (Ekim, 2013, s. 15). Siber sug islemeye yonelik farkl isimlerle
adlandirilan birgok sayida teknik bulunmaktadir. En sik sekilde kullanilan belli
basli siber su¢ yontemleri mevcuttur. Bilisim diinyasinda en ¢ok karsilasilan
sug teknikleri 6zetlemek mimkiindr:

“Cope dalma (Scavenging)” veya “Atik toplama” olarak adlandirilan bu
yontem, bilisim sistemlerinde yapilan bir veri girisi ve ¢ikisi sonrasi ortaya ¢I-
kan bilgilerin depolanmasi durumudur. iki tiir teknik mevcuttur. Bu kimi za-
man cikti alinan ve daha sonra ¢oplige atilan kagit ve benzeri malzemelerin
toplanmasiyla elde edilebilecegi gibi ayni zamanda bilisim sistemlerinin ha-
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fizasinda kalan ve silinmis bilgilerin geri getirilmesi seklinde de olabilir (Yazi-
cioglu, 1997, s. 159). Ozellikle sirketlerde, iceriden ya da disaridan her tiirlii
tehditkar midahaleyle bu bilgilerin elde edilmesi s6z konusu olabilir. Ayrica
ATM cihazlarindan yapilan bir islem sonucu verilen kagitlarin orada birakilmasi
ve gelisiglizel atilmasi da gizli bilgilerin elde edilmesine ve daha sonra saldiri
amagl kullanilabilmesine olanak saglamaktadir.

Sirketlerde veri dongiistiniin mevcut oldugu alt yapi sistemlerine disaridan
yapilan midahaleler de s6z konusu olabilir. Bu durum verinin dagilim sireci-
nin takip edilmesi, gérsel 6gelerin elde edilmesi gibi cesitli sekillerde ortaya
cikabilir. Ayrica merkeze yonelik yerlestirilen gesitli cihazlarla iletisim sinyalle-
rine sizilma durumu da gorilebilmektedir. (Diffie & Landau, 2008, s. 3).

Bir baska siber sug cesidi de mitolojideki “Truva ati” hikayesine benzer ni-
teliktedir. ismini bu meshur hikayeden alan sug gesidi, bilgisayarlara yararl bir
yazilim izlenimi altinda sizarak kisisel giivenligi tehdit etmekte ve sistemde bu-
lunan mevcut programlarin, dosyalarin ¢alisamaz hale gelmesine yol agmak-
tadir. Ayrica disaridan takilan diger sistemlerinden bu zararh yazihmdan etki-
lenmesine neden olmaktadir. Ozellikle son dénemlerde e-mail yoluyla farkli
sistemlere yayginlk géstermektedir (Diffie & Landau, 2008, s. 4).

Elektronik aglar vasitasiyla islenen diger bir sug tiirti de sahteciliktir. Sahte-
cilik bir seyin kopyasini gercekmis slisti vererek degistirmek olarak tanimlana-
bilmektedir (Mobbs, 2003). Bilisim sistemleri araciligiyla 6zellikle de basili ma-
teryallerin sahtesini olusturmak oldukga basit hale gelmistir. Basili materyaller
Uzerindeki sahtecilik, dijital ortama da sigramistir. Kimliklerin kopyalanmasi,
baskasina ait kimlik bilgilerinin elde edilmesi ve farkh alanlarda kullaniimasi
sahteciligin en temel 6rnekleridir (Chuck Easttom, 2011, s. 11). Bilgisayarda
bulunan igerigin degistiriimesine yonelik bir miidahale ayrica “Veri Dolandiri-

cihigi” olarak degerlendirilebilir.

Son dénemin en popliler siber sugu ise “Phishing” (Oltalama) olarak bi-
linen yéntemdir. Kavram ingilizce tanimiyla balik tutma anlamina gelen “fis-
hing” den tliretilmistir. Siber suglarin bir ¢esidi olan oltalama da hedeflenen
kurbana belirli bilgi kirintilari birakilir ve hedefin bu yemi yutmasi beklenir. En
bilinen 6rnegi sahte e-mail gdnderilmesi sonucu gesitli bilgilerin elde edilme-
sidir. Gmail ve benzeri e-posta hizmetlerinin sayfalari oldukga titiz bir sekilde
yeniden tasarlanarak kurbana génderilir, kurbanda sahip oldugu mail bilgile-
rini bu sahte sayfaya girer ve tim bilgileri siber suglularin eline geger (Duilger
M., 2014, s. 212).
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Siber suglar oldukga gesitlidir ve ebeveynlerin internetin glivenligine yo-
nelik cekinceleri bos degildir. Ozellikle sohbet odalari ve kurbanlarini arayan
sosyal paylasim sitelerini kullananlar cogu kez viriisler ve diger kdtli amach ya-
zilimlarin saldirilarina maruz kalmaktadir. Ornegin, Mayis 2000’de “love bug”
isimli bir virlisiin internette yayilmasi sonucu, ingiltere ve ABD devlet kurum-
lari da dahil olmak lizere milyonlarca bilgisayar etkilenmistir. Bahsi gegen virQ-
stin neden oldugu hasar 7 milyar dolar ile 10 milyar dolar arasinda olmustur.

8. Sonug

19. yizyilda sanayi devrimini, 20. ylzyilda bilgisayar devrimini gercekles-
tiren medeniyetler, 21.ylizyilda bilgiyi temel alan bilisim devrimini gergekles-
tirmektedirler. Sug olgusu ise teknoloji eliyle bir kabuk degisimi yasamistir.
Bilisim devrimi, ¢ok cesitli suglarin ortaya ¢ikmasina yol agmis ve geleneksel
olarak islenen suglar siber alana gegmeye baslamistir. Bilisim teknolojilerinde
son yirmi yilda yasanan gelismeler diinyayi bircok yonden etkilemistir. Bilgi
eskiden klasik yontemlerle elde edilip saklanirken artik bilgisayarlarda hizli ve
yiksek kapasitelerde saklanir hale gelmistir. Bilisim teknolojilerinin hizli ilerle-
mesi sadece insan hayatini kolaylastirip insanin yasam kalitesini yikseltmekle
kalmamis ayni zamanda araglarin kotiye kullanimini da arttirmistir. Herkesge
bilinen klasik suclar, bilgisayarlar marifetiyle daha tehlikeli boyutlarda isle-
nir hale gelmistir. Ulusal ve uluslararasi alanda yeni sug tipleriyle miicadele
edebilmek sadece rutin diizenlemelerle basa gikilamayacak kadar biyik bo-
yutlara ulagmistir. Bilisim teknolojilerinin siirekli degisen ve gelisen dogasi
geregi yapilan hukuki diizenlemeler bir siire sonra demode olmaya baslamis-
tir. internet ise giinden giine hayatimizin énemli bir pargasi olmaya devam
etmektedir. Devasa ¢evrimici topluluklarin olugsmasi, ekonomik alisverislerin
yayginhgi, ibadet bicimlerinin bile sanal alana tasinmasi siber suglarin ulasabi-
lecegi alanlari artirmaktadir. Kamuoyu ¢ogu zaman siber saldirilarin yarattig
sorunlardan haberdar olmasina ragmen, ¢evrimigi suglular farkli yontemler-
le ve yazilimlarla insanlara, sistemlere zarar vermeye devam etmektedir. Si-
ber suglular, finans alanlarini hedef almaya, siber casusluk yapmaya, virlsleri
yaymaya ve sistemleri istila etmeyi strdirdiikce, siber suclarla miicadele her
daim énemini koruyacaktir.

HukGmetler artik karasal diinyada yer almayan suglara uyum saglamak igin
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miicadele etmekte ancak diinyaya yayilan siber uzay ortaminda suclular her
daim yeni olanaklar pesindedir. Toplumun sanal aglara artan bagimliligi insan-
lari sistemlerin basarisizligina ve sémurilmesine karsi daha savunmasiz hale
getirmektedir. Ayni sekilde, siber sugun ortaya ¢ikisi kriminologlar, iletisimciler,
sosyologlar ve daha ¢ok sayida baglantili disiplinler igin zor sorulari igerisinde
barindirmaktadir. Karasal diinyadaki suglamalardan elde edilen varsayimlar
temelinde (kim, ne, nerede, ne sekilde vs.) sug teorilerini ve agiklamalarini
olusturan arastirmacilar ¢ogu zaman basarisiz olabilmektedir. Uygar medeni-
yetlerin amaci artik bilisimin nimetlerinden hayatin her alaninda sonuna kadar
faydalanmaktir. Ve Tirkiye asla bu yaristan geri kalmamalidir. Clinkili gelecegin
en glicli Ulkeleri, en son teknoloji silahlara sahip olan devletler veya sanayiles-
mis devletler degil, en yliksek oranda bilgi toplumu olabilmis Ulkeler olacaktir.

Sonug olarak, siber suclarin tim diinyada bir panik havasi olusturdugu ve
bu durumun uluslararasi karar mercilerini hizli bir secim yapmaya zorladigl
bir diizende bilisim hukuku, adli bilisim, siber suclar ve siber su¢ tekniklerine
yonelik literatlir taramasi yapilmis, konu Diinya’da ve Tirkiye’de yer alan hu-
kuksal diizenlemeler ve ¢esitli kavramlarin da yardimiyla aydinlatilmaya c¢alisil-
mistir. Siber suglar her gecen giin kendisini yenileyen ve daha fazla arastirilma-
yI hak eden bir alandir. Bu konuda derinlemesine arastiriima yapilmamasi ve
gerekli hukuki diizenlemelerin atilmadigi bir ortamda birgok kisi ve kurumun
zarar gérmesi olasidir. Ozellikle iilkemizde konuya iliskin atilan adimlara bakil-
diginda belirli bir hukuki diizlemin tam olarak oturtulamadigi gériilmektedir.
Her ne kadar Tiirkiye, AB standartlarini takip etse de 6zellikle yasalarda siber
suglara yonelik bazi eksiklikler mevcuttur. Temel eksiklikler siber sug cesitle-
rinin her gin farkli bicimde ve farkli isimlerle kendini ortaya ¢ikarmasindan
kaynaklanmaktadir. Dolayisiyla gelecekte bu alana yonelik yapilmasi gereken
calismalar, seneler icerisinde gorilen vaka olaylarinin incelenmesi ve farkli
kavramlarla ortaya ¢ikan siber suclara karsi ne gibi 6nlemler alinmasi gerekti-
ginin ortaya koyulmasi gibi 6nemli gérevleri Gstlenecektir.
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