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Ozet

Bu makale, teknoloji devlerinin kiiresel sistemdeki ytikselisini ulus
devlet egemenliginin déniisiimii baglaminda incelemektedir. Dijital
platformlarin ekonomik biytkliikleri, altyapisal tahakkiimleri ve
algoritmik yonetisim pratikleri; geleneksel devlet otoritesinin mali,
siyasi ve glivenlik alanlarindaki tekelini sarsmaktadir. Calismada,
2025 yili verileri 1s181nda teknoloji sirketlerinin piyasa degerleri ile
G7 itilkelerinin GSYIH rakamlar1 kiyaslanarak "finansal egemenlik"
kaymas1 analiz edilmektedir. Ayrica, stablecoinlerin ve platform
merkezli 6deme sistemlerinin para politikasi tizerindeki etkileri,
bulut bilisimdeki altyap1 bagimlilig1 ve Avrupa Birligi'nin regiilasyon
stratejileri ele alinmaktadir. Calismada, teknoloji devlerinin mali,
altyapisal ve algoritmik kapasiteleriyle devletlerin geleneksel
egemenlik alanlarini fiilen paylastig1 ve de facto yonetsel otoriteler
haline geldigi sonucuna varilmistir. Bu doéniisiim karsisinda ulus
devletlerin dijital 6zerkliklerini korumak adina "Milli Dijital Kamu
Altyapilar1” gelistirmeleri ve bolgesel is birlikleri kurmalari stratejik
bir zorunluluk olarak vurgulanmaktadir ve elde edilen bulgular
dogrultusunda, devletlerin dijital dzerkliklerini korumalar1 i¢in
bolgesel is birlikleri gelistirmeleri gerektigini savunmaktadir.

Abstract

Digital Sovereignty and the Transformation of the Nation-State:
The Rise of Tech Giants, Algorithmic Governance, and Global
Power Dynamics

This article examines the rise of technology giants within the
global system in the context of the transformation of nation-
state sovereignty. The economic scale of digital platforms, their
infrastructural dominance, and their practices of algorithmic
governance are challenging the traditional monopoly of state
authority in fiscal, political, and security domains. In light of
2025 data, the study analyzes the shift in “financial sovereignty”
by comparing the market capitalizations of major technology
companies with the GDP figures of G7 countries. It also addresses
the impact of stablecoins and platform-centered payment systems
on monetary policy, infrastructural dependence in cloud computing,
and the regulatory strategies of the European Union. The study
concludes that, through their financial, infrastructural, and
algorithmic capacities, technology giants are effectively sharing the
traditional domains of state sovereignty and have become de facto
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governing authorities. In response to this transformation, it emphasizes that developing
“National Digital Public Infrastructures” and establishing regional cooperation frameworks
constitute a strategic imperative for nation-states seeking to preserve their digital autonomy.
Based on the findings, the article argues that states must strengthen regional collaboration
to safeguard their digital sovereignty.

Giris: Platform Egemenligi Tartismasi

21.yuzyilin ikinci ceyregine girerken uluslararasi sistem, Westphalia diizeninden bu yana en
koklii otorite kaymalarindan birine tanik olmaktadir. Geleneksel ulus devlet, fiziki sinirlar
ve hukuk tekeli lizerine kurulu egemenlik kapasitesini, kiiresel dl¢cekte faaliyet gosteren
teknoloji devlerine (Big Tech) karsi savunmak durumundadir. Dijitallesme hem teknik
diizeyde hem de verinin, altyapinin ve algoritmalarin kontrolii izerinde yeni bir iktidar
alani yaratmaktadir.

Teknoloji Devleri (Tekno-devler), 6rnegin Google, Apple, Microsoft, Amazon ve Meta gibi
sirketler olarak tanimlanir. Bu sirketler sadece iirlin ve hizmet sunan ticari aktorler degil,
global dijital ekosistemde merkezi konuma sahip, biiyiik kullanic1 aglari, altyapilar, veri
ve ekonomik gii¢ lizerinden toplumun genis alanlarinda etkili aktorlerdir. Kavram, bu
sirketlerin sahip olduklar1 ekonomik biiyiiklik, altyapisal kontrol (6r. bulut hizmetleri,
isletim sistemleri) ve algoritmik giiciin devletlerin karar alma ve diizenleme siireclerini
etkileyebilmesiyle iliskilendirilir. Boylece bu aktorler, devletlerin egemenlik alanlarina
dogrudan miidahale edebilir veya onu yeniden bicimlendirebilir. Yani tekno-dev olarak
adlandirilan bu sirketler, devletlerle karsilastirilabilecek giic ve etkiye ulasmis 06zel
sirketlerdir (Isikli, 2024). Bu baglamda dijital egemenlik kavrami, devletlerin kendi
dijital varliklarini ve altyapilarini yabanci kurumsal aktérlerden bagimsiz olarak yonetme
kapasitesi olarak kristalize olmaktadir (Qelichi vd., 2025). Teknolojik determinizmden uzak
bir yaklasimla, bu yeni egemenlik bicimi paylasilmis ve parcali bir yapiya evrilmektedir.
Ulus devletlerin karar alma yetkileri, platformlarin teknik standartlari ve kiiresel veri akisi
tizerindeki kontrolii tarafindan fiilen sinirlandirilmaktadir (Isikli, 2024).

Geleneksel ulus devlet anlayisi, belirli bir toprak parcasi tizerinde mutlak otoriteyi ve dis
miidahalelerden bagimsiz karar alma kapasitesini temsil eder. Ancak dijital doniisiim, bu
otoritenin temel dayanaklarini sarsan akiskan bir yapi sunmaktadir. Fiziksel sinirlarin
anlamsizlastigl siber uzayda, devletlerin denetim kapasitesi algoritmik duvarlar ve
kapali ekosistemler tarafindan engellenmektedir. Egemenlik artik tek merkezli olmaktan
cikarak mali, altyapisal, veri odakli ve normatif boyutlara boéliinmiis parcali bir yapiya
donlismistir (Hamadeh ve Amin, 2025). Bu makale, kiiresel ekonomik gii¢ odag: haline
gelen dijital platformlarin ayn1 zamanda yonetsel otorite haline gelis siirecini analitik bir
perspektifle ele almakta; bu platformlar ile ulus devletler arasindaki etkilesimleri; mali giig,
altyap1 bagimlilig1 ve regulatif reaksiyonlar boyutunda incelemektedir. Realist yaklasimlar,
devlet egemenligini, ulusal sinirlar icerisindeki mutlak karar alma yetkisi olarak tanimlar
(Hamadeh ve Amin, 2025). Fakat dijital cagda bu otorite, platformlarin teknik standartlari
tarafindan kisitlanmaktadir. Devletler, vatandaslarinin dijital yasamlarini kontrol etmek
istediklerinde, karsilarinda devlet benzeri kapasitelere sahip teknoloji platformlarini
bulmaktadir. Bu durum, egemenligin "fiziki kontrolden" "algoritmik denetime" kaydig: bir
streci tetiklemektedir.

Tekno-devler, sunduklar1 platform yonetisimi pratikleri araciligiyla devletlerin geleneksel
egemenlik alanlarini fiilen paylasmaya hatta bazi kritik alanlarda bu rolleri ikame etmeye
baslamistir (Isikli, 2024). Bu devasa sirketler hem kar pesinde kosan ekonomik yapilar ayni
zamanda norm belirleyici, giivenlik saglayic1 ve kamuoyu sekillendirici aktorler olarak "de
facto/fiili" politik gilic kazanmislardir. Bes biiylik kiiresel aktor (Apple, Microsoft, Google,
Amazon ve Meta), dijital evrenin hem fiziksel hem de mantiksal katmanini kontrol ederek
(Isikly, 2024) bir tir "platform devleti" simiilasyonu yaratmaktadir. 2025 yili itibariyla
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dijital egemenlik tartismalari, devlet ile platformun i¢ ice gectigi hibrit ve ¢atismali bir
yonetisim modeline odaklanmaktadir. Platformlar, kendi kural setlerini ve ekosistem
sinirlarini belirleyerek devletlerin hukuk diizenine paralel birer "teknolojik hukuk" alani
insa etmektedir. Bu stireg, uluslararasi iliskilerde devlet dis1 aktorlerin agirliginin daha 6nce
hi¢ olmadig1 kadar hissedilmesine neden olan sistemik bir doniisiimi temsil etmektedir
(Korte, 2025).

1. Giris: Ulus Devletler ile Tekno-devler Arasindaki Gerilime Dair Teorik Tartismalar

Platform Egemenligi ve Ulus Devletin Donlisiimi yiizyillin ikinci ¢eyregine girerken
uluslararasisistem, Westphalia diizeninin ortaya koydugu klasik egemenlik paradigmasindan
belirgin bir uzaklasma siirecine girmistir. Ulus devletin fiziksel sinirlar, hukuk tekeli ve zor
kullanma yetkisi tizerine insa edilmis egemenlik modeli; kiiresel 6lcekte faaliyet gosteren
tekno-devlerin—(Apple, Microsoft, Google, Amazon, Meta gibi kiiresel altyapiyi, veriyi
ve algoritmik ekosistemi kontrol eden sirketler) (Isikli, 2024)—altyapisal, ekonomik
ve algoritmik kapasitesi karsisinda yeniden tanimlanmaktadir. Dijitallesme, kamusal
otoritenin ve ydonetme erkinin kaynagina, isleyisine ve kurumsal sinirlarina dair devrimsel
bir kirilmadir. Dijital hegemonyanin ana kategorileri asagida ifade edilmistir.

Klasik egemenlik teorileri ve dijital cagin yarattigi gerilim: Uluslararast iliskiler literatiiriinde
egemenlik, genellikle devletin kendi topraklarn iizerindeki mutlak ve bo6liinmez otoritesi
olarak tanimlanir (Krasner, 1999; Lake, 2003). Realist yaklasimlar devletin karar alma
yetkisini dis miidahalelerden bagimsiz bir gii¢c olarak yorumlarken bu cerceve iki varsayima
dayanir: (1) Sinirlar kontrol edilebilir, (2) Kamu otoritesi yalnizca devlet tarafindan
uygulanabilir. Dijital ¢cag bu iki varsayimi da gegersiz kilmistir. Sinirlar siber uzayda gecirgen
hale gelirken, kamu otoritesi islevlerinin 6nemli bir kismi artik platform altyapilar1 ve
algoritmik ekosistemler tarafindan ytriitilmektedir. Boylece klasik egemenlik, teknik
standartlar ve platform politikalari tarafindan fiilen sinirlandirilan bir forma déntismektedir.

Ag yonetisimi yaklasimi ve ¢ok merkezli egemenlik: Ag yoOnetisimi teorileri, kiiresel
dijital sistemin ¢ok aktorlii ve yatay bir yapiya sahip oldugunu savunur (Slaughter, 2004;
Nye, 2011). Bu modele gore egemenlik artik tek bir merkezde toplanmamaktadir; dijital
altyapilar ulus devletlerin degil, 6zel sirketlerin miilkiyetindedir; veri akis1 ve algoritmik
kararlar devletlerden bagimsiz islemektedir. Bu nedenle dijital cagda egemenlik, mali,
altyapisal, veri odakli ve algoritmik olmak tizere birden fazla alt kategoriye boliinmiis
durumdadir (DeNardis, 2014). Ulus devlet ile tekno-dev arasindaki gii¢c catismasi, bu pargali
ve paylasilmis egemenlik alanlari tizerinde gerceklesmektedir.

Dijital emperyalizm ve platform kapitalizmi: Elestirel sosyal teori literatiirt, platformlarin
ylkselisini yeni bir dijital emperyalizm bicimi olarak gorir (Zuboff, 2019; Srnicek, 2016;
Couldry & Mejias, 2019). Bu yaklasima gore veri yeni bir sermaye tiirtidiir. Platformlar kamu
islevlerini 6zellestirmekte, kullanici davranislari algoritmik gézetimle yonlendirilmektedir.
Dijital altyap1 6zel sirketlerin elinde toplandik¢a devlet dis1 aktorler “fiili egemenlik” alanlari
olusturmaktadir. Bu bakis a¢is1 tekno-devlerin hem bir ekonomik aktér hem de norm koyucu
ve kamu giicii Ureten altyapisal operatorler oldugunu vurgular.

Algoritmik egemenlik: Lessig’in (1999) “code is law” yaklasimy, dijital ¢agda hukuki diizenin
yalnizca yasalarla degil, kod mimarisi ile sekillendigini savunur. Bir platformun algoritmasi:
Hangi icerigin goriiniir olacagini, Kimin hangi hizmete erisebilecegini, Ekonomik islemlerin
nasil gerceklesecegini devlet diizenlemesinden bagimsiz bicimde belirleyebilir. Bu nedenle
egemenlik artik yalnizca normatif hukukta degil, algoritmik tasarimda ve veri akisinin
kontroliinde somutlagsmaktadir (Yeung, 2018; Pasquale, 2015). Egemenligin bu “kod tabanli”
niteligi, devlet ile platform arasindaki gerilimin temelini olusturmaktadir.

Altyapida dijital iktidar: Plantin, Lagoze ve Edwards (2018), dijital altyapiy1 modern ¢agin
yeni jeopolitik kaynagi olarak tanimlar. Bulut sistemleri, fiber aglar, veri merkezleri, isletim
sistemleri ve 6deme altyapilari tizerinde kontrol sahibi olan aktdrler; bilgi akisinin yoniinii,
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ekonomik iligkilerin araciligini, kamu hizmetlerinin isleyisini, giivenlik siireclerini belirleme
giiciine sahiptir. Dolayisiyla tekno-devler hem kiiresel entegrasyonu saglar hem de kiiresel
sistemde altyapisal iktidarin tasiyicilari haline gelir.

Bu calisma, dijital cagda egemenlik meselesini ele alan literatiirdeki ti¢c temel yaklasimin
kesisim noktasinda konumlanmaktadir: Realist kuramlarin savundugu mutlak ve béliinmez
devlet egemenliginin dijital ortamda siirdiirtilemez hale gelisi; ag yonetisimi yaklasimlarinin
isaret ettigi cok merkezli ve parcali egemenlik modelinin yiikselisi; ve elestirel dijital
ekonomi literatiiriiniin tekno-devleri, altyapisal ve algoritmik iktidar kapasiteleri nedeniyle
yeni tiir “0zel egemenler” olarak konumlandirmasi. Bu kuramsal cergeve 1s1ginda makale,
tekno-devlerin mali giicleri, veri ilizerindeki hakimiyetleri ve dijital altyap: tizerindeki
tekellesmeleri arttikca, ulus devletlerin mali egemenlikten siyasi otoriteye, kamuoyu
olusturma kapasitesinden ulusal giivenlie uzanan genis bir alanda goreli gii¢ kaybina
ugradig1yoniindekitemel hipotezibenimsemektedir. S6z konusu hipotezi sinamakigin tekno-
devlerin fiill yonetsel otoriteler haline gelis slirecini ¢cok katmanli bir analitik ¢erceveyle
incelenmektedir. Calismada, mali egemenlik kaybi, altyapir bagimliligi, veri miilkiyeti,
algoritmik denetim, regiilasyon rekabeti ve dijital somiirgecilik gibi temalar hem gelismis
ekonomilerin diizenleyici stratejileri hem de gelismekte olan iilkelerin dijital bagimliliga
kars1 gelistirdikleri diren¢ mekanizmalar1 lizerinden degerlendirilmektedir. Bu amacgla
2025 yili verileri kullanilarak kiiresel teknoloji sirketlerinin piyasa kapitalizasyonlar1 devlet
hazineleriyle karsilastirilmis; para politikas1 lizerindeki platform etkileri, bulut altyapisi
bagimlilig), stablecoin ekosistemi, algoritmik yonetisim ve platform merkezli kamu hizmeti
ikameleri gibi yeni niifuz alanlar1 ayrintili bicimde analiz edilmistir.

Bu kapsamli analizler, makalenin sonraki boliimlerinde gelistirilen mali egemenlik
tartismalarina, altyapisal kirillganlik degerlendirmelerine ve ulus devletlerin diizenleyici
egemenlik arayisina iliskin politika onerilerine kuramsal ve ampirik bir temel
olusturmaktadir.

2. Mali Egemenlik ve Ekonomik Gii¢

Teknoloji sirketlerinin likidite kapasiteleri ve pazar kapitalizasyonlari, orta 6lgekli birgok
devletin GSYiH'sini geride birakarakkiiresel finansal sistemin ana tasiyicilar: haline gelmistir.
2025 yih verileri, tekno-devlerin ekonomik biiytikltigiiniin G7 tlkeleriyle dogrudan yarisir
diizeye ulastigini teyit etmektedir. Nvidia’nin 2025 ortasi itibariyla ulastig1 yaklasik 4,57
trilyonluk dolarlik piyasa degeri, sirketi tek basina diinyanin en biiyiik dérdiincii ekonomisi
konumuna tasimistir. Bu durumun en ¢arpici yoni, yalnizca 36.000 ¢alisani olan bir sirketin,
124 milyon nitfuslu Japonya'nin yillik ekonomik tretiminden daha fazla piyasa degerine
sahip olabilmesidir (Girginov, 2026). Bu durum, ulus devletlerin egemenliginin en somut
dayanag1 olan mali gii¢ kategorisinde, tekno-devlerin devasa biitgeleri karsisinda oransal
bir gerileme yasadigini gostermektedir.

Tablo 1: Tekno-Devler vs. Devlet Ekonomileri

Ulke/Sirket | GSYIH/Piyasa Degeri (Trilyon USD) Personel/Niifus Olgegi
ABD 30,61 343 milyon

Cin 19,39 1,42 milyar

Almanya 501 84,5 milyon

Nvidia 4,57 36 bin

Japonya 4,28 124 milyon

Hindistan |4,12 1,43 milyar

Microsoft | 3,85 220 bin

Apple 3,78 160 bin

Kaynak: Girginov, 2026; Frawley, 2026.
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Tablo 1'de goriilmekte olan sirket verileri Eylil 2025 piyasa kapitalizasyonunu, iilke
verileri nominal GSYIH'yi temsil etmektedir. Bu veriler, ekonomik giiciin emege dayal
tretimden, Yapay Zeka ciplerine ve algoritmik sermayeye kaydigini gostermektedir. S&P
500 Endeksi'ndeki en biiytik 10 sirketin, endeksin toplam agirliginin %41'ini olusturmasi,
tarihin en yiiksek piyasa yogunlasmasina isaret etmektedir (Frawley, 2026).

Tekno-devlerin kiiresel faaliyetleri, ulus devletlerin vergi toplama kapasitesini sistematik
olarak asindirmaktadir. Sirketler, fiziksel varliklarinin bulunmadigi ancak milyonlarca
kullaniciya sahip olduklar iilkelerden elde ettikleri karlari, diisiik vergi oranl bolgelere
transfer edebilmektedir. Kiiresel 6lgcekte vergi adaletini saglamak ve devletlerin vergi gelir
kaybini azaltmak i¢in gelistirilen kapsamli bir uluslararasi vergi diizenleme amaci tasiyan
OECD'nin BEPS Projesi, bu bosluklar1 kapatmay1 hedeflese de karmasik fikri miilkiyet
modelleri devletlerin somut egemenlik kaybini derinlestirmektedir. Bu durum, devletlerin
kamu hizmetlerini finanse etme yetenegini dogrudan tehdit eden bir biitce krizine yol
acmaktadir. ABD'ninkenditekno-devlerini korumarefleksiile AvrupaBirligi'nin dijital hizmet
vergisi konusundaki 1srari, mali egemenlik savasinin jeopolitik bir kriz haline déntistigiini
gostermektedir. Vergi adaletsizligi, devletlerin sosyal kontratlarini zayiflatmakta ve halk
nezdinde mesruiyet tartismalarina yol agmaktadir (Bhatti, 2026).

Tekno-devler artik yalnizca ticaret platformlar1 degil, ayn1 zamanda kiiresel finansal
sistemin alternatif operatorleridir. Apple Pay’in 2025 yili itibariyla yillik 10 trilyon dolarlik
islem hacmine ulasmasi, geleneksel bankacilik araciligini devre disi1 birakmaktadir. Bu
durum, bankalarin mevduat kaybetmesine ve merkez bankalarinin para politikas1 aktarim
mekanizmalarinin zayiflamasina yol agmaktadir (Radage, 2025). Ote yandan kripto paralarin
yuksek fiyat oynakligini azaltmayi, kripto teknolojisini kullanirken fiyat istikrar1 saglamayi
hedefleyen ve cogu 1:1 oraninda dolar gibi bir rezerv varlikla desteklenen stablecoin
(sabitkoin) kullanimi, bu dijital varliklarin "para" fonksiyonlarini iistlendigi yeni bir ddnem
baslatmistir. 2025 yili sonu itibariyla stablecoin pazarinin 300 milyar dolar1 asmasi ve
yillik islem hacminin 10 trilyon dolara yaklasmasi, devletlerin sermaye kontrollerini asan
bir likidite alan1 yaratmaktadir. IMF ve ECB raporlari, bu gelismenin "dolarizasyon" riskini
artirdigina dair ciddi uyarilar icermektedir (Adrian vd., 2025).

Tablo 2: Dijital Finansal Ekosistem Metrikleri

Gosterge Deger (USD) | Stratejik Etki
Apple Pay Yillik islem Hacmi 10 Trilyon Bankacilik disi likidite akisi

Stablecoin Toplam Market Cap | 300+ Milyar | Para politikasi bagimsizlig1 riski

Stablecoin Yillik islem Hacmi | 10 Trilyon Sinir 6tesi 6demelerde SWIFT alternatifi

Dijital Ciizdan Kullanici Sayis1 | 5,2 Milyar Finansal kapsayicilik vs. Sirket bagimlilig

Kaynak: Clearly Payments, 2025; Deutsche Bundesbank, 2025; Dey, 2025; Adrian vd., 2025; Heaton, 2025.

Yukarida goriilecegi lizere Tablo 2, Tekno-devlerin salt birer ticari platformlar olmaktan
ciktigini, ulus devletlerin temel egemenlik araglarindan biri olan "para basma ve finansal
akislari kontrol etme" giicii kazandiklarini da gostermektedir. Apple Pay ve Stablecoin'lerin
her biri, yillik yaklasik 10 trilyon dolarlik islem hacmine ulastiginda, bu platformlar artik
geleneksel bankacilik sisteminin birer eklentisi olmaktan ¢ikip ona rakip birer paralel
altyap:r haline gelmis oldular. Bu rakam, diinyanin en biyiik ekonomisi olan ABD'nin
yillik GSYIH'sinin yaklasik ticte birine tekabiil eden bir ekonomik aktivitenin, devletlerin
dogrudan denetimi disindaki dijital kanallardan aktigin1 gostermektedir (Clearly Payments,
2025; ElectrolQ, 2025). Stablecoin pazarinin 300 milyar dolar1 asmasi ve mevduatlarin
bankalardan bu dijital varliklara kaymasi, merkez bankalarinin faiz oranlar1 araciligiyla
ekonomiyi sogutma veya canlandirma yetenegini zayiflatmaktadir. Bu yoniiyle Tablo 2, "para
politikas1 bagimsizlig1 riski" notuyla devletlerin ekonomik kriz anlarinda kullanabilecegi en
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giiclii araglarin, platform bazli bu yeni ekosistemler tarafindan asindirildigini da ifade eder.

Siyasi bir silah olarak swift alternatifi, Stablecoin'lerin sinir 6tesi 6demelerde bir SWIFT
alternatifi olarak konumlanmasi, devletlerin finansal yaptirimlar ve sermaye kontrolleri
lizerindeki egemenligini sarsmaktadir. Ozellikle Giineydogu Asya'da B2B 6demelerin
%43'linlin (Riseworks, 2025) bu kanallara kaymasi, devletlerin uluslararasi para trafigini
izleme ve gerektiginde bloke etme kapasitesinin "kod tabanl" sistemlere devredildigini
kanitlamaktadir. Ayrica Tablo 2'nin son satirinda goriilecegi lizere; 5,2 milyar insanin dijital
clizdan kullanicist haline gelmesi, kiiresel niifusun biiytik bir kisminin giinlik yasamini
stirdiirmekigin 6zel sirketlerin miilkiyetindeki yazilimlara bagimli oldugunu gostermektedir.
Bu durum, kamu hizmeti olmasi gereken finansal erisimin sirket inisiyatifine ge¢mesi
riskini dogurarak devlet ile vatandas arasindaki toplumsal s6zlesmeyi, platform ile kullanici
arasindaki hizmet sartlar1 sézlesmesiyle ikame etmektedir. Ozetle Tablo 2; mali egemenligin
artik fiziksel sinirlarla veya ulusal para birimleriyle degil, dijital aglarin hiz1 ve kullanici
derinligiyle 6l¢iildiigli yeni bir donemin basladigi seklinde yorumlanmalidir.

3. Dijital Egemenlik ve Siyasi Otorite

Dijital platformlar, vatandaslarin bilgiye erisim kanallarin1 kontrol ederek devletlerin
kamuoyu olusturma tekelini ellerinden almistir. Algoritmik yonetisim, dikkat ekonomisi
lizerinden riza insa eden modern bir iktidar bi¢cimidir. Asagidaki tablo, bu sirketlerin 2025
mali yil1 verilerine dayanarak hazirlanan yaklasik kullanici sayilarini ve yillik gelirlerini
icermektedir.

Tablo 3: 2025 Yili Teknoloji Devleri Performans Tablosu

Platform/ Yaklasik Kullanic1 Sayisi 2025 Yillik Geliri | Ana Gelir Kaynagi

Sirket (2025) (Milyar $)

Google 4 Milyar+ (Aktif Kullanic1) | ~403 Milyar $ Reklam ve Bulut

(Alphabet) Hizmetleri

Amazon 310 Milyon+ (AKktif ~637 Milyar $ E-ticaret ve AWS (Bulut)
Miisteri)

Meta 4.1 Milyar (Gunlik Aktif) [~201 Milyar $ Dijital Reklamcilik

(Facebook/

Instagram)

Microsoft 1.5 Milyar+ (Windows/ ~282 Milyar $ Azure Bulut ve Yazilim
Office)

Apple 2.4 Milyar+ (Aktif Cihaz) [~391 Milyar $ iPhone ve Hizmetler

Kaynak: Amazon.com Inc.,, 2025; Meta Platforms, 2025; Alphabet Inc., 2025; Apple Inc., 2025.

Yukaridaki Tablo 3’de gortlecegi tizere, gelir lideri Amazon, o6zellikle perakende
operasyonlarinin devasa hacmi ve AWS (Amazon Web Services) bulut biriminin yiiksek
karlilig1 sayesinde toplam gelirde rakiplerine fark attig1 goriilmekte, 2025'te 600 milyar
dolar barajini asan ilk teknoloji devi olma yolunda ilerlemektedir (Amazon.com Inc., 2025).
Sosyal medya tarafinda ise Meta, giinliik aktif kullanici sayisin1 4,1 milyara ulastirarak
kiiresel erisim giiclinii kanitlamis ve reklam gelirlerini 201 milyar dolar seviyesine tagimistir
(Meta Platforms, 2025). Arama motoru ve bulut hizmetleri rekabetinde Alphabet (Google),
400 milyar dolar sinirin1 asan geliriyle dijital reklamciliktaki dominasyonunu korurken
(Alphabet Inc.,, 2025); Microsoft, Azure bulut platformundaki biiyiime sayesinde 282
milyar dolar gelir elde etmistir (Microsoft Corporation, 2025). Donanim ve servis odakli
biiylimesini siirdiiren Apple ise, 2,4 milyardan fazla aktif cihaz ekosistemi {izerinden 391
milyar dolar gelir yaratarak karliligint maksimize etmistir (Apple Inc., 2025).

Algoritmalar, bireylerin neyi gorecegine karar veren modern "enformasyon esik bekgileri"dir.
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Google ve Meta, 2025 yili itibariyla kiiresel dijital reklam pazarinin %55,8'ini kontrol
ederek bilginin hiyerarsisini belirlemektedir. Bu gii¢c konsantrasyonu, enformasyonun ticari
ve siyasi amaclarla manipiile edilmesine olanak taniyan devasa bir kapasite sunmaktadir
(Rodrigues, 2025). Diger yandan yanki odalari, toplumsal kutuplasmay1 derinlestirirken
demokratik miizakere ortamini zayiflatmaktadir (Advanced Television 2025). Algoritmik
oneri sistemleri, secim davraniglarini ve siyasi egilimleri sekillendirerek "psiko-politik" bir
egemenlik araci olarak kullanilmaktadir (EU Digital Services Act, 2025). Bu siirecte karanlik
desenler gibi manipiilatif ara-yliz tasarimlari, kullanicilarin rizasini platform ¢ikarlar:
dogrultusunda yonlendirmektedir (Digital Services Act, 2025).

3.1. Veri Miilkiyeti: Devletin istihbarat Kapasitesi ve Sirket Gizliligi Catismasi

Dijital egemenlik tartismalarinin en ¢etin cephesi veri miilkiyeti ve kontrolidur. Veri,
dijital egemenligin temel yakitidir ve kontrolii devletler ile sirketler arasinda g¢atisma
yaratmaktadir. Devletler ulusal giivenlik gerekgesiyle verilere erisim talep ederken, sirketler
uctan uca sifrelemeyi bir "kurumsal egemenlik alam1" olarak savunmaktadir. Bir devletin
vatandasinin verisine erisememesi, o devletin kendi yargi alanindaki asayis kapasitesinin
fiilen felc olmasi anlamina gelir (Rice, 2022).

Veri miilkiyeti tartismasi, artik bireysel gizlilik sinirlarini asarak devletin istihbarat
kapasitesi ile sirketlerin teknik 6zerkligi arasindaki bir egemenlik mticadelesine evrilmistir.
2025 yilinda; Cin, Rusya, BAE, Suudi Arabistan, Vietnam, Endonezya ve Hindistan gibi
tilkelerde en net sekilde goriilen veri yerellestirme yasalari verinin nerede saklandiginin
cografi egemenlik ile esdeger goriildiiglinli gdstermektedir. Avrupa Birligi ve Birlesik Krallik
gibi bolgelerde ise dolayl regiilasyonlar bu trendi desteklemektedir (Trust Act, 2025). Veri
miilkiyeti tartismasi, artik bireysel gizlilikten ziyade devletin istihbarat kapasitesiile teknoloji
sirketlerinin teknik 6zerkligi arasindaki bir glic miicadelesidir. Bu durum, siber uzayda
hukuki egemenligin sinirlarin1 yeniden tanimlamay: zorunlu kilmaktadir (Shaikh, 2025).
Bu noktada, teknoloji devlerinin veri tizerindeki hakimiyeti sadece ticari bir tistiinliik degil,
ayni zamanda politik bir giic gosterisine dontismiistiir. Isikli tarafindan belirtildigi tizere:
"Teknoloji devleri, sahip olduklari devasa veri havuzlarini ve bu veriyi isleme kapasitelerini
kullanarak, devletlerin geleneksel olarak tekelinde bulundurdugu 'bilgiye dayali yonetim'
mekanizmalarina ortak olmaktadir. Veri miilkiyeti, platformlarin sadece ekonomik aktorler
degil, ayni zamanda toplumun kilcal damarlarina sizan ve kamu otoritesini baypas edebilen
de facto siyasi otoriteler haline gelmesini saglamaktadir” (Isikli, 2024). Teknoloji devlerinin
sahip oldugu veri yonetimi giicii, hiikiimetleri etkilemede merkezi bir rol oynar c¢iinkii
yerel hiikiimetler, vatandaslarina dair verilere ulasma konusunda Tekno-devler ile is birligi
yapmak zorundadirlar. “Bu is birligi, devletlerin teknoloji devlerine mecbur ve mahkim
olmalariyla sonuglanabilir” (Isikli, 2024).

Devletlerin Tekno-devlerle is birligi yapma mecburiyetinde kalmasi, devletlerin ulusal
giivenlik yetenegini dogrudan etkiler. Ornegin ABD, Hillary Clinton déneminde dis politika
amaclar1 dogrultusunda c¢esitli platformlardan yararlandigina dair iddialar giindeme
gelmistir. Ornegin “2011 y1linda Arap Bahari patlak verdiginde ABD Dis Isleri uzmanlarindan
bazilar1 Google'da ¢alisiyor, platformlarin ortak amaclar dogrultusunda koordinasyonuna
yardim ediyorlard1” (Isikli, 2024). Bu durum, platformlarin sadece ekonomik aktorler degil,
aynizamandaegemen gli¢ler tarafindan dezenformasyonyaymakveyadiger iilkelerinig siyasi
stireclerine miidahale etmek i¢in kullanilan stratejik araclar oldugunu gostermektedir. Veri
miilkiyetinin bir siyasi silaha doniistiiriilebileceginin en net, Cambridge Analytica vakasidir.
Meta (Facebook), ABD baskanlik secimleri stirecinde 146 milyon kullanicinin maniptlatif
ve yanlis bilgilere maruz kalmis olabilecegini kabul etmistir. Bu noktada, veri miilkiyeti
tartismasi bireysel gizlilikten ziyade, devletin kamuoyu olusturma tekeli ile platformlarin
algoritmik riza insa etme kapasitesi arasindaki bir giic miicadelesine evrilmektedir (Isikl,
2024).
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Devletlerin vatandas verilerine erisim talebi ile sirketlerin gizlilik politikalari arasindaki en
biiylik kirilma noktasi ugtan uca sifrelemedir (E2EE). Hiikiimetler, sifrelemenin mahkeme
karariyla bile erisilemez bir alan yarattigini ve terdrizm, ¢ocuk istismari gibi suclarla
miicadeleyi engelledigini iddia etmektedir. FBI gibi kurumlar, teknoloji sirketlerinden
okunabilir icerik saglamalarini talep ederken sirketler, sistemlerine eklenecek herhangi
bir arka kapinin genel siber giivenligi ¢okertecegini ve kullanici giivenini yok edecegini
savunmaktadir. Bu catismanin en ikonik 6rnegi olan Apple-FBI davasidir. "FBI miifettisleri,
San Bernardino saldirilarinin failinde iPhone marka bir telefon ele gecirmislerdi; telefon
kilitli ve sifreliydi. Hiikiimet, Apple'a sifrenin ¢dziilmesine yardimci olmasini emretti fakat
Apple bunu reddetti. Telefonun kilidini agmak i¢cin Apple'in glivenlik yazilimina bir giivenlik
acig1 eklemesi gerekiyordu. Apple acisindan bakildiginda, diger tiim Apple cihazlarinin
giivenligini ve dolayisiyla tiiketici giivenini azaltacak tehlikeli bir girisimdi" (Isikli, 2024).
Bu olaydan sonra platformlar, kendilerini devlet miidahalesinden korumak adina teknik
ve hukuki giivenligi artirmis, devletlerin sizamayacag sifreli baglantilar1 standart haline
getirmislerdir.

ABD’de 2025 yil sonu verilerine gore, adli sorusturmalarda karsilasilan sifreli iceriklerin
%88'i kolluk kuvvetleri tarafindan desifre edilememektedir (Finlea, 2026). Bu durum,
devletin kendi yargi alanindaki asayis kapasitesinin fiilen felg olmasi ve egemenligin "fiziki
kontrolden" "algoritmik denetime" kaymasi anlamina gelmektedir.

4. Sirket Odakl Risk ve Avantaj Analizi

Tekno-devlerin her biri, dijital ekosistemin farkli bir katmanini domine ederek devletler
lizerinde 6zgiin bagimlhiliklar yaratmaktadir.

4.1. Altyap1 Bagimhihigi: Microsoft ve Amazon Web Services (AWS) Ornegi

Devletlerin e-devlet hizmetleri biiyliik 6lciide AWS ve Microsoft Azure gibi yabanci
platformlara emanet edilmistir. 2025 verilerine gore AWS pazarin %29-30'unu, Microsoft
ise %20'sini kontrol etmektedir. Bu bagimlilik, "tek bir noktada toplanan hata" riskini
ve stratejik bir kirilganlig1 beraberinde getirmektedir (Haranas, 2025). Yani, bir devletin
e-devlet hizmetlerinin %30’u AWS {izerinden sunuluyorsa, bu platformda yasanacak teknik
bir kesinti veya siber saldiri, devletin kamu hizmetlerini ayni anda fel¢ ederek ulusal giivenlik
krizi yaratabilir.

Tablo 4: Kiiresel Bulut Altyapi Pazari1 (Q3 2025)

Sirket Pazar Pay1 (%) Temel Stratejik Alan

AWS (Amazon) 29-30% Kamu sektorii Al ve depolama

Microsoft Azure | 20% Kurumsal yazilim ve devlet entegrasyonu
Google Cloud 13% Veri analitigi ve makine 6grenimi
Digerleri | 37 -38% Bolgesel ve nis saglayicilar

Kaynak: Haranas, 2025; Holori, 2025; Cargoson, 2025; HG Insights, 2025.

Kiiresel bulut pazarini izleyen Synergy Research Group ve Canalys gibi bagimsiz
kuruluslarinin 2025 yili raporlarindan derlenen Tablo 4'te sunulan pazar pay1 verileri,
dijital diinyadaki otorite yogunlasmasinin sadece ekonomik bir basar1 degil, ayn1 zamanda
devletlerin isleyisi lizerinde kurulan yapisal bir tahakkiim oldugunu ortaya koymaktadir.
Pazarin yarisindan fazlasinin iki sirket 6zelinde konsolide olmasi, ulus devletlerin dijital
varliklarini 'baskalarinin milkiyetindeki' topraklarda insa etmesi sonucunu dogurmaktadir.
Bu durum, istatistiksel bir veri olmanin 6tesine gecerek, yabanci bir servis saglayicinin
hizmetini durdurmasi, bir devletin tiim kamu hizmetlerini fel¢ edebilecek potansiyele
sahiptir. Devletler, bu "bulut egemenligi" sorununu asmak icin kendi denetimlerindeki
"Egemen Bulut" projelerine yonelmektedir (Fleming, 2025; European Commission, 2025).
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Devlet kurumlari, verilerini AWS veya Microsoft Azure gibi platformlara tasidiklarinda,
kullanilan 6zel yazilim dilleri ve veri formatlar1 nedeniyle baska bir saglayiciya ge¢meleri
imkansiz hale gelmektedir. Bu teknolojik hapis, devletlerin stratejik esnekligini yok ederek
onlar1 platformun fiyat politikalarina ve teknik standartlarina kalici olarak mahkim
etmektedir (Isikli, 2024). Geleneksel devlet otoritesi fiziki saldirilara karsi direngli olsa
da dijital altyapidaki merkezi yogunlasma (Tablo 3'teki %50'lik pazar payi), yabanci bir
sirketin hizmet sartlarin tek tarafli giincellemesi veya bir siber saldir1 sonucu sistemlerini
kapatmasi durumunda, devletin tiim vergi, saglik ve giivenlik sistemlerinin saniyeler icinde
cokmesine neden olabilir.

Altyap1 miilkiyeti, jeopolitik krizlerde bir yaptirim aracina doniismektedir. Bir devletin siber
savunma veya e-devlet sistemleri yabanci bir sirketin bulutunda saklaniyorsa, o devletin
uluslararasi iliskilerde bagimsiz karar alma kapasitesi, altyapiy1 saglayan sirketin merkez
tilkesinin siyasi cikarlariyla sinirlandirilmaktadir. 2025 yilhi itibariyla devletlerin kendi
yapay zeka modellerini egitmek icin ihtiya¢ duyduklar ytliksek hesaplama giicii, sadece bu
dev sirketlerin veri merkezlerinde bulunmaktadir. Devletler, ulusal stratejilerini belirlemek
icin dahi bu sirketlerin hesaplama kaynaklarina "kira ddemek" ve onlarin algoritmik
cercevelerine uymak zorundadir. Devletlerin e-devlet hizmetleri, saglik sistemleri ve
savunma altyapilar1 bu platformlara derinlemesine entegre edilmistir. Ornegin ABD Savunma
Bakanligi (DoD), NASA ve bircok Avrupa bakanligi hassas verilerini AWS ve Microsoft Azure
sunucularinda barindirmaktadir. Bu durum, kamu hizmetlerinin ytriitiilmesini 6zel bir
sirketin ticari kararlarina, giincellemelerine ve hizmet sartlarina bagimli hale getirerek,
devletin operasyonel 6zerkligini zayiflatmaktadir (Marketing4Emmorce, 2025). Devletlerin
bir bulut saglayicisindan digerine gecmesi teknik ve mali acidan imkansiza yakin hale
gelmistir. Sirketlerin miilkiyetindeki kapali API yapilar1 ve veriyi buluttan disar1 ¢ikarma
maliyetleri, gecis siireclerini milyonlarca dolarlik bir yiik haline getirmektedir. Ingiltere
Kabine Ofisi'nin (CDDO) raporlari, kamu sektoriintin éntimiizdeki on yil icinde adil fiyat
pazarlig1 yapma yetenegini tamamen kaybedebilecegi ve bu kilitlenme nedeniyle sirketlerin
fiyatlar1 tek tarafli belirleyecegi uyarisinda bulunmaktadir (McKay, 2024).

Altyap1 bagimliliginin en kritik boyutu, verinin fiziksel konumu ile hukuki aidiyeti arasindaki
catismadir. ABD CLOUD Act uyarinca, veri fiziksel olarak Avrupa sunucularinda olsa bile,
servis saglayici bir Amerikan sirketi oldugu siirece ABD hiikiimeti bu verilere erisim talep
edebilmektedir. Bu durum, AB'nin GDPR (Genel Veri Koruma Yonetmeligi) kurallariyla
dogrudan catismakta ve devletleri vatandaslarinin verileri lizerinde tam denetim kuramaz
hale getirmektedir (SoftwareSeni, 2025). Bu bagimliligi kirmak icin Avrupa Komisyonu,
2025 yili sonunda 180 milyon avroluk bir "Sovereign Cloud" (Egemen Bulut) ihalesi acmis
ve altyapilarin tamamen AB yargi alaninda, AB vatandasi personel tarafindan yonetilmesi
sartinl getirmistir. Bu girisimler, devletlerin teknik altyap: lizerindeki kontrolii yeniden
kazanarak "stratejik 6zerkliklerini" insa etme cabasidir (European Commission, 2025).
Bu bagimlilik sarmali, devlet ile vatandas arasindaki "toplumsal s6zlesmeyi" zayiflatarak,
vatandasin verisini ve giivenligini devletin degil, bir sirketin insafina birakmaktadir. Bu
nedenle, "Milli Dijital Kamu Altyapilar1” ve "Egemen Bulut" stratejileri, sadece bir teknoloji
projesi degil, ulus devletin 21. ytlizyilda hayatta kalma miicadelesidir.

4.2. Bilgi Akig1 Uzerinde Tekellesme ve Algoritmik Denetim: Google ve Meta

Google ve Meta, dijital diinyanin "bilgi otoriteleri" olarak bilginin hiyerarsisini ve toplumsal
etkilesimi yonetmektedir. Google arama pazarinin %86'sina hiikkmederken Meta, sosyal
medya etkilesiminin ana mecrasi konumundadir. Bu sirketlerin algoritmik denetimi, hangi
bilginin gorinir kilinacagina dair mutlak bir otorite sunmaktadir (Advanced Television,
2025). Yapay zeka modelleri (Gemini ve Llama) araciligiyla sunulan igerikler, platformlarin
kendi degerlerini toplumlara empoze etmesine olanak tanir. Avrupa Komisyonu'nun bu
platformlara yonelik "sistemik risk" sorusturmalari, bu etkinin devlet otoritesi i¢in yarattigi
tehditle iliskilendirilmektedir (Pita vd., 2025). Internetteki bilgi akisi iizerindeki otoritenin
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bu denli tekellesmesi, demokratik toplumlarda fikir cesitliligini ve tarafsiz enformasyonu
tehdit etmektedir.

Google ve Meta'nin kontrolii, yalnizca veriyi depolamanin dtesine gecerek enformasyonun
tiretim bicimini degistiren "Ajan Yapay Zeka" (Agentic Al) evresine evrilmistir (Review
2025). 2025 yili itibariyla Google, Gemini modelini dogrudan Chrome tarayicisina ve Search
ekosistemine entegre ederek, kullanicilarin bilgiye erisimini "tarafsiz sonug listelerinden”
ziyade "algoritmik 6zetlere" (Al Overviews) dayali bir modele doniistiirmustiir. Bu doniisiim,
OpenAl'ln Atlas ve Perplexity’nin Comet gibi yeni rakiplerine karsi atilmis stratejik bir
hamle olmanin 6tesinde, 650 milyondan fazla aktif kullanicinin neyi "dogru bilgi" olarak
kabul edecegini belirleyen teknolojik bir tekel yaratmaktadir (Keyword, 2025).

Meta ise dijital niifuzunu, "Advantage+" reklam kampanyalar1 araciligiyla 6znelligin
tam otomasyonu lizerine kurmaktadir; sirket, 2026 yili sonuna kadar tiim igerik tiretim,
hedefleme ve biitge siireclerini yapay zeka tarafindan yonetilen bir sistem haline getirmeyi
hedeflemektedir (Couldry ve Mejias, 2024). Bu siireg, Nick Couldry'nin "sembolik siddet"
olarak tanimladigi, bireylerin kendi arzularini platformun algoritmik siniflandirmalarina
gore yeniden yapilandirdigl bir egemenlik tiiriint tetiklemektedir. Meta'nin yalnizca Reels
tizerinden yillik 50 milyar dolarlik gelir elde etmesi, bu algoritmik yakalama mekanizmasinin
ne denli giicli bir mali ve epistemik tahakkiim araci haline geldigini dogrulamaktadir
(Keyword 2025).

Algoritmik denetim ve yapay zeka entegrasyonu lizerinden kurulan bu otorite, dijital
ekosistemin yazilimsal ve mantiksal katmanini miilkiyet altina almaktadir. Bu noktada, bilgi
akisi tizerindeki bu esnek ve dinamik kontrol, dijital egemenligin bir sonraki asamasinda
yerini donanim ve yazilimin biitiinlestigi daha kati ve gecirimsiz teknoloji duvarlarina
birakmaktadir.

4.3. Teknoloji Duvarlar:: Apple’in Kapali Ekosistem ve Gizlilik Modeli

Apple, donanim ve yazilim arasinda kurdugu "kapali ekosistem" (walled garden) ile
kullanicilarini kendi dijital diinyasina hapsetmektedir (Chargeflow 2025; Clearly Payments,
2025). Apple Pay’in ABD’deki mobil debit ciizdan pazarinda %92 paya sahip olmasi, sirketin
bankacilik sistemine paralel dev bir gii¢ odagi oldugunu kanitlamaktadir (Emewulu, 2025).
Ancak bu "teknoloji duvarlar1”, ulus devletlerin denetim kapasitesini kisitlayan birer
"teknolojik sinir" haline gelmis; o6zellikle uygulama magazalar1 (App Store) lizerindeki
mutlak kontrol, rekabetin engellenmesi ve verinin tekellesmesi tartismalarini beraberinde
getirmistir.

Avrupa Birligi, bu kapali ekosistemlerin yarattigi piyasa tikanikligini asmak amaciyla Dijital
Pazarlar Yasasi (DMA) ile "kap1 bekcisi" statiisiindeki dev platformlara yonelik ex-ante
kurallar getirmistir. DMA uyarinca, 45 milyondan fazla kullanicisi olan bu aktérler; kendi
hizmetlerini kayirmama, ticlinct taraf uygulama magazalarina izin verme ve mesajlasma
servislerinde birlikte ¢alisabilirligi saglama gibi yiikiimliliiklere tabi kilinmistir (Digital
Watch, 2026). 2025 ve 2026 yillarindaki uygulamalar, bu yasal duvarlarin somut sonuglarini
ortaya koymaktadir: Apple'in i0S 26.3 siiriimiiyle ekosistemini liclincii taraf aksesuarlara
acmasi (Digital Watch, 2026), Google'a yonelik ¢cevrim i¢i arama verisi paylasimi (European
Commision, 2025) ve Meta'nin AB kullanicilarina kisisellestirilmemis reklam secenekleri
sunma taahhtidii, "ekosistem egemenliginin” diizenleyici gii¢ karsisindaki ilk biiyiik
donlistimiinii simgelemektedir (European Commision, 2026).

Teknoloji devlerinin insa ettigi bu kapali ekosistemler ve ulus devletlerin bu yapilara
kars1 gelistirdigi regiilatif savunma mekanizmalari, dijital egemenlik miicadelesinin
mikro Olcekteki tezahiirleridir. Ancak, bu aktér odakli dinamiklerin 6tesinde, teknoloji
platformlarinin kiiresel sistemdeki varligi, hem devlet kapasitesini artiran stratejik
avantajlar hem de demokratik siiregleri ve ulusal giivenligi tehdit eden sistemik riskler
arasinda hassas bir denge yaratmaktadir
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5. Kiiresel Risk - Avantaj Dengesi

Tekno-devlerin yiikselisi, inovasyon hizi ile ulusal giivenlik dengesini sarsan bir "kazan-
kaybet" senaryosu yaratmaktadir (Snyder, 2025).

5.1. Teknolojik inovasyon ve Hizli C6ziim Uretme Avantaji

Platformlar, hantal devlet biirokrasisinin aksine, devasa Ar-Ge biitgeleri sayesinde teknolojik
sicramalari tetiklemektedir (Isikli, 2024). Tekno-devlerin piyasaya sundugu Yapay Zeka ve
ylksek hesaplama giicii, saglik bilimlerinden iklim degisikligiyle miicadeleye kadar pek cok
alanda devletlerin kapasitesini artirmaktadir. 2025 yilindaki Al patlamasi, tiretkenlikte yillik
%0,3'liik bir artis vaat ederek ekonomiye taze kan saglamaktadir (European Central Bank,
2025). Teknolojik ivime, kamu hizmetlerinin dijitallesmesini hizlandirarak verimli bir devlet
yonetimi vaat etmektedir. Ancak bu avantaj, inovasyonun kontroliiniin tamamen 6zel sektor
elinde kalmasi riskini de beraberinde getirmektedir. Devletler, teknolojik gelismeleri takip
etmek icin bu dev sirketlerle is birligi yapmak zorunda kalirken y6n belirleme yetkilerini
kaybetmektedirler (OECD Digital Government Index, 2025).

Teknolojik inovasyonun hizi, teknoloji devlerinin devasa Ar-Ge biitceleri ve cevik yapilari
sayesinde devlet biirokrasisinin hantalligini etkisiz kilmaktadir. Evgeny Morozov (2013),
bu durumu "teknolojik ¢oziimciiliik" (technological solutionism) kavramiyla ele alarak,
Silikon Vadisi sirketlerinin devletin yetersiz kaldig1 sosyal meseleler icin pratik ve ucuz
"anahtar teslim" dijital ¢ozlimler sundugunu belirtmektedir. Bu siirecte devletler, kendi asli
sorumluluklarini yerine getiremedikleri noktada teknoloji sirketlerinin sundugu araclara
siginmakta, bu da kamu otoritesinin teknik yetkinligini yitirerek platformlara teslim
olmasiyla sonu¢lanmaktadir.

Marietje Schaake (2024) ise "The Tech Coup" (Teknoloji Darbesi) adli eserinde, demokratik
hiikiimetlerin bu sorumluluklar1 6zel sektére devrederek kendi kapasitelerini "i¢ini
bosalttigin1" savunmaktadir. Schaake'ye gore devletler, Al ve siber giivenlik gibi kritik
alanlarda teknoloji sirketlerinin hiz1 karsisinda sindirilmis ve "vergisini bile zamaninda
toplayamayan bir hantal yap1" karikatiirine hapsolmustur. Nick Srnicek (2017) ise
"Platform Kapitalizmi" eserinde, devletin bir zamanlar kendisinin finanse ettigi teknolojik
inovasyonun artik tamamen 6zel platformlarin miilkiyetine gectigini ve bugiin devletlerin
bile bu sirketlerden altyap1 kiralayan bagiml aktoérlere dontstiigini vurgulayarak,
inovasyon avantajinin devlet aleyhine kalici bir "operasyonel vesayet" yarattigini 6ne
stirmektedir. Teknoloji devlerinin inovasyon hizi lizerinden kurdugu bu operasyonel vesayet,
yalnizca sivil hizmetlerin isleyisini degil, devletin savunma ve giivenlik tekelini de dogrudan
etkilemektedir. Bu baglamda inovasyonun hizi, siber uzayin yeni savas alanina doniismesiyle
birlikte ulusal giivenligin teknoloji sirketlerine devredilmesi riskini dogurmaktadir.

5.2. Siber Giivenlik ve Ulusal Giivenligin Ozellesmesi Riski

Microsoft ve Google gibi sirketlerin siber giivenlik aglari, pek c¢ok devletin istihbarat
servisinden daha kapsamlidir. Bu durum, ulusal giivenligin 6zellesmesi ve taseronlasmasi
riskini dogurmaktadir (Latham ve Watkins, 2025). Geleneksel olarak devlet tekelinde olan
giivenlik islevleri, giiniimiizde teknoloji devlerine taseronlasma yoluyla devredilmektedir.
Marietje Schaake (2024), bu durumu "demokrasilerin siber giivenlik ve istihbarat gibi
kritik alanlardaki sorumluluklarini 6zel sektore devrederek kendi kapasitelerini icten ice
bosaltmas1” olarak tanimlamaktadir. Schaake'ye gore, sirketlerin kar giidiisiiyle hareket
etmesi, kamu yararini ikincil plana iterek devletin siber uzaydaki otoritesini zayiflatmakta
ve ulusal glvenligin hesap verebilirligini kurumsal yonetim kurullarinin insafina
birakmaktadir. Kamu otoritesinin bu sekilde asinmasi, sadece idari bir yetki devri degil,
ayni zamanda siber savunma stratejilerinin kurumsal karlilik odakl bir yapiya biiriinmesi
tehlikesini de beraberinde getirmektedir.

Bir devletin siber savunmasinin yabanci bir sirkete bagimli olmasi, egemenligin teknik
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bir vesayet altina girmesine yol acabilir. Bu 6zellesme siireci, devletlerin siber savunma
kapasitesini yabanci sirketlerin teknik standartlarina mahkiim ederek operasyonel
egemenligin kaybina yol agmaktadir. 2025 yili verilerine goére, AWS ve Microsoft Azure
gibi ABD merkezli saglayicilarin Avrupa bulut pazarinin %70'ini kontrol etmesi, siber
savunmanin "altyapisal bagimliliga" doéntistiigiinii kanitlamaktadir (Synergy Research
Group, 2025). Francesca Bria'min (2025) literatiire kazandirdigi "Otoriter Yigin"
(Authoritarian Stack) kavrami; bulut platformlari, yapay zeka modelleri, finansal aglar ve
uydu sistemlerinin birleserek devletin "fiili isletim sistemi" haline geldigi bu yeni kontrol
mekanizmasini betimlemektedir. Bria'ya gore, ordular artik sadece yazilim satin almamakta,
aksine hedefleme kararlar1 ve istihbarat analizi gibi asli egemenlik yetkilerini kurumsal
yonetim kurullarina devretmektedir; bu durum, devletin sistemden ¢ikisini imkansiz kilan
teknik bir "altyapisal hapis” (infrastructural trap) senaryosu yaratmaktadir.

Ulusal giivenligin bu sekilde 6zellesmesi, kriz anlarinda devletlerin bagimsiz hareket
kabiliyetini kisitlamaktadir (Cyber Risk GmbH, 2025). Bu durumun yarattigl kiiresel
asimetri, "Kuzey-Gliney" meselesi olarak siber alanda dijital somiirgecilige doniismektedir.
"Ktresel Kuzey" (6zellikle ABD ve Cin), altyapiy1 ve algoritmik sermayeyi elinde tutan
teknolojik hegemonlar olarak konumlanirken; "Kiiresel Giiney" iilkeleri ise sadece ham veri
ireten birer tarlaya indirgenmektedir. De Freitas'in (2025) analiz ettigi izere, verinin Gliney
tilkelerinden bedelsizce cekilip Kuzey'deki merkezlerde islenmesi ve tekrar bu iilkelere
hizmet olarak satilmasi, tarihsel somiirgeci bagimlilik iliskilerini dijital cagda yeniden
iiretmekte ve gelismekte olan tilkelerin teknolojik 6zerkligini imkansiz kilmaktadir.

S6z konusu bu dijital somiirgecilik diizeni, kiiresel sistemdeki aktorleri teknolojik
kapasitelerine gore keskin sinirlarla birbirinden ayirarak yeni bir hiyerarsik yap1 insa
etmektedir. Bu hiyerarsinin zirvesinde yer alan giicler, dijital ekosistemi kontrol etme
yetenekleri sayesinde diger uluslar iizerinde yapisal bir tahakkiim kurmaktadir. internetin
ABD, Cin ve AB bloklar: arasinda boéliinmesi (splinternet), kiiresel iletisimin evrenselligini
ihlal etmekte ve f{iciincii diinya iilkelerine kapali dijital adalar yaratmaktadir. Dijital
ekosistemdeki tekellesme, yalnizca ekonomik bir yogunlasma degil, Shoshana Zuboff'un
(2019) "epistemik darbe" olarak tanimladigi toplumsal bir parcalanma siirecidir. Bu
parcalanma, platformlarin tavsiye algoritmalarinin kullanicilar1 yanki odalarina hapsederek
radikallestirmesiyle gerceklesmektedir. Algoritmalar, dikkat ekonomisinin geregi olarak
en ¢ok etkilesim alan—genellikle kutuplastirici ve duygusal—icerikleri 6ne c¢ikararak
toplumsal miizakere zeminini yok etmekte ve vatandaslar1 ortak bir gergeklik algisindan
kopararakideolojik "dijital gettolara" bolmektedir. Baska bir deyisle, bu parcalanma, kiiresel
internet, artik tek bir ag olmaktan cikarak; Cin'in "Biiylik Giivenlik Duvar1” ve Rusya'nin
"Egemen Internet" yasalari gibi ulusal bariyerlerle "dijital adalara”" béliinmektedir. Dijital
somurgecilik altinda ezilen toplumlar hem ekonomik hem de kiiltiirel olarak kiiresel
platformlarin normatif tahakkiimii altina girmektedir (Nocetti, 2024). Asma Mhalla'nin
(2025) vurguladig1 tlizere, bu siber alanlar, bilginin evrensel akisini engelleyerek her
jeopolitik blogun kendi kapali enformasyon evrenini kurmasina yol agmakta; bu da kiiresel
toplumsal biitiinliigii imkansiz kilan teknik ve ideolojik bir parcalanma yaratmaktadir.

Platformlarin yarattig1 bu sistemik parcalanma ve egemenlik alanlarina yonelik algoritmik
miidahaleler, ulus devletleri pasif birer izleyici olmaktan ¢ikararak aktif birer diizenleyici
aktor olmaya zorlamaktadir. Tekno-devlerin kontrolsiiz yiikselisine karsi bir savunma
refleksi gelistiren devletler, kaybettikleri otoriteyi hukuk ve denetim mekanizmalari
araciligiyla yeniden tesis etme arayisina girmislerdir.

6. Ulus Devletlerin Reaksiyonu ve Regiilasyonlar

Avrupa Birligi, teknoloji devlerini hukuk yoluyla evcillestirmeyi hedefleyen en kapsaml
diizenleyici giic konumundadir. 2025 ve 2026 yillarindaki uygulamalar, Dijital Pazarlar
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Yasas1 (DMA) kapsaminda "gatekeeper” statlisiindeki platformlara yonelik miidahalelerin
sonuglarini somutlastirmaktadir: AB Komisyonu, Apple't i0S ekosistemini l¢lincii taraf
aksesuarlara agmaya zorlamis, Google'a karsi ¢evrim i¢i arama verisi paylasimi davalari
acmis ve Meta'y1 kullanicilara kisisellestirilmemis reklam secenekleri sunma konusunda
taahhiit altina almistir. Ayn1 zamanda Dijital Hizmetler Yasasi (DSA) uyarinca, Elon Musk’in
Grok yapay zeka sistemi ve X platformu iizerindeki tavsiye algoritmalarina yonelik "sistemik
risk" sorusturmalari baglatilarak dezenformasyon tizerindeki platform denetimi, dogrudan
devletin seffaflik radarina sokulmustur. Yapay zeka alaninda ise AB Yapay Zeka Yasasi (Al
Act), teknoloji devlerinin en giiclii modellerine karsi yeni bir sinir ¢ekmistir. Yasa, 6zellikle
egitiminde 1025 FLOPs hesaplama giiclinden fazlasini kullanan modelleri "sistemik risk"
kategorisine alarak cok siki denetimlere tabi tutmaktadir. Bu teknik esik, egemenlik
miicadelesinin artik sadece yasalarla degil, islem glict ve veri y1ginlar1 tizerinden kurulan
bir "model egemenligi" savasina doniistiigiinii kanitlamaktadir.

ABD ve Cin’in stratejik yaklasimlari, dijital egemenligi birer jeopolitik gii¢ yarisi olarak
kurgulamaktadir. ABD, pazar odakl "liberal" bir strateji izleyerek kendi tekno-devlerini
sirketlerini kiresel niifuzun tasiyicilari olarak korurken; ulusal giivenligini tehdit eden
yabanci platformlara karsi (6rnegin TikTok) dagitim ve glincelleme yasagi, internet
barindirma hizmetlerinin kisitlanmasi gibi sert yasaklar uygulamakta ve siber uzay1 kendi
sirketleri araciligiyla denetlemeye calismaktadir. CHIPS Yasasi ile donanim katmaninda
tiretim egemenligini geri kazanmay1 hedeflemektedir (Tekin, 2025). Washington, bu yolla
kendi 6zel sirketlerinin teknik kapasitesini devletin stratejik hedefleriyle uyumlu hale
getirmeyi amaglamaktadir. Cin ise "siber egemenlik" modeliyle devlet kontroliinii merkeze
alan bir strateji izlemektedir. Made in China 2025 Plani ile disa bagimlilig1 azaltmay, kendi
yerli devlerini kiiresel standartlara tasimay1 amaglamaktadir. Cin, Dijital ipek Yolu Projesi ile
kendi teknolojik standartlarini Kiiresel Giiney'e yayarak ABD hegemonyasina alternatif bir
blok insa etmektedir (Wang, 2025).

Bu regiilatif miidahaleler, teknoloji devlerinin operasyonel sinirlarin1 belirleyen ve ulus
devletlerin hukuki egemenlik alanini yeniden insa eden yaptirim giicii yiiksek bir yol haritasi
sunmaktadir.

Tablo 5: AB Dijital Regiilasyon Cercevesi (2025-2026)

Yasa / Kriter | Hedef / Esik Temel Yiikiimliiliik

DSA Cok Biiyiik Platformlar (VLOPs) [ Algoritma seffafligy, icerik moderasyonu
DMA Esik Bekgileri (Gatekeepers) Birlikte calisabilirlik, veri taginabilirligi
Al Act GPAI Modelleri Risk analizi, telif haklarina uyum
Systemic Risk | > 1025 FLOPs Compute Zorunlu model degerlendirmesi ve siber
Al givenlik

Kaynak: Griffiths, 2025; European Union, 2025

Yukarida bulunan Tablo 5, AB'nin tekno-devlerinin pazar ve veri hakimiyetini hukuk yoluyla
sinirlamak icin olusturdugu dort ana siitunu 6zetlemektedir. Bu tablonun igerigi ve stratejik
anlami su sekildedir: DSA, aylik 45 milyondan fazla kullanicisi olan "Cok Biiylik Cevrim
I¢i Platformlar1” (VLOPs) hedef almaktadir (Digital Watch 2025). Temel yiikiimliiligi,
platformlarin algoritmik seffafligini saglamak ve yasadisi icerige karsi hizli moderasyon
yapmaktir. Kurallara uyulmamasi1 durumunda teknoloji devleri, kiiresel cirolarinin %6’sina
kadar varan devasa para cezalariyla karsi karsiya kalabilmektedir (European Commission,
2026). DMA, pazarin kapi bekgisi konumundaki Apple, Google ve Meta gibi aktorleri
denetlemek amaciyla gelistirilmistir. Kap1 bekeisi sirketlerin kendi hizmetlerini kayirmasini
yasaklamakta; mesajlasma servislerinde birlikte ¢alisabilirligi ve kullanicilarin verilerini
tasiyabilmesini zorunlu kilmaktadir. Agir ihlaller durumunda, AB’nin bu sirketlerin is
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kollarin1 ayirma yetkisi bulunmaktadir (GMFUS, 2025). Al Act, genel amacgh yapay zeka
(GPAI) modelleri gelistiren saglayicilar1 kapsamaktadir. Bu modellerin egitim siireclerinde
telif haklarina uyum ve teknik dokiimantasyon sunma gibi risk odakl ytkiimliliikler
getirmektedir (Artificialintelligence.eu, 2025). Sistemik Risk Tasiyan Al Modelleri, Al Act
kapsaminda, egitiminde 1025 FLOPsvelizerinde hesaplamagiicii kullanilanmodeller (Gemini
veya GPT-5 gibi) en siki denetim katmanina alinmaktadir (Harwood, 2025). Bu esigi asan
modeller, sistemikrisk kategorisinde degerlendirilerek zorunlu siber giivenlik protokollerine
ve bagimsiz model degerlendirmelerine tabi tutulmaktadir (Artificialintelligence.eu, 2025).
Ozetle bu tablo, teknoloji devlerinin operasyonel sinirlarini belirleyen ve ulus devletlerin
hukuki egemenlik alanin1 yeniden insa eden yaptirim giicii yiiksek bir yol haritasidir.
Bu ¢ok kutuplu regiilasyon ve strateji yarisi, teknoloji devlerinin sundugu verimlilik ile
devletlerin aradig1 denetim arasindaki gerilimin kiiresel bir 'yeni normal' oldugunu tescil
etmektedir. Gelecegi dliinyasinda egemenlik, ulus devletlerin bu teknik ve idari araclari ne
Olclide kendi lehlerine doniistlirebileceklerine baghdir; bu durum ise ¢alismanin sonug
kisminda ele alinan biitiinctl politika yaklasimlarini birer zorunluluk haline getirmektedir.

7. Sonug ve Politika Onerileri

Gelecegin politika tasarimi icin dijital egemenligin tek boyutlu bir veri glivenligi meselesi
olmaktan cikarilip, Olciilebilir bir gerceveye oturtulmasi elzemdir. Rodriguez Pita vd.
(2025) onerdigi model uyarinca egemenlik; teknolojik (endiistriyel kapasite), devlet (yasal
denetim) ve sosyal (vatandas haklari) olmak iizere ii¢ ana katmanda takip edilmelidir. Bir
tilkenin egemenlik seviyesi yalnizca koydugu yasalarla degil, siber altyapisinin yerlilik
orani, vatandaslarinin yabanci platformlara olan veri bagimliligi ve kriz anlarinda siber
savunmasini kendi personeliyle yonetme kapasitesiyle Olciilmelidir. Devletlerin ve
uluslararasi bloklarin dijital 6zerkliklerini insa edebilmeleri icin su somut adimlari atmalari
stratejik bir zorunluluktur:

Milli Dijital Kamu Altyapilar1 (DPI): Devletler, kritik sosyal ve ekonomik siiregleri teknoloji
devlerinin insafindan kurtarmak icin "kamu yarari odakli" altyapilar insa etmelidir.
Hindistan'in Aadhaar/UPI ve Brezilya'nin PIX sistemleri, kamu eliyle yonetilen ama piyasa
inovasyonuna acik "acik kaynak" altyapilarin teknoloji devlerine olan finansal bagimlilig:
nasil azalttiginin en somut 6rnekleridir (De Freitas, 2025).

Egemen Bulut ve Teknoloji Yatirim Fonlar1: "Altyapisal hapis” riskini kirmak i¢in ulusal veya
bolgesel "Egemen Bulut" girisimleri hayata gecirilmelidir. Avrupa Birligi'nin 180 milyon
avroluk European Commission, 2025) ihale modeli ve 6nerilen €300 milyar degerindeki
"Avrupa Egemen Teknoloji Fonu" (ESTF), yerli start-up'larin ve kritik teknoloji sirketlerinin
(DeepMind veya ARM orneginde oldugu gibi) yabanci tekeller tarafindan yutulmasini
onleyecek finansal bir kalkan gérevi gormelidir (Bria vd., 2025).

Kolektif Regiilasyon ve "Dijital Bandung" ittifaki: Kiiresel Giiney iilkeleri, tek baslarina
teknoloji devleri karsisinda zayif kalmaktadir. 20. yiizy1ilin siyasi bagimsizlik hareketlerinden
ilham alan bir "Dijital Bandung" platformu kurulmali; bu platform iizerinden veri miilkiyeti,
dijital vergilendirme ve algoritmik seffaflik konularinda ortak pazarlik giicii olusturulmalidir
(De Freaitas, 2025).

Bagimsiz Dijital Yonetisim Kurullari: Teknoloji devlerinin denetimi, hantal blirokratik yapilar
yerine; operasyonel giice ve teknik uzmanliga sahip, Avrupa Merkez Bankasi modeline
benzer 6zerk ve liyakatli "Dijital Yonetisim Kurullar1” tarafindan yiiriitiilmelidir. Bu kurullar,
platformlarin 6neri algoritmalarini denetleyerek yanki odalarini kirmali ve demokratik
slireclerin algoritmik manipiilasyonuna karsi anlik miidahale kapasitesi gelistirmelidir.

Algoritmik Okuryazarlik ve Diren¢ Kapasitesi: Vatandaslarin sadece "pasif kullanict”
olmaktan cikip "aktif dijital vatandaslara” donlismesi saglanmalidir. Egitim miifredatlars;
algoritmik profil ¢ikarma, "karanlik desenler” ve dezenformasyon tekniklerine Kkarsi
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savunma mekanizmalarini icerecek sekilde giincellenmeli, toplumsal direnc¢ kapasitesi bir
ulusal giivenlik 6nceligi olarak kabul edilmelidir.

Gelecegin diinyasinda egemenlik ne sadece devletlerin elindeki miihiirde ne de sadece
sirketlerin yazdig1 kodda olacaktir. Bu iki gii¢ arasindaki dinamik gerilimin yarattig1 yeni
yonetisim mimarisi, insanligin dijital kaderini tayin edecektir.
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