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internetingelecegi, Kisa bir suire iginde biiyiik bir hizla gelisen ve yeni bir
dlinya yapisinin ortaya ¢ikmasini saglayan Internet tek-
nolojileri, gittikce saglamlasmaya ve hizlanmaya devam
etmektedir. Politika dahil olmak Uzere; iletisim, tretim,
egitim, saglik ve glvenlik alanlarindaki gelismeler artik
internet odakli ilerlemektedir. Gelecegin internetinin
bir ruh gibi ortamda var olacagi diisiinilmekte, bu da
her “sey”in bagli ve birbiri ile baglantili olacagi anlamina
gelmektedir. Bu durumun olumlu yanlari olmakla birlik-
te, gizlilik ve glivenlik ile ilgili bliyik sorunlari da bera-
berinde getirecegi var sayilmaktadir. S6z konusu olasi
tehlikelere karsi gerekli galigmalarin ylritilmesine
yardimci olacagl amaciyla birlikte; Nesnelerin interneti
(Internet of Thing-loT) basta olmak (izere, bu teknolo-
jinin olumlu yanlarindan daha verimli bir sekilde fay-
dalanmak icin internet teknolojilerinin gelecege dair
potansiyelinin bu giinden bilinmesinin gerekli oldugu
kabul edilmektedir. Literatlir taramasi yontemiyle 2020
- 2025 yillari basta olmak tizere, 2050 yilina kadar gelis-
tirilmesi muhtemel internet teknolojilerinin arastirildigs
bu makalede, gelecekte her isin, her sirketin ve her bi-
reyin genisleyen internetin etkisini hissedecegi sonucu
cikariimistir.

Nesnelerin interneti,
Gizlilik, Gavenlik
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Future of the Internet technologies that are rapidly developing
Internet, Objects of  in a short period of time and enabling the emergen-
the Internet, Privacy,  ce of a new world structure, continue to consolidate
Security  and accelerate. Including policy; developments in
the fields of communication, manufacturing, edu-
cation, health and safety are now advancing on the
Internet. It is thought that your future’s Internet will
be in a soulful environment, which means that every
“thing” will be connected and interconnected. This
is considered to be accompanied by major problems
related to privacy and security as well as the positive
aspects. Together with the aim of helping to carry out
necessary work against possible threats, It is accepted
that the future potential of Internet technologies ne-
eds to be known in order to benefit from the positive
aspects of this technology, especially the Internet of
Thing (loT). In this article, which was investigated by
Internet technology which could be developed until
2050, especially 2020 - 2025 by means of literature
search, it is concluded that every business, every com-
pany and each individual will feel the effect of the ex-
panding Internet in the future.

1. Girig

Tim diinya Uzerinde yayillmig bilgisayar aglarinin birbiriyle iletisiminden
olusan devasa bir ag (Karadal, Fulden; Tiirk, Murat, 2008, s. 67) olan internet,
kisa bir slire 6nce insanligin hizmetine sunulmasina ragmen, biyuk bir hizla
gelismekte ve yeni bir diinya yapisinin ortaya ¢tkmasina vesile olmaktadir (Se-
vim, Serafettin; Oncel, Mesut, 2002, s. 1). Bilisim diinyasinin temel tasi kabul
edilen bu teknoloji sayesinde Saglik, Egitim, iletisim ve Giivenlik alanlari basta
olmak tzere hemen hemen her sektérde bas dondiiren gelismeler yasanmak-
tadir. Ciinki, “internet teknolojisi” sayesinde muazzam boyuttaki bilgi ticretsiz
ve her zaman hazir bir sekilde son kullaniciya ulagmakta, “mobil cihazlar” ve
“ag”lar vasitasi ile Web’e devamli bagh kalinabilmektedir. “Bulut Bilisim” sa-
yesinde ise sonsuz bilgisayar glicii ve depolama alani bir araya getirilmekte,

20



ISophos: International Journal of Information, Technology and Philosophy

Yil/Year: 1  Sayi/Num: 1 ¢ Yaz/Summer 2018

gelismis araglar ve uygulamalar ¢ok pahali olmayan bir sekilde herkesin erisi-
mine sunulmaktadir. Bu olanaklari kullanan bilim insanlari, eskiden imkansiz
denilen bazi seylerin giinlik hayatin bir pargasi haline getirdigi gortlmektedir.
Scmhidt ve Rosenberg, internet hizlandikca, saglamlastik¢a ve farkli amacla-
ra hizmet etmeye basladikca, daha bulyilk degisikliklerin hayatla niifuz etmesi
de normal karsilanacagini belirtmektedirler. Mesela sanati cok yakindan takip
eden biri, mize gezmeye vakit bulamadiginda, bilgisayarin bagina oturup diin-
yanin en blylik mizelerini gezip tablolari inceleyebilir; disarida duydugu ve
begendigi bir sarkinin ne oldugunu bilmediginde, telefonu kaldirarak bir tusa
basarak sarkiyi 6grenebilir ve satin alabilir, diinyanin her hangi bir yerinde,
herhangi bir cihazdan o sarkiyi dinleyebilmektedir. Diger taraftan, bir yolculuk
planlandiginda, telefondan ugagin oldugu giin, havaalanina gidilmesi icin ne
zaman evden c¢ikilmasi gerektigi, ugagin hangi terminal ve kapidan kalkaca-
g1 ve gidilen yerde semsiyeye ihtiya¢ olup olmadigini 6grenmenin mimkiin
oldugunu 2000’li yillarin basinda dillendirilseydi dalga gegildiginin sanilabile-
cegi aktarilmaktadir . Bag dondirici bu gelismeler yasanirken, teknoloji uz-
manlari ve gelecege dair dngorilerde bulunan fitiristler ise bilim kurgu film-
lerinde izlenen bir diinyayi haber vermektedir. Onlara gore; gelecekte gergek
zamanh 6zel sensorlerin kullanilmasiyla, karmasik vicut sistemlerinin takibe
alinip oOlgtilmesi kolayhkla saglanacak. Tium bu verilerin toplanmasiyla elde
edilecek bilgi sayesinde kisiye gore tasarlanmis saglik politikalari yrirlige gi-
recek (Schmidt, Eric; Rosenberg, Jonathan, 2015, s. 294). Tablet bilgisayarlarin
ve e-kitaplarin yayginlasmasiyla birlikte kitap ve defterler tarihe karismasi ile
“Artiriimis Gergeklik” (AG) teknolojisi ile Atatlirk’tin, masanin kenarina oturup
savas hatiralarini anlatmasi gibi, 6grencilerin hem derslik icinde hem de di-
sinda her an yasayabilecegi bu l¢ boyutlu deneyimlerle 6grenim daha keyifli
ve kalici hale gelecek (Kaplanseren, 2013). Her devlet kendi internetine sahip
olacak ve kullanacak. Birgok internet devletinin olusmasi diinya ekonomisine
de ciddi katkilar saglayacak, yeni sektorler ve yeni is alanlari olusturulacaktir
(Demirkan, 2014).

Dahasi; evrensel internet hayalinin gercege déniismesi ile birlikte “Nes-
nelerin interneti”nin olgunlasacag, yani; baglh buzdolabi, calar saatler ve di-
ger cesitli ev aletlerinin internete bagli olacag; «gizlilik» konusunda biyiik
endiselerin olusacagi (Demers, 2016); robotlarin olduk¢a marifetli ve mobil
baglantili hale gelecegi, cevreyi daha iyi algilayacagi, yalnizca fabrika imalat-
hanelerinde degil, depolarda, antrepolarda ve perakende satis yerlerinde boy
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gostermeye baslayacaklari bildirilmekle beraber; AG teknolojisiile tiketicilere,
Urlin ya da hizmeti daha 6nce hi¢ olmadigi bir sekilde deneyimleme olanagi
sunacagl, sanal bir deneme odasinda yeni bir giysi denemek, rengini degistir-
mek giysilerin Gzerine miicevher eklemek ya da Facebook arkadaslarinin fik-
rini almak mumkiin olacagl 6n gérilmektedir (Westerman, George; Bonnet,
Didier; McAfee, Andrew, 2014, s. 294).

Yeni uygulamalar ve arabirimlerin, kisilerin siber uzayda daha kolay ve
sezgisel bir bicimde calismalarini saglayacagi (Schmidt, Eric; Rosenberg, Jo-
nathan, 2015, s. 12), uzaydan dinyadaki aglara baglanmayr miamkin kilacak
protokoller Gzerinde calisildigi (On-Yirmi-Bes, 2010) artik bilinmektedir. Gele-
cekte her yeni sensoriin, mikrogipin, verici ve alicilarin, insan hayatina mikro
Olceklerde boyutlar katacagi; uydularin, dronlarin ve balon sistemlerinin ise
makro Olcekli boyutlar katacagi; her isin, her kurumun ve her bireyin genisle-
yen internetin etkisini hissedecegi séylenmektedir. Thomas Frey de gelecegin
internetini konu edindigi yazisinda su dikkat cekici bilgileri vermektedir:

“2030 yilindan itibaren, bir mikro SD kart (veya esdeger bir cihaz)
20.000 insan beyni depolama kapasitesine sahip olacak, 2043’te 500
milyar gigabayt depolama kapasitesine sahip olacak. Bu yondeki egi-
limler devam ederse 2050 yilina kadar bir cihaz mikro-SD kart blyukli-
g0, tim insan irkinin beyin depolama kapasitesinin ¢ katina esdeger
olacaktir. 20024 yilina kadar, sensor teknolojisi hemen hemen gevre-
mizdeki her ylizeyinden veri akisi yaratmasi beklenmektedir. Yakinda
kiiguk algilayicilar, mikrogipler ve vericiler yaygin olarak nesnelere yer-
lestirilecek. Glnes pilleri ¢catilara basilacak, kaldirim okuyuculari yollara
dosenecek ve kimlik vericisi, diinya gezginlerinin her yerde giivenlik ve
gumrik hatlarindan kaginmalarini saglayacak. Cihazlar, kablosuz eneriji
biciminde ortam glicline girecek, bu nedenle artik kablolara veya piller-
le sinirlandirilmaya ihtiyag duymayacak veya geceleri bir seyler takmayi
hatirlamak zorunda kalmayacagiz” (Frey, 2015).

Simdi, gelecekte hayatin her alanina etki edecek olan internetin dngéri-
len durumu kategorilestirerek daha ayrintili bir sekilde ele alinacaktr.

2. Robdgretmen ile Egitim

Son yillarda iletisim araglarinin gelismesine bagh olarak egitim sekilleri-
nin de degistigi ve gelistigi gozlemlenmektedir. Bilisim teknolojilerinin egitim
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alaninda kullanilmasinin olumlu etkiler géstermesi Ulkeleri teknoloji politika-
larini yenilemek durumunda birakmakta, buna bagh olarak da uzaktan egi-
tim yontemleri gelistirilmekte ve 6gretim sisteminin dnemli bir parcasi hali-
ne getirilmektedir (Kaya, 2012). internet temelli bu egitim bicimi geleneksel
okul egitimine alternatif olarak gosterilmekte; ancak her iki egitim sisteminin
karsilastirildigi bircok arastirmada sonuclarin internet temelli egitimin lehine
ciktigi gorulmektedir (Taspinar, Murat; Taspinar, MEHMET, 2008, s. 142).

ister uzaktan egitim ister ise geleneksel okul egitiminde olsun, yapay zeka
ve robotlarin aktif olarak kullanilmaya baslandigi bir egitim déneminin gelece-
ge yon verecegi ve bunun yeni bir doniim noktasi olabilecegi belirtilmektedir
(Budak, 2106). Zaten, dinyanin herhangi bir yerindeki 6grencinin bir baska
ogrenci ile isbirligi yaptigi, 6nlerindeki sanal objeleri bir etiit odasindaymis-
casina degistirebildikleri; 6grencilerin, masanin izerinde tek bir basit kaydir-
ma hareketiyle 6nlerine binlerce video, sanal araglar ve milyonlarca online
kaynagi akithgl bir doneme ulasmis bulunmaktayiz. Bundan oteye neler ola-
bilir? Ogrenciler ister Oakley THUMP tarzi gozliiklerle, isterse de AR lensleri
aracihigiyla verileri dogrudan géziiniin 6niline getirebilecegi; tarihi kisi, viicut,
organizma ve olaylari orijinal gercekligine en yakin bicimde deneyimleyerek
O0grenebilecektir (Kaplanseren, 2013).

Diinyaca Unli fiitiirist Prof. Dr. Michio Kaku, gelecekte internet sekil de-
gistirerek bir ruh gibi ortada olup ve varligindan habersiz hale gelindiginde
tabletlerin, ders kitaplarinin kalmayacagini, Google gozlikleri gibi kontak lens-
lerin olacagini, 6grencinin, “géz kirpma”si ile tim bilgilere ulasacagini, forml-
leri ezberlemek zorunda kalmayacagini; tim dersliklerin li¢ boyutlu olacagini,
“ders kagirdim” bahanesinin bitecegini; ¢clinki dersin, odasinin duvarina yansi-
tilacagini, anlasilmayan noktalari da rob6gretmenin anlatacagini ileri sirmek-
tedir (Kaplan, 2016).

3. Gezegenler Arasi iletisim

Birlesmis Milletler organi Uluslararasi Telekomunikasyon Birligi'nin ya-
yinladigi son rapora gore, 2017 yili bagi itibari ile 3.77 milyar insan internet
kullanmaktadir. Bu niifusun 2.80 milyari aktif olarak sosyal medya kullanmak-
tadir. Kullanicilarin 2.56 milyari sosyal medyaya mobilden baglanirken, top-
lam mobil kullanici sayisi ise 4.92 milyar (Ayvaz, 2017). Dinya nlfusu su an
itibariyle 7.2 milyar sayisini gosterirken hala 4 milyar insanin agikta oldugu
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gorilmektedir. Yapilan hesaplar, 2020 yilinda 5 milyar internet kullanicisini
olacagini gostermektedir (On-Yirmi-Bes, 2010).

Gelecekte yeni uygulamalar ve arabirimler sayesinde iletisimin yeni bo-
yutlar kazanacagi bildirilmektedir. PEW Arastirma Merkezi’nin “2025’te Dijital
Yasam” baslikli arastirmasina gére, iletisim icin giiclii bir ortam olan internet
araciligiyla bilgi paylasimi o kadar kolay ve gilinlik hayatin icinde olacak ki,
elektrik gibi cesitli makine aracilari yoluyla farkina bile varamayacagimiz ka-
dar goériinmezlesmesi bu beklentilerden birini olusturmaktadir. Siyasi goris ve
kimliklerin rahatlikla agiklanabilmesi nedeniyle, aynen Arap Bahari’'nda yasan-
dig1 sekliyle daha fazla toplumsal olay ve baskaldirilarin ortaya ¢itkmasi muh-
temeldir (Yicel, 2014).

Arttinlmis Gergeklik (AG) teknolojisi basta olmak tizere yeni medya tek-
nolojileri sayesinde kullanicilar, en az karsilikh gérisme kadar etkili bir sekilde
iletisim kurabilmesi; is toplantisi icin kilometrelerce 6tedeki bir odaya “yiiriiye-
rek” girebilmesi; bir “sanal galeriyi” ziyaret edebilmesi; bir satis temsilcisinden
almak istedikleri arabanin li¢ boyutlu bir modeli lizerinde bilgi alabilmesi ya da
360 derece panoramik bir ekranin icine girip arkadaslarla birlikte Kaliforniya’da
bir kayalik gezintisine ¢ikabilmesi miimkin hale gelmektedir (Schmidt, Eric; Ro-
senberg, Jonathan, 2015, s. 16). Uzaydan diinyadaki aglara baglanmayi mim-
kin kilacak protokollerin hayata ge¢cmesi halinde siber iletisim yer ve uzay ara-
sindaki mesafenin hi¢ sorun olmayacagi diisiiniilmektedir (On-Yirmi-Bes, 2010).

4. Her Esya internete Baglanabilecek

Teknoloji alimlerinin bir ¢ogu, yalniz telefon ve tabletler degil, tim cihaz-
larin internete bagl olacagini (Internet of Thing - Nesnelerin interneti) ko-
nusmaktadir (Schmidt, Eric; Rosenberg, Jonathan, 2015, s. 234). “Nesnelerin
interneti terimi, bugiine kadar herhangi bir aga baglantisi olmayan ¢ocuk pi-
jamasi, inek vb. “nesnelerin” icerisine sensorler ve bilgisayar cihazlari dahil
edilerek veri alisverisine dahil olmasi anlamina gelmektedir (ERPHaber.Com,
2016). Su an itibariyle, internet’e bagli 13,4 milyar “esya” ya da cihaz var. 2020
yilina kadar, bu rakam 38.5 milyar olmasi beklenmektedir. oglu, Nesnelerin
interneti teknolojisini séyle 6zetlemekte:

“GlnUmuzde bir ev ya da ofise girdigimizde tipik olarak bir ya da
birkag bilgisayar gortrlz. Bir eve girdiginizi ve karsiniza yizlerce bilgi-
sayar, PDA ve diger cihazlarin giktigini diisiiniin (hepsi internet’e bagl).
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10-20 dolarin Ustlindeki her seyin (buzdolabi, gémlek ya da bir bisiklet)
internet’e kablosuz olarak baglandigi bir diinya diisiiniin. Béyle bir diin-
yada, baglanabilirlik hava kadar olagan sayilacaktir (saatlerimiz, agaglar
ve hatta kdpeklerimiz veri yayacaktir). Kol saatiniz ¢agri cihazi gorevi
gorebilir. Bir evin gevresindeki agaglardaki alicilar, agaglarin sulanmasi
gerektigini bize ya da bir sulama sistemine haber verebilir. Bir kdpegin
tasmasi, nerede oldugunu bildirebilir. En iyisi de, yanhs arabaya takilan
anahtarlar da nerede olduklarini internette duyurabileceklerdir” (Sch-
midt, Eric; Rosenberg, Jonathan, 2015, s. 27).

Kendi kendini yeniden baslatan, sorunlarina tani koyan, olaylari takip ede-
rek detayll sonuclara varabilen otomatik sistemler gelecegin internetinde
anahtar rol oynamaktadir (On-Yirmi-Bes, 2010). Esyanin interneti temelde, is
donlisim, blylik ekonomik zenginlik ve 6lclilemez sosyal deger yaratacagi
belirtilmektedir. Hizli kentlesmede, bliylik sorunlarla micadele icin umut
olmaktan tutun, yenilik¢i diinya niifusunun sehirlerdeki yasaminda akill park,
bagli ¢6p tenekeleri ve trafik ydnetimi gibi yeni Nesnelerin interneti ¢éziimleri
ile tim sehirler akilli olacagi beklenmektedir (Taylor, 2015).

5. Gelecekte internetin Ekonomik isleyise Etkisi

Uretim alaninda nesnelerin internetinin potansiyelinin oldukga genis oldu-
gunu sdylemek miimkindiir. Ornegin, tretim ile ilgili, internet baglantisi olan
bir makine, performansi ile alakal bilgiler konusunda sistem ile iletisim kura-
bilmekte ve belirli bir par¢a ya da yart mamul yeterli diizeyde degilse, operato-
rii ve kat sorumlusunu aninda bilgilendirebilmektedir. ilgili makine kendi tireti-
cisiyle iletisime gecerek otomatik olarak bakima ihtiyaci oldugunu veya bakim
icin gerekli parcayl dogrudan iletmesi de miimkiin olacaktir (Admin, 2016).

Gartner Inc. arastirmasina gore, 2015 itibariyla 1.1 milyar baglantiya sa-
hip olan akilli kentlerin, 2020°de 9.7 milyara ¢ikacagini tahmin edilmektedir.
Yatirim ve hizmet firsatlarindan kaynakli olarak, akilli evler ve ticari amagl bi-
nalar, 2015’te toplam baglanti sayisinin yizde 45’ini olustururken, bu oranin
2020’de ylzde 81’e ulasacagi belirtiimektedir (Admin, 2016). DHL ve Cisco
sirketlerinin birlikte hazirladig1 “Nesnelerin interneti Trend Raporu” ise, yine
2015 yilindaki 15 milyar cihaza karsilik 2020 yili itibari ile birbiriyle baglant-
I 50 milyar cihaz olacagini 6ngérmektedir. Bu teknolojik devrimin isletmeler
acisindan ne anlama geldigine odaklanan rapor, artan gelir ve diisiik maliyet
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modeli, daha ¢ok baglanti sayesinde sirketler arasinda yayilacagini; boylece
depolama, ylik tasima gibi tedarik zinciri ya da lojistik operasyonu olan tim
sirketler icin “Nesnelerin interneti” misterilere dzel teslimat seceneklerinden,
daha verimli depolama ve nakliyeye kadar diizen degistirici bir etki yaratacagi
anlatilmaktadir (ITNetwork.Com, 2106).

Endustrinin tanimladigi pek cok Nesnelerin interneti calisma modelinin
is glciini azaltip verimliligi artiracagi beklenmektedir. Mesela atiklari topla-
yan firmalarin verimliligini artirmak icin ¢dp kutularinin internete baglanmasi
daha az ¢6p toplayiciyi olacagi anlamina gelmektedir. Drone’lara teslimat si-
relerinin azaltmasi ile daha az is giici gerekecektir. Biitlin bu gelismelerden
dolayi elektronik iceren her sektorde gelecek 10 yil icinde beklenen bu doni-
simd bir anlamda “bozulma” beklemektedir (ITNetwork.Com, 2106).

Compagq, Ericsson, IBM ve Hewlett-Packard, isleme giiclinlin Gretilmis he-
men her Griinde (alarmh saatlerden kahve fincanlarina dek) bulundugu yaygin
ve seffaf bir bilgi islem diinyasinin olusturulmasini mimkdan kilacak teknolojiler
Gzerinde calismaktadir. Bir takvim ve adres listesinin, tly kadar hafif ve katla-
nabilen bir elektronik kagitta tasinabilmesi ya da kapidan ¢ikarken bilgisayara
“Rakiplerin stratejileri hakkinda rapor hazirlamasini istemek” miumkin hale
gelecegi; hatta, bir toplantidayken “sanal kendinizi” baska bir toplantiya yol-
lamak gibi kisisel bilgi islem hayalleri bes yildan daha kisa bir sirede gergekle-
sebilecegi konusulmaktadir (Schmidt, Eric; Rosenberg, Jonathan, 2015, s. 27).

6. Gelecegin internetinde Giivenlik Riski

Nesnelerin interneti teknolojisini kullanan cihazlarin sayisinin her gegen giin
hizli bir sekilde artmasi, ilerleyen dénemlerde DDoS (Distributed Denial of Servi-
ce attack) saldirilarinin ¢ok daha buyik boyutlara ulasmasina neden olabilecegi
kaygisi yasanmaktadir (Karakullukgu, 2016). DDoS saldirisi, zombie adi verilen bir-
¢ok kole bilgisayarin bir araya gelerek hedef sisteme dagittk mimaride ve planli
olarak saldirmasidir. Nesnelerin internetine en yakin alan olan WSN (Wireless
Sensor Networks) icin DoS/DDoS saldirilari on yili agkin bir stiredir aragtirilmigtir
ve birgok tespit yéntemi gelistirilmistir. Ancak Nesnelerin internetini WSN’den
ayiran ozellikler WSN igin gelistirilen yéntemlerin Nesnelerin internetine dog-
rudan uygulanmasini kisitlamaktadir. Bu nedenle Nesnelerin interneti ortamini
boyle saldirilara karsi korunmak igin mevcut arastirma alanlariyla benzerlikleri ve
farkliliklari gz 6ntine alan, analiz, teknik ve algoritmalarin gelistiriimesi gerek-
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mektedir (Aris, Ahmet; Oktug, Sema F.; Ors, Siddika Berna, 2015).

2020 yilina gelindiginde, internet’te faaliyet gdsteren bilgisayar korsanla-
rinin sayisi da ¢ok artmis olacagi ve saldirilarin daha iyi hedeflenmis ve daha
sofistike hale gelecegi 6ngorilmektedir. Siber glvenligin de buna paralel olarak
iyilesecegi ancak siber tehditlerin artan karmasikligina ayak uyduramayabilecegi
savunulmaktadir. Hackerlarin, elektrik altyapisinin da online olmasiyla birlikte
daha tehlikeli hale gelmesi beklenirken, sug faaliyetinde en biyiik artis, yasadisi
gelir elde etmek isteyen hackerlarin saldirilarinda gerceklesmesi tahmin edil-
mektedir. 2025 yilina gelindiginde ise olabilecek en blyik etki, cihazlarin insan
merkezli iletisimden ziyade birbirleriyle konustugu arayiizlerde olacaktir. Bu yeni
doygun veri diinyasi, gizliligin ve kisinin kendi hayatini kontrol etme becerisi ko-
nusunda 6nemli kaygilar uyandirmaktadir (Dospeedtest.com, 2017).

Biitiin bunlarla birlikte giivenli internet sitelerine giren kullanicilar kagir-
mak i¢in yeni metotlar gelistirildigini de séylemek gerekir (On-Yirmi-Bes, 2010).

7. Bireysel Saglik Politikalarina Dogru

Nesnelerin internetinin saglk hizmetleri ile uygulamalari genel olarak;
nesnelerin ve insanlarin (hasta ve personel) takibi, kimlik tanimlama (identi-
fication) ve kimlik dogrulamalari (authentication), otomatik veri toplama ve
uzaktan algilama olarak siniflandiriimakla birlikte, Diizce Universitesi Bilim ve
Teknoloji Dergisiigin yazilan bir makalede, stirekli kan basincini 6lgen tasinabilir
tip cihazi kisinin doktoruna tansiyonun yiikseldigini SMS ile bildirebilmesi,
evinde dusen yashnin duvarlarda yer alan algilayicilar tarafindan algilanip ba-
kim merkezlerini uyaran uygulamalardan bahsedilmektedir. Bu uygulamalarin
bircogu hayata gegirilmis ve yakin gelecekte daha birgok uygulamada hayata
gegirilecektir. Hollanda’da yeni kurulmus bir teknoloji sirketi de, inekleri al-
gilayicilarla donatarak, hasta veya hamile olup olmadiklarini aninda 6grene-
bilmektedir. Duisburg’daki Franhofer Mikroelektronik Devreler ve Sistemler
Enstitlisiinde yapilan bir ¢alismada, bir inegin midesine yerlestiren aktif bir
aktarici sistemle kanin pH degeri ve viicut isisi gibi gerekli parametreler ta-
nimlandiktan sonra veriler inegin yakasindaki harici alicilara aktarilmaktadir.
Bu bilgi buradan kablosuz algilayici ag araciligiyla merkezi bir veri tabanina
gonderilmektedir. Mesela inegin kan pH degeri ¢cok dislikse aninda giftginin
kisisel bilgisayarina bir uyari mesaji gitmektedir (Aktas, Faruk; Ceken, Celal;
Erdemli, Yunus Emre, 2016, s. 44).
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Harvard Universitesi’nden tarih¢i ve antropolog Sophia Roosth da istihba-
rat kurumlarinin yabanci liderler hakkinda genetik bilgi toplamaya calistiklari,
bu sayede liderlerin hastalik riskleri ve tahminini, yasam dmiirlerini 6ngérme-
ye calismakta olduklarini haber vermektedir. Yine ayni iniversiteden Bilgisayar
Bilimi Profesorii Margo Seltzer’de bu goriisi destekleyen bir beyanda bulun-
maktadir. AFP’nin haberine gore, Davos’ta diizenlenen Diinya Ekonomik Fo-
rumu’nda “gizliligin artik uygulanamaz hale geldigini” belirten Seltzer, “kisiye
ait genetik bilginin her giin daha fazla kamuya acik hale gelmesinin kaginilmaz
oldugunu” sdylemektedir (internethaber.com, 2015). Son olarak Fiitiirist Mic-
hio Kaku’nun gelecek ile ilgili dikkat ¢ekici su gorisi de konuya isik tutacaktir:

“Gelecekte tuvaletlerde gipler olmasi ve likit biyopsi yapmasi ile kanser
genleri olusmadan tuvalet bildirecektir. insan organlarinin {i¢ boyutlu
ciktisi yazicidan alinabilecektir. insanin kendi hiicrelerinden bébregini
salonunda Uretmesi mimkiin gérinmektedir” (Frey, 2015).

8. Vatandagsa Devletini Segme Serbestligi mi Taninacak?

Fiziki olarak yuzlerce devlette yasayan biz insanlar, siber diinyada su anda
tek devletin, yani Amerika devletinin sahibi oldugu internet devletinin birey-
leri oldugumuzu séyleyen Bilgi Glvenligi Uzmani ve Yazihm Mihendisi Erkan
Demirkan, internetin, Amerika Devletinin mali olmasi ve bu teknolojinin yé-
netimini kimseyle paylasmak istememesi uluslararasi platformlarda da strekli
gliindeme getirildigini belirtmektedir. Son yillarda Birlesmis Milletlerde glin-
deme gelen Amerika’nin internetin kontroliinii ve yénetimini diger ulkelerle
de paylasmasi gerektigi yoniindeki baskilarin arttigina dikkat ¢ceken Demirkan
devletlerin birbirlerine karsi olan asil tehdit algilari, sahip olduklari teknoloji-
lerden daha Gstlinlini rakibinin gelistirme kaygisindan kaynaklandigini; sana-
yi casuslugu, fikir hirsizligi, bilim insani tegvikleri, bilim insani cinayetleri, vb.
arka planda dénen devletler arasi teknoloji savasinin birer argiimani oldugunu
iddia etmektedir.

Peki, teknoloji gelistiren Amerika’nin rakipleri ne yapmaktadir? Arada bir
basinda ¢ikan, bazi ilkelerin kendi internet aglarini kurduklarini, bunu test
ettikleri haberlerini dogrulayan Demirkan, bircok ilkenin kendi internetini
kurmaya calistigini ve ciddi gelismelerin s6z konusu oldugunu belirtmek-
tedir. Birden fazla devletin internetinin oldugu durumda kisiler hangi siber
devletin veya devletlerin vatandasi olmasi, kendi tercihlerine kalmaktadir.
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Bu tiir muazzam sistemi gelistirecek {lkelerin internet devletinin olusmasi,
dinya ekonomisine de ciddi katkilar saglayacak, yeni sektorler ve is alanlari
olusturmasi beklenmektedir (Demirkan, 2014).

Avrupa’da ise milletvekilleri ag tarafsizligi olarak adlandirilan uygulamaya
yonelik yasal diizenlemeyi kabul etmistir. Bu durum, internet servis saglayi-
cilarinin, tiim internet trafigine esit muamele yapmasini zorunlu kilmaktadir.
Euronews’te yer alan habere goére, online icerik, uygulamalar ve hizmetle-
re erisimin kisitlanmasi ya da engellenmesi yasaklayan yasal dizenleme 15
Haziran 2017 tarihinde yiiriirlige girmistir. Bu diizenlemeyle internet ser-
vislerine daha esit bir sekilde ulasilmasi hedeflenmektedir. Uygulama ile ag
tarafsizligina yonelik olan ortak kurallar internet servis saglayicilarinin hangi
tarafin kazanan veya kaybeden olacagini belirlemesini engellemek istemek-
tedir. Ayrica uygulamalar ve hizmetlere erisimin kisitlanmasi yasaklanmakta;
boylece yasanilan tlkeye bagh olmaksizin daha 6zglr hareket edilmesi amacg-
lanmaktadir (Euronews.com, 2015).

9. Sonug

Eldeki verilere goére, “gelecegin interneti” ile birlikte etrafimizin sensérler-
le gevrildigi, oturdugumuz ve yiriidigliz yerin dahi tizerindekini hissedecegi
bir dénem ¢ok da uzak gériinmemektedir. Mikrogipler, verici ve alicilar mikro
Olceklerde; uydular, dronlar ve balon sistemleri makro olceklerde boyutlar
hayata katmasi beklenmektedir. En biiyiik gelismenin Nesnelerin interneti ala-
ninda olacagi artik bir dngdriniin dtesine gegtigi gézlenmektedir. Akilli park,
bagli ¢cop tenekeleri ve trafik ydonetimi gibi yeni ¢dziimleri ile tum sehirler akilli
hale getirilmektedir. Bazi sektorlerde iscilere gerek duyulmamaya baslarken,
ayni zamanda yeni is kollari sektorlere dahil olmaktadir. Saglik sektori bas-
ta olmak Uzere birgok alana ¢ok olumlu katki yapmasi sliphe gétiirmeyen bu
teknoloji, terdrist ve hacker saldirilarinin daha sofistike hale gelmesine zemin
hazirlamasi distincesi ile birlikte farkh bir gok glivenlik agiginin olugsmasini da
beraberinde getirmesinden endise edilmektedir. Bu nedenle simdiden alter-
natif glivenlik aplikasyonlarinin tretilmesi dnerilmektedir.

Yeni uygulamalar ve arabirimler sayesinden iletisimin yeni boyutlar kazan-
masi kaginilmaz goriilmektedir. Egitim alaninda da, 6grencilerin, tiim verileri
elinin altinda hazir bulundurabilmesi ve AG teknolojisi ile birlikte daha ger-
¢ekei deneyimler kazanmasi saglansa da devaml gozetim altinda bulunmanin
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verecegi ruhsal sorunlara kargi 6nlem alinmasi geregi vurgulanmaktadir. Her
is, her kurum ve her birey genisleyen internetin etkisini hissedecegi biitiin bu
gelismelere bagli olarak devlet ve demokrasi sistemlerinin de yeniden gézden
gegirilmesi bir zorunluluk halini alacaktr.
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