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Ozet

Teknoloji ve internet is, okul ve giindelik rutinlere birgok
kolaylik getirirken yan etkilere de sebep olmaktadir. Sosyal hayat
icin neredeyse zorunluluk haline gelen sosyal medya hesaplari,
is hayatinda kullanilan e-mailler vb. siber alandaki varliklar
beraberinde bazi sorumluluklar da getirmektedir. Bu yeni alanda,
daha giivenli bir sekilde var olabilmek icin yapilmasi gerekenlerden
haberdar olunmalidir. Siber zorbalik, gittikce yayginlasan
dijital kiltiiriin yan etkilerinden biridir. Son donemde 6zellikle
COVID-19 siireci etkisi ile tiim diinya siber alanda daha fazla vakit
gecirmeye baslamistir. Siber alanda gecirilen vakit artisi, siber
zorbalik ile karsilasma sikligin1 da artirmaktadir. Siber zorbalik,
gelisim cagindaki c¢ocuklar arasinda yaygin olarak goriilmekte
ve cocuklarin ruh saghgim etkileyebilecek sonuglara sebebiyet
verebilmektedir. Yapilan arastirmalar, siber zorbaligin nedenlerinin
tespiti ve dnlenmesi agisindan 6nem tasimaktadir. Bu ¢alismada
siber zorbaligin nedenleri, goriilme sekilleri ve sonuglari, Tiirkce
makaleler lizerine yapilan icerik analizi teknigi ile tespit edilmistir.
Boylece hem siber zorbaligin dnlenmesi, hem siber magdurlarin
rehabilitasyonu hem de siber zorbalar1 tanimay1 Kkolaylastiracak
veriler elde edilmistir. Arastirma sonuglari, siber zorbaligin ergenler
tizerinde psikolojik etkiler biraktigini1 gostermektedir.

Abstract

One of the Side Effects of Digitization: A Content Analysis on
Cyberbullying

Technology and internet bring many conveniences to work, school
and daily routines but they also cause side effects. Cyberspace assets
such as social media accounts and e-mails used in business life,
which have become almost a necessity for social life, also bring some
responsibilities. Cyberbullying is one of the side effects of digital
culture. Recently, the whole world has started to spend more time in
the cyber space, especially with the effect of the COVID-19 process.
With the spendig more time in cyberspace also increases the frequency
of encountering cyberbullying. Cyberbullying is common among
children in developmental age and can cause some consequences
that may affect children’s mental health. Researches are important in
terms of detecting and preventing the causes of cyberbullying. Thus,
at the end of the study, data that will facilitate both the prevention of
cyberbullying, the rehabilitation of cyber victims and the recognition
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of cyberbullies has been obtained. Research results show that cyberbullying has psychological
effects on adolescents.

1. Giris

Bilisim devrimi, dijitallesme ile birlikte iletisim bi¢imlerinin yeniden diizenlenmesini
beraberinde getirmistir Web 2.0 teknolojisiyle gelen c¢ift yonlii ve es zamanh iletisim
kurabilme imkani dijitallesme siireci igerisinde kendini gelistirirken, iletisim kurma
sekillerimiz ¢esitlenmis, iletisimde mekadn ve zaman kisitlamalar1 6énemli 6l¢lide ortadan
kalkmistir. Farkli kimliklere, kendilerini ifade edebilecekleri yeni bir alan agilmistir.
Teknolojinin insan hayatina getirdigi kolaylik ve faydalar icerisinde sayilabilecek her an ve
her yerde iletisim kurabilme imkani, bir yan etki olarak beraberinde zorbaligin da her an ve
her yerde gerceklesebilmesine yol agmistir. Dijitallesme ile zorbalik yeni bir sekil almis ve
zorbaligin bu yeni bi¢imi siber zorbalik olarak adlandirilmistir. Teknolojinin kullaniminin
yayginlasmasi her bir bireyi potansiyel siber zorba veya magdur konumuna getirmistir. Bu
slirecte bireyi siber zorbaliga neyin ittigi ve nasil ortadan kaldirilabilecegi konular ayrica
Onem arz etmeye baslamistir.

Internet yayginlastikca internete erigim araglari da gelismis, erisim kolaylastik¢a
teknoloji giinlik yasam icerisinde daha goriinlir olmus, sanal ve sanal gergekligin
disinda etkisini siirdiiren yeni bir kiiltiir yaratmistir (Cetin ve Ozgiden, 2013). iletisimin
elektronikleserek ag toplumunu olusturmasiyla enformasyon dijitallesmis ve 21. yiizyilin
kiltiirel olusumunda etkili olan dijital kiiltiir olgusu ortaya ¢ikmistir (Giizel, 2016, s. 83-
103). Bu yeni kiiltiir Deuze’ye gore, kiiresellesme, post-nasyonalizm ve bireysellesmenin
kiiresel kiiltiiriin kurucu unsurlari oldugu kabul edildiginde insanlarin ya da makinelerin bir
fonksiyonu degil, kliresellesen diinyada giderek bireysellesen bir toplumun ifadesidir. Dijital
kiltiir, sadece cihazlarin yakinsamasi ve her yerde bulunmasindan kaynaklanmamakta
ya da ortaya cikmamaktadir. Deuze, bunu gerceklik algimiz (veya 6zgiinlik) gelistikce de
yeniden Urettigimizden ve dijital kiltiiriin temel bilesenlerinin, birbiriyle eklemlenmis
olarak goriilmesi gereken lic kavramda yakalanabileceginden bahsetmektedir. Bunlar;
katilim, iyilestirme ve birkolajdir! (Deuze, 2006).

Dijital kultiir, iletisim bicimlerimize yeni alternatifler getirmistir. Sadece internet
konusmalari tizerinde anlamli olan giilme sekilleri, emojiler vb. ile iletisime yeni bir boyut
kazandirmistir. Facebook, Twitter ve Instagram gibi mecralarin kisisel hesaplar tlizerine
kurulumu, dijital diinya ile temasa gecisimizi hizlandirmis, kendi iceriklerimizi olusturarak
sergileme imkédni sunmustur. Bu yeni iletisim ve etkilesim bicimleri, dijital kimliklerimizi
insa ederken sug ile karsilasma sekillerimiz de cesitlenmistir. Fiziksel birlikteligi ortadan
kaldiran iletisim bicimleri, kimlik gizleyerek mecra tlizerinde var olabilme imkani ile su¢
isleme giderek kolaylasmaktadir. Dijital ¢ag dncesinde 6zel bilgiler, notlar vb. paylasimi 6znel
istek ile gerceklesirken mahremiyet iceren bilginin paylasimi suc olarak kabul edilmekteydi.
Dijital ortamda ise mahremiyet karsiti eylemlerin 6niline gecilmesi giiclesmistir. Dijital
su¢ eyleminin iilke siirlarin1 asabilmesi, sugun cezalandirilmasinda hangi devletlerin
kanunlarinin uygulanacagi konusunu giindeme getirmektedir (Ates ve Ates, 2020).

Alanyazinda sosyal aglarda islenen suclar ve maruz kalma durumu ile ilgili arastirmalarin
genelde gencler lizerinde yogunlastig1 gériilmektedir. Ates ve Tokay’in tiniversite 68rencileri
6zelinde 800 kisinin katildig1 ve sosyal aglarda karsilasilan su¢ paylasimlarinin oranlarini
inceledikleri ¢alisma sonucu sugla karsilasma, sugun magduru olma kapsamindaki sorulara
verilen cevaplar Grafik 1’de gosterilmistir.

! Bricolage /birkolaj, farkli parcalar1 birlestirip yeni bir sey ortaya ¢ikarma: Medya ve kiiltiirel
¢alismalardaki bilim insanlarinin ¢ogu, yeni anlayislar veya anlamlar yaratmak i¢in ayri eserlerin,
eylemlerin, fikirlerin, isaretlerin, sembollerin ve stillerin yeniden karistirilmasi, apilandirilmasi ve
kullanilmasinda birkolaja basvurur.
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Grafik 1: Sosyal Aglarda Karsilasilan Sug¢ Paylasim Oranlari

Yaymlanan Igerik Nedeniyle Santaj

Organ Ticaretine Yonelik icerik
Yayinlanan Icerik Nedeniyle Tehdit Alma
Uyusturucu Ticaretine Yénelik Igerik
{llegal Hayvan Satist

Cinsel icerikli Mesaj Alma

Silah Satigina Yonelik Igerik

Cocuk Pornografisine Yénelik igerik

Kot Soz/Kiifiir/Hakaret igeren Mesaj

Makale/Raporun Referanssiz Gosterimi

Ulke Aleyhine Paylagim 59,7

iftira/Mesnetsiz Dedikodu/S6ylenti 60,2

%
100

Kaynak: Ates ve Tokay, s. 1-33.
2. Siber Suclar ve Dijital Hukuk

Dijital ortamlarda var olma, stirekli olarak sug¢ islemenin miimkiin olmasini beraberinde
getirmektedir. Son yillarda nesnelerin interneti (IoT) teknolojisinin yayginlasmasi ile de
veri sahibinin izni olmadan kigisel ve ticari bilgilere ulasmak kolaylasmistir. internetin
hayatimiza getirdigi bilgiye kolay erisim suc islemeye egilimli kisiler icin de biiyiik bir
kaynak olusturmakta ve bu konuda bir okul islevi gérebilmektedir. Google arama motoru
tizerinden gerceklestirilen “Bomba nasil yapilir?” sorusu i¢in yaklasik 0,19 saniyede, videolu
anlatimlarin da yer aldig1 4.760 sonu¢ bulunurken Ingilizce olarak yazilan “How to make a
bomb?” sorusu icin yaklasik 0,53 saniyede 6.870.000 sonug¢ elde edilmektedir. Ote yandan
bilisim sugclar1 teknik bilgi ve beceri gerektirir fakat giiniimiizde hazir yazilimlar, sug isleme
icin gerekli olan kisisel bilgi seviyesini diisiirmektedir ki tiim bu faktorler su¢ oranlarindaki
artis1 etkilemektedir (Ates ve Ates, 2020).

Internet aracilig ile islenen suclara iliskin diizenleme 6nciisii, internet ile ilgili tiim
gelismelerin onciiligiinii yapan ABD’dir. Alanyazinda net bir tanmimlamasi bulunmayan
siber suglar, “bilgisayar suclar1”, “bilisim suclar1”, “internette islenen suglar” seklinde ifade
edilmektedir. Internetin yayginlasmasiyla siber uzay olarak da adlandirilan sanal diinyada
hukuka aykir1 eylemler gerceklesmeye baslamistir. Bu durum hukukun bu sug tiirlerini
tanimasi ve ceza hukukunda mevcut olan durumlar ile iliskilendirilmesi gerekliligini ortaya
cikartmistir. Bu noktada siber uzayda islenen suglara iliskin iki ayr1 diisiince ortaya ¢ikmistir.
Siber suglarin klasik su¢larin bir gortinimi oldugunu savunan goriis ve sadece siber
diinyada islenebilecek sug¢larin ayri bir kategori oldugunu savunan goriis. Turhan’a gore
bu ikileme cevap verebilmek icin mevcut ceza hukuku normlarini yeterli olup olmadigina
bakilmalidir. Gergeklesen siber suclar incelendiginde mevcut ceza hukuku ile iliskilendirme
yapilabildigi goriilmektedir ancak ilerleyen donemlerde mevcut ceza hukuku normlarinin
yetersiz kalmasi durumunda yeni diizenlemelerin yapilmasi gerekliligi dogacaktir (Turhan,
2006). Bilgisayar oyunundaki karakterin calinarak el degistirmesi sonucunda ortaya ¢ikan
ancak etkileri sanal alem iginde sinirh kalabilen bir hakkin kétiiye kullaniminin da bilisim
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sucu olarak degerlendirilebilecegini, Tiirkiye’de ise bilisim alaninda, sosyal medyada
islenen suclarin 6ne c¢iktig1 belirtilmistir. Bu suglar; sosyal medyada nefret séylemi, sahte
profil acarak kisisel verilerin ifsa edilmesi ve sosyal medya hesaplarinin ele gegirilmesi
seklindedir. Sirketlerin sunucularina girilerek kurumsal verilerin sifrelenmesi, sifrelenen bu
verilerin yliksek bedellerle sirket sahiplerine satilmasi, rakip sirketlerin internet sitelerine
servisi engellemeye yonelik saldirilar, kurum i¢i veri hirsizligi, baskasi adina online fatura
6deme ve bunu tahsil etme ile 6n 6deme dolandiriciligl, sanal ortamda para aklama, kimlik
hirsizliginin da diger bilisim suclarini kapsadigi belirtilmistir (Anadolu Ajansi, 2017). Siber
(dijital) su¢ kavrami icin lilkemizdeki mevcut yasa maddeleri Tablo 1’de verilmistir.

Tablo 1: Dijital Suclarla Ilgili Yasalar
*EIK: Elektronik Imza Kanunu, FSEK: Fikir Ve Sanat Eserleri Kanunu, TCK: Tiirk Ceza Kanunu

Hakaret TCK madde 125
Haberlesmenin gizliligini ihlal TCK madde 132
Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi TCK madde 133
Ozel hayatin gizliligini ihlal TCK madde 134
Kisisel verileri kaydedilmesi TCK madde 135
Verileri hukuka aykiri olarak verme veya ele gecirme TCK madde 136
Nitelikli hirsizlik TCK madde 142
Nitelikli dolandiricilik TCK madde 158
Mistehcenlik TCK madde 226
Fuhus TCK madde 227
Kumar oynanmasi igin yer ve imkan saglama TCK madde 228
Maddi manevi haklara tecaviiz FSEK madde 71
Bilgisayar koruma programlarini etkisizlestirmeye yonelik eylemler FSEK madde 72
imza olusturma verilerine habersiz ulasim EiK madde 16

Elektronik ortamda verilen sertifikalarda yapilan sahtekarhk EiK Madde 17

Kaynak: Budak, 2015, s. 6.

Bunlarlabirlikte 5651 sayili Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesive Bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun da bulunmaktadir.
Kanun kapsaminda, internet aktorlerinin (icerik saglayici, yer ve erisim saglayici, toplu
kullanim saglayici) tanimi yapilmis ve bu aktdrlerin hak ve sorumluluklari belirtilmistir.
Yasada suclar bakimindan erisimin engellenmesi usul ve esaslar diizenlenmistir. internet
ortaminda yayinlanan icerik nedeniyle haklarinin ihlal edildigini iddia eden Kkisilere
iliskin, icerigin yayindan ¢ikarilmasini saglama ve cevap hakki uygulamalarina iliskin usul
ve esaslara yer verilmistir. Konusu suc teskil eden (veya kiic¢iikler i¢in zararli olan) igerik
kapsaminda filtreleme usult 6ngoriilmistiir. Tiirkiye'de internet ortamindaki yayinlardan
kanunda belirtilen katalog suclara iliskin sikdyetlerin yapilabilecegi internet bilgi ihbar
merkezi kurulmustur.

Tiirk Ceza Kanunu'nun Bilisim Suclar1 kismi, Avrupa Siber Su¢ Sézlesmesi'ne
paralellik saglamak amaci ile yeniden diizenlenmistir. Avrupa Birligi de siber suclarla
miicadele i¢in mevzuatlar uygulamakta ve operasyonel is birligini desteklemektedir. Amaci,
Avrupa vatandaslarini, isletmelerini ve hiikiimetlerini Cevrim ici suglardan korumaya
yardimc1 olmak olan ve liye devletlerin siber su¢ arastirmalarini desteklemek i¢in siber
su¢ uzmanlarini bir araya getirmek olan EC3’nin (European Cybercrime Centre) Ocak
2013’te kurulmasinda Avrupa Komisyonu 6nemli bir rol oynamistir. Bilisim aygitlarinin
kullaniminin yayginlasmasiyla siber suclarin da artis gostermesi ile bilisimle ilgili temeller
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olusturulurken Amerikan Federal Sorusturma Biirosu (FBI) tarafindan adli bilisim
laboratuvarlar1 kurulmustur. Tiirkiye’de ise kurumsal 6zel sirketler tarafindan 2005
yilindan itibaren danismanlik hizmetleri verilmeye baslanmistir (Kii¢likvardar, 2018).
Tiirkiye’de bilisim suclarina yonelik ilk yasal metin, 765 sayili Tiirk Ceza Kanunu'na 1991
yilinda eklenen “Bilgileri otomatik isleme tabi tutan sistem” ibaresidir. Bundan sonra ortaya
cikan ihtiyaclar neticesince bir¢cok kanuna bilisim ile ilgili hiitkiimler eklenmistir. Bilisim
suclari ile ilgili en kapsamli dlizenleme 5237 sayili Tirk Ceza Kanunu’'nda yer almaktadir.
Tiirk Ceza Kanunu’'nun onuncu béliimiinde bilisim alaninda suglar bashigi altinda bilisim
sistemine girme, sistemi engelleme, bozma, verileri yok etme veya degistirme ile banka
ve kredi kartlarinin kotiiye kullanilmasi konularina diizenleme getirilmistir (Bilgi
Teknolojileri ve iletisim Kurumu, 2019). Siber zorbaligin énlenmesine yénelik dogrudan
bir yasa bulunmamaktadir. Siber suclari kapsayan yasanin (5651 Sayili Kanun, 2007), bazi
maddelerinin Tiirk Ceza Kanunu (TCK) ile iliskilendirilmesi s6z konusudur (Is1l vd. 2018).

Siber zorbalik ile miicadele i¢in de yasal diizenlemeler yapilmistir. Bu konuda kapsamli
yasal diizenleme yapan iilkelerden biri de Kanada'dir. Kanada’'nin Manitopa Eyaleti
Meclisinde 2013 yilinda kabul edilen 214 sayili Siber Zorbaligi Onleme Yasasr'nin 28.
maddesinde elektronik haberlesme cihazlar1 kullanilarak basta sosyal medya araglari
olmak tizere text (metin) mesajlari, anlik mesajlar, forumlarda yapilan yorumlar ve e-posta
da dahil olmak tizere tekrar eden bir surette saldirganin kasitli olarak ya da bir kisim
sonuglarin dogabilecegini varsaymak suretiyle magdura zarar verme, korku ve kaygiya
stiriikleme, sagligini tehdit etme, ruhsal dengesini bozma, 6zgiivenini kaybettirme, san ve
sohretine zarar verme amaciyla fiili bizzat islemesi veya bu fiili isleyenlere yardim edip
cesaretlendirmesi olarak tanimlanmaktadir. Fail ve magdurun her ikisinin de genglerden ve
cocuklardan olugsmasi durumunda siber zorbalik, failin yetiskin olmas1 durumunda ise siber
takipcilikten bahsedilecektir (Urfali, 2004).

3. Zorbalik, Siber Zorbalik ve Pandemi

Teknoloji genel olarak iki secenek sunmaktadir ve bunlardan biri insanin teknolojik
yikim yaratma potansiyeli ile ilgilidir. Teknolojiye, hayat1 kolaylastiran yapici yonler ve
korku uyandiran yikici yonler de eslik eder. Toplum ve birey, egemen dijitallesme nedeniyle
teknolojiyi kabullenmeye zorlanirken teknolojinin yol actigi yikim ve yan etkiler iizerine
arastirmalara daha fazla ihtiya¢ duyulmaktadir (Aksu ve Isikli, 2019, s. 61). Siber zorbalik,
dijitallesme ve teknolojiklesmenin beraberinde getirdigi yan etkilerden biridir.

Siber zorbalik kavramy, ilk kez 2004 yilinda Bill Belsey tarafindan kullanilmistir. “Siber
zorbalik cesitli arastirmacilar tarafindan Cevrim ici zorbalik, dijital zorbalik, elektronik
zorbalik, Cevrim i¢i zarar verme, sanal zorbalik ve internet zorbalig: gibi kavramlarla
adlandirdmistir” (Evrim, 2013). Korkmaz’a gore zorbalik, “bir saldirganlik tiirti olarak da
siniflandirilabilir, bir taciz tiirti olarak da. Her alanda zorbalik s6z konusudur ancak bilimsel
yayinlarda zorbalik terimi daha ¢ok ‘okul zorbalig1’ anlaminda kullanilmaktadir” (Korkmaz,
2016). Siber zorbalik, 2007’de iPhone ve 2008’de Android’in piyasaya stiriilmesinden bu
yana, mobil ve etkilesimli telefon kullanimlarinin ¢ogalmasi ile yayginlasmistir. internet
destekli mobil teknolojilerin sagladig fayda ve firsatlara ragmen, kasith koétiiliik ve siber
zorbalik gibi taciz igeren zararli Cevrim i¢i etkinliklerin artan oraniyla ilgili endiseleri de
beraberinde getirmistir (Dennehy vd., 2020).

Tanim olarak siber zorbalik, elektronik iletisim araclar1 kullanilarak kisi veya kisilere
kasten yapilan sozel, gorsel ve psikolojik saldirgan davranislardir. Klasik zorbalik tiirtinde
karsitarafafiziksel olarak zarar vermekiizerine tehditlerde bulunmakiizerine gerceklesirken
siber zorbalikta kisinin ruh saglig1 tehdit edilmektedir. Klasik zorbaligin etkileri kisa siire
icerisinde fark edilirken siber zorbalik magduru kisi bunu bildirmedigi siirece fark edilmesi
kolay olmamaktadir.

Siber zorbalik, teknolojinin gelisimiyle artis gostermekte ve bu sebeple de dnem arz
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etmektedir. Bilisim ¢aginin zorbalik sekli olarak karsimiza ¢ikan siber zorbalik ile ilgili
ilk calismalar 2010 yilina kadar giderek artmistir. Genel olarak, calismalardaki en ytiksek
yayginligin Kuzey Amerika ve Avrupa iilkelerinde oldugu gozlemlenmektedir (Brochado
vd., 2016). UNICEF Tiirkiye Milli Komitesi (2019), 15-24 yas araligindaki genglerin ylizde
70,6’smin siber zorbalik ve dijital tacize maruz kaldigin1 agiklamistir. Diinya ortalamasina
bakildiginda, genclerin ylzde 20’si siber zorbalik yapmakta, ylizde 25'i siber magduriyet
maruz kalmaktadir. Ttrkiye’de toplam niifus icinde siber zorbalik yapma oranlarinin yilizde
16 ile ylizde 48 arasinda, siber magdur olma oranlarinin ise %6 ile %54 arasinda degisiklik
gostermektedir. Tiirkiye ortalamasi oOzellikle siber zorbalik yapma agisindan diinya
ortalamasinin iizerine ¢ikmaktadir (Aricak, 2015).

Bir davranisin siber zorbalik olarak kabul edilebilmesi i¢in 2 (iki) kosul bulunmaktadir.
Bunlar; zarar verme bilinci ile davranisin tekraridir (Aricak, 2015). Siber zorbaligi geleneksel
zorbaligin bir uzantis1 olarak gorenler bulunmakla beraber, ¢esitli yonleriyle geleneksel
zorbaliktan farklilastigini 6ne siirenler de bulunmaktadir. Geleneksel zorbalikta fiziksel
giic 6ne cikarken siber zorbalikta teknolojik beceriler ortaya ¢ikmaktadir. Siber zorbalik,
teknolojinin mekan ve zaman sinirlamasini ortadan kaldirmasi sebebi ile uzak mesafeden
ve her an gerceklestirilebilmektedir. Siber zorbaligi, geleneksel zorbaliktan ayiran en 6nemli
fark ise siber zorbalikta kisa zaman icerisinde bir¢ok kisiye ulasmanin mtimkiin olmasidir.
Geleneksel ve siber zorbalik karsilastirmasi Tablo 2’de verilmistir.

Tablo 2: Geleneksel Zorbalik ile Siber Zorbalik Olgularinin Karsilastirmast

Kategoriler Geleneksel Zorbalik Siber Zorbalik
Yontemi Yiiz ylize Elektronik Medya
Sikhgi Azalan Artan
Zaman araligi Okulda, okuldan 6nce/sonra Her zaman/herhangi bir yer
Hedef Kitlesi Olayi aninda yasayanlar Diinya ¢apinda teshir
Kurban Uizerindeki etkisi Kiiglk olgekli Buyuk olgekli
Failin kimligi Kurban tarafindan bilinir Kimligi bilinmez
Birincil hedefi Erkekler Kadinlar
Siresi Bir defa Bir hafta
Seyircileri Sadece izler Dahil olur
Yetiskinlere bildirme Yiiksek bildirim orani Dusuk bildirim orani
Miidahale Kabul edilebilir seviye Yetersiz seviye
Cezalandirici eylemler Sikhkla Nadiren

Kaynak: Hanewald, 2008, s. 5.

Tim diinyay1 etkisi altina alan pandemi yani Corona viriisii siirecinde herkesin eve
kapandig1 bir donem deneyimlenmistir. Bu siirecte is yerleri ¢alisanlar1 evden calismaya
baslamis, tiim is akislar1 dijitallesme lizerinde yogunlasmis, evlere kapanan insanlar icin
tek sosyallesme secenegi olan dijital diinyadaki varligimiz giiclenmistir. Siirecin dijitallesme
lizerine yogunlasmasi bu alanda yasanan zorbaligin da artis gostermesini tetiklemistir (NTV,
2020). Ogrencilerin online ders sistemine gecisi ile iliskisel ihtiyaclarini karsilayan popiiler
uygulamalarin yani sira dijital uygulamalari normalden fazla kullanmalar1 gerekmistir. Bu
strecte yabanci dismanligl, irkel siber zorbaliginin artmasi da ¢ok olasidir. COVID-19’u
‘yabanci viriis’ olarak adlandirmaya devam edenler oldugunu ve ebeveynlerin ¢ocuklarinin
sadece Asyali olduklari i¢in tasiyici olarak suclandiklarindan sikayet ettikleri goriilmektedir
(Hiduja, 2020).

Pandemi etkisi ile siber zorbalik vakalarinda artis gerceklesmistir. Haberde, pandemi
doneminde milyarlarca insanin evde kalarak Cevrim ici ortamlarda daha fazla vakit
gecirmesi nedeniyle 6zellikle, evde Cevrim ici egitime gecen cocuklarin, siber zorbalik
tehdidiyle karsi karsiya kaldigindan, diinya genelinde ise karantina déneminde siber
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zorbalik vakalarinin yiizde 70’e kadar arttifindan bahsedilmektedir. Doreen Bogdan-
Martin'in karantina doneminde, diinya genelinde pek c¢ok c¢ocugun, ebeveynlerinin
planladigindan daha erken yasta Cevrim i¢i ortamlarla tanistigini belirttigini, Avustralya’da
ise siber zorbalik vakalarinda ytizde 40 artis gosterdigi ve bunlarin ytizde 15’inin ¢ok ciddi
tehditler barindirdig belirtilmektedir. Psikolog Natasha Tiwari da karantina kosullarinin
siber zorbaliga davetiye ¢ikardigini soylemistir (NTV, 2020).

Gittikce dijitallesen bir diinya icerisinde siber zorbaligin goériinlimlerini, nedenlerini
ve dogurdugu sonuglar1 tanimak, siber zorbaliga miudahalede en oOnemli noktay:
olusturmaktadir. Bu calismada, konu hakkinda yazilan makalelere iliskin bir icerik analizi
gerceklestirilerek, siber zorbaligin goriiniimleri, nedenleri ve sonuglari incelenmistir.

4, Siber Zorbalik Literatiiriine Dair icerik Analizi
4.1. Arastirmanin Problemi ve Hipotezi

Siber zorbalik gittikce yayginlasan dijital kiiltiiriin yan etkilerinden sadece biridir.
Dijitallesme ilerledik¢e varolusumuz gittikce daha fazla ag odakli ve ag ici hale gelmektedir.
Sosyal aglarda kendi benlik sunumumuzu olustururken ayni zamanda kendimize ait bir¢cok
bilgiyi de diger kullanicilara acik hale getirmekteyiz. Pinterest'te sevdigimiz gorselleri ve
icerikleri begeniyor, paylasiyoruz. Facebook ve Instagram’da arkadaslarimiz, ailemiz ile
ilgili gorseller ve bilgiler, Twitter’da ise diisiincelerimizi yazi ile sergiledigimiz bir davranis
icerisindeyiz. Kullanimi gittikce yayginlasan TikTok ile yine kendimiz hakkinda karsi
tarafa bilgi verebilecek icerikler hazirliyoruz. Her giin yeni bir mecrada kimlik ediniyor,
dijital benligimize dair yeni sunumlar olusturuyoruz. Tiim bu siirecin bize olumsuz etkileri
ile de karsilasabiliyoruz. Herhangi biri ile ilk tanistigimizda, kiyafetimiz, viicut dilimiz
ve soylemlerimiz bizim kim oldugumuz hakkinda 6n bilgiler verirken sosyal medyanin
yayginlasmasi ile kendimizi bircok icerik paylasirken buluyor ve profilimize giren kisi
icin yiiz ylze iletisimde verdigimiz bilgiden ¢ok daha fazlasini verebiliyoruz. Tiim bu bilgi
paylasimlari da siber zorbalik i¢cin yeni imkanlar ve materyaller hazirlayabiliyor.

Fiziksel olarak ger¢eklesen bircok eylemin dijitale dokiilmesiile yine fiziksel olan zorbalik
da sekil degistirerek bu sosyal ortamda karsimiza gittikge daha ¢ok cikmaya basliyor. Dijital
kiltiirtin giin gectikce yayginlasmasi ile birlikte artarak gergeklesmeye devam eden siber
zorbalik, bu yeni kiiltiir icerisinde hayatlarimizin dikkate deger bir alanini kapsiyor. Oyle ki
ozellikle ergenlerin siklikla karsilastigi bu zorbalik tiirii bircok genci depresyon ve intihara
striikleyebilmesi sebebi ile ayrica 6nem arz ediyor. Bu ¢alisma siber zorbaligin goriiniimi,
slireci ve sonuglar1 lizerine odaklanarak siber zorbaligin tespitinin kolaylasmasini1 ve bu
sayede engellenebilmesini amaglamaktadir. Siber zorbalik ile ilgili hazirlanan bircok makale
bulunmaktadir.

Bu arastirma makalesinde, siber zorbalik ile ilgili hazirlanan ¢esitli makaleler drneklem
alinarak icerik analizi gerceklestirilmis, konu ile ilgili hazirlanan makaleler bir diizene
sokularak genel bir goriiniim elde edilmis; siber zorbaligin gériintimleri, siber zorbaliga yol
acan cesitli sebepler; siber zorbalik davranisa maruz kalan bireylerde sonuc olarak gézlenen
davranis ve durumlar tespit edilmeye calisiimistir.

4.2. Arastirmanin Yontem ve Teknigi

Bu arastirmada icerik analizi yontemi kullanilmistir. Igerik analizi icin yapilan islem,
birbirine benzeyen verileri belirli kavramlar ve temalar cercevesinde bir araya getirmek
ve bunlar1 okuyucunun anlayabilecegi bir bicimde diizenleyerek yorumlamaktir (Yildirim
ve Simsek, 2008). Bircok kelimeden olusan metinlerin, belirli kurallara dayal olarak, igerik
kategorilerine doniistliriilmesini saglayan sistematik ve tekrar edilebilen bir yontemdir
(Stemler, 2001). Bu ¢alismada, alanyazindaki “siber zorbalik” konu edinen 30 Tiirk¢e makale
orneklem olarak incelenmistir. Orneklem olarak alinan 30 makale icerisinde ilk olarak
siber zorbaligin gériiniimi, nedenleri ve sonuglart maddelestirilmis ve numaralandirilmis,
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ikinci olarak bu maddelerin makalelerde gecme siklig1 istatistik haline getirilmistir. Son
olarak bu makaleler siirliliginda olmak iizere siber zorbalik goériiniimleri (gergeklesme
bigimleri), nedenleri ve sonuglar1 hem metin olarak agiklanmis hem de istatistiksel grafikler
olarak gosterilmistir.

4.3. Arastirma Bulgulari1 ve Analiz

Bu boélimde, taranan makalelerden o6ncelikle siber zorbaligin goriilmek sekilleri ve
goriilme bicimlerinin tespit edilme sikligy, siber zorbaligin nedenleri ve nedenlere yer verme
sikligy, siber zorbaligin sonuglari ve bu sonuglara yer verme siklig1 tespit edilmistir.

4.3.1. Siber Zorbaligin Goériiniimleri (Gerceklesme Sekilleri)

Siber zorbalik iki sekilde gerceklesmektedir: Birincisi daha ¢ok teknik bilgi gerektiren
elektronik zorbalik, ikincisi ise psikolojik baskinin yogunlastig1 elektronik iletisim
zorbaligidir. Elektronik zorbalik, kisilerin sifrelerinin ele gecirilmesi, web sitelerinin
hacklenmesi, spam iletilerinin gonderilmesi olarak ifade edilebilir. Bu tarz zorbaliklarin
yazillm ve donamima zarar vermekle beraber Kkisilerin duygularini da etkiledigi kabul
edilmektedir. Ikinci unsur ise psikolojidir. Bu zorbalik ¢esidinde bireyin direkt olarak
psikolojisi hedeflenmektedir. Kisiyi kii¢iik diisiirmek, alay etmek, kisi hakkinda yalan
bilgiler yaymak vb. bu zorbalik cesidi icerisinde yer almaktadir. Bu ¢alisma kapsaminda
alanyazindaki siber zorbalik davranislari 30 makale 6rneklem alarak incelenmis ve Siber
Zorbalik Gértiniimleri Tablosu olusturulmustur (Bkz. Tablo 3). Ornekleme Tiirk¢e olarak
yazilmis olan ve bashiginda, icinde veya anahtar sozciiklerde “siber zorbalik” kelimelerinin
gectigi makaleler dahil edilmistir. Asagidaki tabloda belirtilen numaralar goriilme sikligini
ifade eden grafiklerin olusturulmasi i¢in rastgele verilmistir. Maddelerin goriilme sikligini
belirtildigi tablolar “Arastirma Bulgular1 ve Degerledirme” baslig1 altida yer almaktadir.
Tablo icerisindeki maddeler, tablo altinda literatiir ile iliskilendirilerek aciklanmistir.

Tablo 3: Siber Zorbaligin Gériiniimleri

1. Tehditetmek 14. Kimligi gizleyerek zararli e-postalar {spam)
2. Hakaret etmek atma/ viriislii e- postalar gondermek
3. Cinsel icerikli konusma 15. Kisisel konugmalari yaymak
4. Web sitesi aracilig ile asagilayic ithamlarda 16. Web cam aracilifiyla izinsiz-gizli kayit yapmak
bulunma 17. Sosyal ag sitelerinde birey hakkinda girkin
5. e-posta, web sitesi hacklemek yorumlar yapmak
6. Soylenti yaymak 18. Dislamak
7. Taciz etmek/taciz igeren incitici mesaj 19, Bir kisi ya da grubu karalamak/kétiilemek igin
gdndermek ses, gorinti, metin vb. yayinlamak
B. Bagkasina ait dzel icerikleri paylagmak 20. Kiftr igerikli mesajlar / semboller giindermek
9. lsimsiz cagr yapmak / gizli numaradan aramak 21, Dijital ortamda rahatsizlik verici eylemlerde
10. Kigileri elektronik posta vyoluyla yanlg bulunmak
ytnlendirmek 22, Baska kullamaoilan taklit etmek / baskasimin
11, Kigisel bilgilere izinsiz erigim kimligine birlinmek
12. Kurbanlarinin sirlarini elektronik posta yolu ile 23, Gizlilikleri ifsa etmek
baskalarina bildirmek 24, Kisiyi incitici mesaj géndermek
13. Kigisel gbrintileri yaymak ve rahatsiz edici 25, interneti kbti amach kullanmak\
gorintl paylagmak, cekme, gorinti Ozerinde
oynamak

Tehdit etmek: Tehdit iceren e-postalar ve kisa mesajlar gondermeyi icermektedir
(D’Antona vd., 2010). Fiziksel siddet tehdidi, mevcut iliskilere zarar verme tehditleri, ev-aile
icin tehdit mesajlari ile 6rneklendirilebilir (Rivers & Noret, 2010).

Hakaret etmek: Nefret icerikli hakaret mesajlar1 gondermek (Rivers ve Noret, 2010).
Bilisim teknolojileri aracilig1 ile bir kisiye rahatsiz edici hakaret mesajlar1 gondermeyi
icermektedir.
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Cinsel icerikli konusma: Kisa mesaj ve e-posta aracilifi ile cinsel iligki, talep ve
talimatlar gondermek (Rivers & Noret, 2010, s. 644). Sohbet ederken cinsel igerikli
semboller kullanmak (Bastiirk vd., 2015). Cinsel icerikli konusma i¢in karsi tarafi zorlamak
ornek olarak verilebilir.

Web sitesi aracilig: ile asagilayici ithamlarda bulunmak: Web sitesinde asagilayici
anketler diizenleme, kisiyi utandiracak web sayfasi hazirlama, biriyle alay etmek i¢cin web
sitesi kurmak (D’Antona vd., 2010). Birisini asagilamak icin online bir mecrada anket
diizenleme (BeatBullying, 2009). Web sitesinde kii¢lik diisiiriicii bir oylamaya katilmay1
icermektedir (Vandebosch & Cleemput, 2009).

Kisinin e-posta, web sitesi vb. hesaplarim1 hacklemek: Birinin e- posta hesabini
hacklemek (Grigg, 2010, s. 148). Bagka birinin posta kutusuna veya anlik mesajlasma
ozelligine girme program ve sifre degistirmeyi kapsamaktadir (Vandebosch & Cleemput,
2009). Bilgilere izinsiz erisim olarak da ifade edilebilir.

Soylenti yaymak: Akilli telefon veya tabletler acilifiyla séylenti yaymak (Hinduja ve
Patchin, 2018, s. 2). Bir diger deyisle kisi hakkinda online mecralarda dedikodu ¢ikartmak.

Cevrim ici taciz etmek/taciz iceren incitici mesajlar géndermek: Alay etmek icin
isim takma, e-posta veya anlik mesajlasma yoluyla gerceklesen arkadaslar arasindaki
tartismalar, incitici olmas1 amag¢lanmayan ancak yine de magdur i¢in rahatsiz edici olan
Cevrim ici yorumlari icermektedir (Burgess, Patchin & Hinduja, 2009, s. 163-176).

Baskasina ait 6zel icerikleri paylasmak: Birisi hakkinda 6zel bilgileri yayinlamak
(BeatBullying, 2009, s. 30). Bu madde sosyal mecralar veya e- mail vb. aracilig1 ile bagkasina
ait kisisel, 6zel bilgi paylasimini icermektedir.

isimsiz ¢agr1 yapmak / gizli numaradan aramak: istenmeyen cagrilar gonderme
(Grigg, 2010, s. 148) Goz korkutma amaci ile arama ve telefon sakasi yapmak (BeatBullying,
2009, s. 18).

Elektronik posta yoluyla yanlis yonlendirmek: E- posta aracilig ile yanlis ve yaniltici
bilgiler yayma ve paylasmay1 icermektedir (Vandebosch & Cleemput, 2008, s. 501)

Kisisel bilgilere izinsiz erisim: Baskalarinin sayfalarina izinsiz girme, (Bastiirk vd.,
2015), izin almadan bilgisayardaki bilgileri alma (Baker & Kavsut, 2007) siber zorbalik
bicimlerinden biridir.

Kurbanlarinin sirlarimi elektronik posta yolu ile baskalarina bildirmek: Baskasi
hakkinda gonderilen incitici metin, sesli posta veya e-posta gonderme kurbanlarin sirlarini
okuldaki tiim 6grencilere elektronik posta yolu ile bildirmeyi icermektedir (Beatbullying,
2009).

Kisisel goriintiileri yaymak ve rahatsiz edici goriintii paylasmak, cekmek, goériintii
iizerinde oynamak: Mobil cihazlarla yatak odasinda, banyoda veya gizliligin beklendigi
baska bir yerde, izinsiz olarak fotograf cekmek ve Cevrim i¢i olarak yayinlamak veya
dagitmak, videolarini1 kaydetmek herkesin gormesi icin internete yiiklemek ve tartismaya
acmak (Hinduja ve Patchin, 2018, s. 2) genelde birini utandirmak i¢in yapilir (BeatBullying,
2009, s. 25). Bu maddeye 6rnek olarak ABD’de, bir kizin yiiziinii pornografik bir fotografa
yapistirmak icin fotograf diizenleme araci kullanan bir ¢ocugun, kizla kavga ettigi icin
fotografi tiim e-posta listesine dagitti1 haberi verilebilir (Li, 2006, s. 157).

Kimligi gizleyerek zararl e-postalar (spam) atmak, viriislii e-postalar gondermek:
Zararli metin, sesli posta veya zararli e-posta gondermek veya bir bilgisayar virtisiinti kasith
olarak iletilmek (Beatbullying, 2009).

Kisisel konusmalar1 yaymak: Kisisel goriismeleri kopyalamak ve baskalarina
gondermek (Vandebosch & Cleemput, 2008).
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Web cam araciligiyla izinsiz-gizli kayit yapmak: Web cam araciligiyla kisisel goriisme
yapilirken fark ettirmeden goriismeyi kaydetmek ve baskalarina izletmek (Baker & Kavsut,
2007).

Sosyal ag sitelerinde birey hakkinda ¢irkin yorumlar yapmak: Bir sohbet odas1 ya da
forumda kisi hakkinda kirici ve zarar verici yorum yapmak (Beatbullying, 2009).

Dislamak: Oyuna veya internet sohbet odalarina giris engellemek bir zorbalik olarak
degerlendirilmektedir Cevrim i¢i bir grupta birini bilerek disarida birakmak (Beatbullying,
2009) ve birilerinin sohbet odalarina girisinin engellenmesi drnek verilebilir.

Bir Kkisi ya da grubu karalamak/ kétiillemek icin ses, goriintii, metin vb. yayinlamak:
Karalama postalari, sosyal medya iletileri, kisa mesajlar (Basttirk vd., 2014, s. 18).

Kiifiir icerikli mesajlar- sembol gondermek: Koti niyetli, kiifiirlii mesajlar gondermek
(Grigg, 2010, s. 148).

Dijital ortamda rahatsizlik verici eylemlerde bulunmak: Iletisim teknolojileri
araciligi ile dalga gegcmek (Peker, 2015, s. 1634), asagilayici mesaj veya e-posta gondermek;
asagilayici icerikler yaymak icin web sitesi kurmak (Patchin & Hinduja, 2006, s. 153).

Bagska kullanicilan taklit etmek/ baskasinin kimligine biiriinmek: Baskasinin
e-posta veya anlik mesajlasma programina girerek onun adina mesaj gondermek. Aldatmak,
baska biri gibi davranmak (Vandebosch & Cleemput, 2009) ya da bir kisinin yerine e-posta
hesabi1 ya da Facebook veya Twitter hesabi gibi sosyal medya hesaplari agip, o kisinin hosuna
gitmeyecek ya da sayginligini zedeleyecek davranislarda bulunmak.

Gizlilikleri ifsa etmek: internet veya cep telefonu araciligiyla birisi hakkinda 6zel veya
korunan bilgilerin dagitilmasi (Vandebosch & Cleemput, 2009).

Kisiyi incitici mesaj gondermek: Bilgisayar, cep telefonu vb. aracilifiyla baskalarina
incitici metin mesajlar1 gondermek (Hinduja & Patchin, 2018).

Interneti kotii amach kullanmak: interneti ¢ikar amach propaganda, dolandiricilik veya
karalama araci olarak kullanmak (Bastiirk vd., 2015); hileli, dolandiricilik iceren mesajlar
gondermek (Grigg, 2010) ve sahtecilik amagl sosyal medya kullanimi, internet ortaminda
tanisilan birisine zarar vermek (Baker & Kavsut, 2007) veya zarar vermekle tehdit etmek de
bu madde kapsaminda degerlendirilmektedir.

Birbirini taniyan kisiler arasinda daha sik gerceklestigi gozlemlenen siber zorbalik,
kiskanglik, diismanlik, arkadashigin bitmesi gibi sebeplerle magdura ait bilinen telefon
numarasl, mail adresi ve sosyal medya hesaplarinin kullanilarak rahatsizlik verme seklinde
gerceklesebilmektedir. Algi1 yonetimi seklinde de gerceklesen siber zorbalik, toplum i¢cindeki
herhangi bir sosyal grubun, cemaatin, etnik yapinin ya da bir cemiyetin hedef alinmasi ve algi
yonetimi yapilmak suretiyle yipratilmasi, haklarinda dedikodu yayilmasi ve bu kastedilen
gruplarin hakkinda nefret sdyleminin yayginlastirilmasi seklinde de ortaya cikabilmektedir
(Urfal;, 2004).

Siber zorbalik érneklerinin Black Mirror dizisinin “Shut Up And Dance” boliimiinde de
islendigi goriilmektedir. Pedofili hastasi bir gencin ana karakter olarak gectigi dizinin bu
boliimiinde, bilgisayar kamerasina erisen bir grup veyakisi, gencin gortntiilerini kaydederek,
bu goriintiileri yayma tehdidi ile gence cesitli gérevler vererek bunlari yerine getirmesini
ister. Boliim boyunca bagska bir¢ok kisi de ayni sekilde tehdit edilir. Siber zorbaligin etkisini
gosteren boliimde, siber zorbaligin hem teknolojik hem psikolojik boyutuna dair érnekler
gorilmektedir (Watkins, 2016).
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Tablo 4: Siber Zorbaligin Gériiniim Bicimlerinin Makalelerde Yer Alma Sikligi

Gorilme Sekli

interneti kotii amach kullanma
Kisiyi incitici mesaj gonderme
Gizlilikleri ortaya ¢ilkarma
Taklit etme / Kimlige biriinme
Rahatsizik verici eylem ler
Kifiir icerikli mesajlarr/Sembol génderme
Bir kisi ya da grubu karalama/kétiileme igi yayinlanan...
Dislama
Sosyal ag sitelerinde birey hakkinda girkin yorumilar...
Web cam araciligiyla kayit
Kisisel konusmalari yayma
Kimligi gizleyerek zararli e-postalar (spam) atma/...
Kisisel géritlileri yayma ve rahatsiz edici gorinti...
Kurbanlarininsirlarini elektronik posta yolu ile bildirme
Kisisel bilgilere izinsiz erisim
Elektronik posta yoluyla bireyleri yanlis yénlendirme
isimsizcagnlar
Baskasina ait 6zel igerikleri paylasmak
Taciz etme- Taciz igeren incitici mesaj gondermek
Soylenti yaymak
Kisinin e-posta, websitesi vb hesaplarini hacklemek
Web sitesi aracilig ile asagilayia eylemler gergeklestirme
Cinsel igeriklli konusma
Hakaret etmek
Tehdit etmek

Orneklem olarak secilen 30 makalede siber zorbaligin gériiniimlerinin tiimii, her bir
makalede yer almadig1 goriilmektedir. Bununla birlikte bazi goriiniim bigimleri iizerinde
digerlerinden daha fazla bir uzlasi oldugu da a¢ikca goriilmektedir.

Siber zorbaligin yaygin olarak bahsedilen goriilme sekillerinde ilk sirada, kisisel
goriintileri yayma ve rahatsiz edici goriintii paylasma, ¢ekme, goriintii tizerinde oynama
maddesinin yer aldig1 gériiliiyor. Ozellikle ergenler arasinda siklikla karsilasildig bilinen
siber zorbaligin goriilme seklinden yaygin olarak bu sekilde bahsedilmesi sonucu sasirtici
degildir. Dijital kiiltiir icerisindeki ergenlerin teknolojiyle i¢ ice olmalari, 6zellikle kamera
ve sosyal medya ile olan yogun etkilesimleri bu maddenin gergeklesme durumunu
tetiklemektedir. ikinci sirada hakaret etmek maddesi yer alirken onu “tehdit etmek”
maddesi takip ediyor. Yine iletisimin sosyal aglarda gerceklesmesi sebebi ile kisi yapmakta
oldugu davranisin karsi tarafa olan etkisini gorememekte dolayisiyla bu tarz davranislari bu
alanda daha kolay gerceklestirilebilmektedir. Son sirada bahsedilen, goriilme sekillerinin
ise elektronik posta yoluyla bireyleri yanls yonlendirme, kurbanlarinin sirlarini elektronik
posta yolu ile bildirme ve kisisel konusmalar1 yayma, kifiir icerikli mesajlar/sembol
gonderme oldugu goriiliiyor.

4.3.2 Siber Zorbaligin Nedenleri

Siber zorbalik ile ilgili gelisen fikir, bu eylemin gergeklestirilmesinin altinda yatan baska
sorunlarin olmasidir. Karsi tarafa zarar verildigi bilincine sahip olunmasina ragmen davranisi
sergiliyor olmanin arkasinda, empati kuramama ve davranisin sonucunu 6ngérememe gibi
az gelismis sosyal beceriler yer almaktadir. Ozellikle zarar verme amacinda olan ¢ocuklarin
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bu davranislarinin arkasinda cesitli nedenler vardir. Cocuklarda diirtii kontrol bozuklugu,
yetiskinlerde anti sosyal kisilik bozuklugu ile ilgili oldugu goriilmektedir (Aricak, 2015).
Siber zorbalik sadece ¢ocuklarda goriilmemekle birlikte, elektronik iletisim araglarinin
yaygin kullanildigi 11-16 yas arasinda yogun olarak gortilmekte ve ilerleyen yaslarda
azalmaktadir (Urfal;, 2004).

Siber zorbalikta cinsiyet degiskeni incelendiginde, bu alandaki ¢alismalarin biiyiik bir
kisminda cinsiyet degiskenleri arasinda fark bulunmamistir. Cinsiyet farkliliginin davranisi
etkiledigini sdyleyen arastirmalarin bir kisminda kiz ¢cocuklarinin siber magdur olma orani
daha yiiksek, bazi arastirmalarda ise yakindir. Tiirkiye’de yapilan arastirmalarda ise erkek
cocuklarinin kiz cocuklarina oranla daha fazla kurban roliinde oldugu goriilmektedir (Aksaray,
2011). Hanelerde bilisim teknolojileri kullanimi arastirmasi sonucu da bilgisayar kullanimi
ve internet erisiminin artmakta oldugunu gostermektedir. Ayn1 zamanda tablo igerisinde
cinsiyete gore teknolojiyi kullanim artislar1 farklilik gostermektedir. Tiirkiye'de erkeklerin
siber zorbalik yapma ve maruz kalma oranlarinin daha yiiksek olmasinin etkenlerinden biri
olarak bu teknolojiyi kullanim oranlari da g6z 6niine alinabilir. Ayni zamanda artan bilgisayar
ve internet kullanimi siber zorbalik ile karsilasma sikligimizi da artirabilme potansiyeline
sahiptir. [letisim teknolojilerinin kullaniminin genislemesi ile birlikte siber zorbaligin éniine
gecme calismalarinin da dogru orantili olarak genisletilmesi gerekmektedir. Bu arastirmada,
alanyazindaki siber zorbalik davranisi nedenleri, 6rnekleme alinan 30 makale igerisinden
cikarilarak maddelestirilmis ve literatiir ile baglantili sekilde agiklamistir (Bkz. Tablo 5).

Tablo 5: Siber Zorbaligin Nedenleri

1. Arkadas ortamini gelistirmek

2. Can sikintisini gidermek

@

Siber zorbaligin ergenler arasinda, saka veya eglence olarak
goriilmesi

Intikam alma amaci

Karsisindakinin duygularini incitme

Teknolojik kullanma becerisini sergileme

Empatik yetenegin azlig

® N o vk

Giinliik hayatta bulunamayan ilgi ve sempatiyi siber zorbalik

yaparak elde etme istegi

9. Siber zorbalik araciligiyla bagkalarinin tizerinde kontrol
kurulmasi

10. Saldirganlik ihtiyacini karsilama istegi

1

[N

. Yiiksek saldirganlik ve oto-kontrol eksikligi

12. Gergek yasamda tatmin edilmeyen saldirgan diirtiilerin sanal
ortamda agiga ¢ikmasi

13. Sanalda saldirganca davranmaktan haz alma

14.Yiiksek saldirgan diirtiilere sahip bireylerin diistik iliskisel -
karsilikli benlik kurgusu

15. Akranlarin siber zorbaliga statii atamalar1

16. Yetersiz akran onay1

17. Arkadaslar i¢inde sayginlik kazanma ¢abasi

18. Cevrim i¢i oyunlar gibi etkilesimsel sanal ortamlarda
ergenlerin grup tarafindan kabul edilmek ve oyunu
kazanmak amaciyla griefing, siber zorbalik yapmasi

19. interneti en gok oyun igin kullanma

20. Ergenin, akranlar arasinda siber zorbaligin yaygin olduguna
inanarak gruba uyum saglamak i¢in siber zorbalik yapmasi

21. Onaylanma veya akademik yeterlilik gibi dissal 6z-deger

alanlari ihtiyaglarini karsilama ihtiyaci i¢in

22. Oz-degerini rekabet alaninda yapilandiran bireylerin
rekabetlerini sanal ortama tagimalari

23. Riskli internet kullanimi, internet bagimliligr agisindan risk
altinda bulunma, problemli internet kullanimi

24. Internet kullanim siiresindeki artisi

25. Yetersiz ebeveyn denetimi veya aile i¢i siddet

26. Otoriter ebeveyn tutumu

27.Kurban ve zorba arasindaki karsilikl iliskiden kaynaklanan
problemler

28. Ogrencilerin yasadig1 sucluluk, iiziintii, kizginlik gibi negatif
duygularin artmasi

29. Ergenlerin gercek yasamda baslayan kavgalarini sanal
ortamda devam ettirmesi

30. Sanal ortamdaki davranislara, gergek hayattaki gibi yon
veren sosyal normlarin olmamasi

31. Akranlar tarafindan kabul ve sayginlik gérme, sayginlik istegi

32. Sosyal izolasyon (yalitim)

33. Sanal alemde kimligini gizleme imkani bulunmasi

34. Siber zorbalarin kimliklerinin tespit edilememesi veya
magdurla yiiz yiize gelinmemesi

35. Siber zorbalikta yakalanma ihtimalinin geleneksel akran
zorbaliklarindan daha diistik olmasi

36. Iliskilerle ilgili bilissel carpitmalar yasama

37.Boyun egici davraniglar

38. Ahlaki bos vermislik

39. Algilanan sosyal yetkinlik ve toplumsal kaygi degiskenleri

40. Bireyin siber zorbaliktan dolay: yasadig1 psikososyal
sorunlarin onu tekrar siber zorbalik agisindan risk altinda
birakmasi ve kisir dongii yasamasina neden olmasi

41. Siber zorbaliga maruz kalma sonucu, siber zorba olma
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Analiz edilen makalelerde yer alan siber zorbalik nedenleri, tek tek maddelere
ayrilmistir. Bu maddelerden bazilari birbiri ile baglantili olabilmektedir. Fakat makalelerde
baglantili maddelerin hepsine yer verilmeme durumu goéz 6ntine alinmistir. Bu sebeple
maddelestirilmis nedenlerin agiklamalari yazilirken daha iyi anlamlandirma adina baglantil
olan maddeler birlestirilerek verilestirilmistir. Yaman ve Peker (2012), siber zorbalik
nedenlerini irdeledikleri calismalarinda, 6grencilerin siber zorbalik yapma nedenlerinin
daha ¢ok arkadas ortami gelistirmek, can sikintisini gidermek ve kendisine yapilan yanlis
bir tutum veya davranistan 6tiirii intikam almak oldugunu séylemektedir. Kisi, kendisine
kotli davranan kisilerden sanal diinyada intikam almak i¢in (Kowalski vd., 2008, s. 69) siber
zorbalik yapabilmektedir.

Akran iligkilerinin siber zorbalik statiilerini yordamasi, ergenin akranlari arasinda siber
zorbaligin yaygin olduguna inanarak onlara uyum saglamak icin siber zorbalik yapmasi
(yanhis uzlasi etkisi), siber zorbalarin akranlari tarafindan kabul géorme /sayginlik gérme
cabasigibimaddeler,akraniliskilerinin siberzorbalik davranisini etkiledigini gostermektedir.
Akran veya sosyal etki, cesitli kuramlar tarafindan agiklanmistir Bandura'nin Sosyal
Ogrenme Teorisi (1986) bunlardan biridir. Bu teori, bireyleri davranislarinin biiyiik
oranda diger bireyleri gozlemleyerek dissal cevreden 6grendigini soylemektedir. Ergenlerin
saldirganca davranan rol modeller ile karsilagsmasi veya saldirganligin akranlari tarafindan
pekistirilmesi, davranisin sergilenmesinde 6nemli bir etken olusturmaktadir. Siber zorbalik
davranisinin Kkisinin arkadaslari tarafindan begenilmesi, bu davranisi tekrarlama olasiligini
giiclendirmektedir (Espelage vd., 2012).

Bir diger kuramsal yaklasim ise Sosyal Normlar Teorisi olarak bilinir (Perkins &
Berkowitz, 1986). Buna gore ergenlerin davranislari, akran gruplarindaki normlar tarafindan
belirlenmektedir. Bu baglamda ergenlerin akranlari1 arasinda siber zorbalik davranisini
yaygin olduguna inanmasi, uyum saglamak i¢in siber zorbalik yapmasi ile sonuglanmasi
olarak aciklanabilir. Yetersiz diizeyde akran onay1 (Doanea vd. 2014) da siber zorbalig
yordayan sebepler arasindadir.

Bireyin siber zorbaliktan dolay1 yasadig1 psikososyal sorunlar, onun tekrar siber zorbalik
acisindan riske sok makta ve kisir dongli yasamasina neden olmaktadir. Diger bir deyisle
akran iligkilerinin sadakat boyutu siber zorba/magdurlari, siber zorbaliga hicbir bicimde
karismamis bireylerden ayirmaktadir (Ang, 2015). Bireyin siber zorbalik iceren davranisinin
sosyal ag sitelerindeki diger arkadaslari tarafindan begenilebilmekte; siber zorbalik ergenler
arasinda, saka olarak gortlebilmekte ve eglence amach yapilabilmektedir (Raskauskas &
Stoltz, 2007). Arkadaslari arasinda sayginlik kazanma cabasi da siber zorbalik davranisinin
nedeni olabilmektedir (Kowalski vd., 2008). Ogrencilerin yasadig1 sugluluk, tiziinti, kizginhik
gibi negatif duygularin artmasi, internet kullanim siiresi artisi, internet kullaniminin
ebeveynler tarafindan denetlenmemesi durumu siber zorba veya siber magdur olma i¢in
risk faktori tasimaktadir (Peker, 2015). Yetersiz ebeveyn denetimini veya aile ici siddeti bu
faktorler arasina dahil edenler arastirmalar mevcuttur (Low & Espelage, 2012).

Willard (2007) siber zorbaligy, bilisim ve iletisim teknolojilerinin, zarar verici materyaller
gondermek, sosyal saldirganlik veya diger bireyleri incitmek amaciyla kullanilmasi olarak
tanimlamistir. Bu agiklama maddelestirilen nedenler arasinda karsisindakinin duygularini
incitmek, olarak yer almistir. Bazen de kisi sanal ortamda veya gercgek hayatta siddet gérmiis
oldugundan intikam almak i¢in veya teknolojik giiciinii ve becerisini sergilemek icin siber
zorbalik yapmaktadir (Aksaray, 2011). Diisiik empati diizeyi (Doanea vd., 2014, s. 154),
zorbanin magdurdan mekan olarak uzak olmasi, karsilasma olasiliginin diisiik olmasi ve
olusturdugu olumsuz etkileri dogrudan gérememesi zorbanin davranislarindan dolay1
rahatsizlik duymamasina ve empati kuramamasina neden olmaktadir. Arkadas1 olmayan
genclerin kendilerini yalniz hissetmeleri ve sosyal izolasyon durumunun da siber zorbaligi
yordadigl bulunmustur.
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Ergenlerin giinliik hayatlarinda bulamadiklar ilgi ve sempatiyi zorbalik yaparak elde
etmeye calistig1 belirlenmistir (Eksi, 2012). Siber zorbalik araciligiyla baskalarinin iizerinde
kontrol kurulmasi, siber zorbalik ile baskalarinin {izerinde kontrol kurmayi1 amacglama
sebepleri de siber zorbalik nedenleri arasinda yer almaktadir. Ger¢ek yasamda davranisa
dokemedigi saldirganlik iceren isteklerini sanal ortamda davranis olarak dile getirme
arzusu, sanal ortamda saldirganca davranmaktan haz alma (Kowalski vd., 2008), psikolojik
ihtiyaclar1 karsilama istegi ve ilgi géorme siber zorbalik nedenlerinden olabilmektedir.
Psikolojikihtiyaclarin siberzorbaligi olumlu olarak yordadiginin belirten arastirma sonuclari
bulunmaktadir (Dilmag, 2009). Yiiksek saldirganlik diizeyi ve kendini kontrol eksikligi uzun
stre internet kullanimi (You & Lim, 2016, s. 89), fiziksel ve dolayli saldirganhig: ytiksek
olan bireylerin iliskisel bagiml benlik kurgusunun diisiik olmasi da sanal ortamda zorbalik
davranislarinin stirdiiriilmesine yol acabilmektedir (Peker; 2015).

Cevrim ici oyunlar gibi etkilesimsel sanal ortamlarda ergenlerin grup tarafindan
kabul edilmek ve oyunu kazanmak amaciyla griefing (Cevrim ici oyunbozanlik) siber
zorbalik yapmas1 da davranisin ortaya ¢cikma nedenlerindedir. Interneti en ¢ok Cevrim
ici oyun oynamak amaciyla kullanmanin siber zorbaligi anlamli bigcimde yordadigi
bulunmustur (Eroglu vd., 2015). Onay alma veya akademik yeterlilik gibi dissal 6z-deger
alanlar1 ihtiyaclarim1 karsilamak icin (bu alanda eksiklik hissediyorsa) de bu davranis
sergilenebilmektedir. Kisi 6z-degerini akademik alanda yapilandirmasina ragmen bu alanda
basarili olamadiginda, bu basarisizligin stres yaratici durumundan kurtulmak icin ¢esitli
cozlim stratejileri gelistirebilmektedir. Bu ¢6zliim stratejilerinden birisinin siber zorbalik
oldugu gériilmektedir (Eroglu ve Giiler, 2015). Oz-degerlerini rekabet alaninda yapilandiran
bireyler rekabetlerini sanal ortama tasiyarak rakiplerine burada zorbalik yapabilmektedir.
Bu slirecte ayni zamanda siber zorbaliga maruz kalmalari olasidir (Eroglu ve Giiler, 2015).
Riskli internet kullanimi ve internet bagimlilig1 acisindan risk altinda bulunma/ problemli
internet kullanimi1 maddesi Unver ve Ko¢’un calismalarinda siber zorbaligin, problemli
internet kullanimi ve riskli internet davranislari arasinda pozitif yonde orta diizeyde bir
iliski bulundugu sonucuna ulasmis olmalari ile desteklenebilir (Unver ve Kog, 2017; Odac
ve Kalkan, 2010; Tahiroglu vd., 2009).

Siber zorbaligin bir diger nedeninin otoriter ebeveyn tutumu oldugu gézlemlenmektedir.
Konu ile ilgili yapilan arastirmalarda, anne egitim diizeyi arttik¢a 6grencilerin akademik
motivasyonlarinin arttigt ve siber zorba davramislari sergileme diizeyinin diistigi
gozlemlenmistir. Annenin egitim diizeyi diistiikce cocuguyla olan iletisiminde kati ve baskici
bir yaklasim benimsemesi ve cocugun internet davranislarinailiskin farkindaliginin azalmasi
cocugun siber zorbalik davranislarinin artmasina yol acabilmektedir (Dilma¢ ve Aydogan,
2010; Tirk ve Gurkan, 2019). Kurban ve zorba arasindaki karsilikli iliskiden kaynaklanan
problemler igerisinde, bozulan arkadaslhk iliskileri, duygusal iliskilerin sona ermesi ve
bu nedenler ile olusan intikam duygusu o6rnek verilebilir (Hoff & Mitchell, 2009). Bazi
ogrencilerin kiskanglik, bazilarinin ise farkli alt kimliklere yonelik sahip olduklar1 olumsuz
onyargilar nedeniyle siber zorbaliga yoneldikleri saptanmistir. Ergenler, gercek yasamda
baslayan kavgalarina sanal ortamda devam edebilmekte ve sanal ortamin olanaklarindan
yararlanarak tartisma ve kavgalarini siirdiirebilmektedir. Bilisim ve iletisim teknolojileri
kullanilirken gercek hayattaki gibi davranislara yon veren sosyal normlarin olmamasi sanal
ortamda saldirgan davranislar gosterilmesine neden olabilmektedir (Peker, 2015). Yapilan
arastirmalarda sosyal izolasyonun siber zorbaligi yordadigi bulunmustur. Ergenlerin
giinliik hayatlarinda bulamadiklar ilgi ve sempatiyi zorbalik yaparak elde etmeye calistig1
belirlenmistir (Eksi, 2012).

Siber zorbalikta kimligini gizleme imkan1 bulunmasi, bir diger deyisle anonim kimlik
zorbalik davranisini gerceklestirmeyi kolaylastirmasi sebebi ile nedenleri etkilemektedir
Internet, bireylerin gizli kimliklerle eylemde bulunmasina olanak vermesiyle, siber
zorbaliga katilimda etkili olan faktorlerden biridir (Li, 2007). Siber zorbalarin kimliklerinin
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tespit edilememesi veya magdurla yiiz ytlize iletisim kurma zorunlulugunun bulunmamasi
siber zorbalikta yakalanma ihtimalinin geleneksel akran zorbaliklarindan daha zayif olmasi,
farkl kimliklere biiriinebilme ve ceza alma ihtimalinin daha az olmasi (Kowalski vd., 2008)
da sebepler arasindadir. Arkadas iliskilerinde bilissel carpitmalara sahip bireylerin sanal
ortamda da saglikll sosyal iligkiler kuramamasina ve yasadigl catismay1 siber zorbalik
yaparak ¢6zmeye calismasina yol acabilmektedir (Cetin vd., 2011).

Tablo 6: Siber Zorbaligin Nedenlerinin Makalelerde Yer Alma Siklig

Nedenleri

Siber zorbaliga maruz kalma sonucu siber zorba olma

Bireyin siber zorbaliktan dolayi yasadigi psikososyal... |

Algilanan sosyal yetkinl ik ve toplumsal kayg! degiskenleri

Kendisini bagka insanlar kargisinda zayif olarak...

Ahlaki bos vermislik
Boyun egici davraniglar
lligkilerle ilgili bilissel garpitmalar yasama

Siber zorbalikta yakalanma ihtimalinin geleneksel akran...
Siber zorbalarin kimliklerinin tespit edilememesi...
Siber zorbalikta kimligini gizleme im kdni bulunmasi...

Sosyal izolasyon

Siber zorbalarin akranlari tarafindan kabul gérme...
Er genlerin bilisim ve ileti sim teknolojilerini kullanirken... |

Ergenlerin gergek yasamda baglayan kavgalarina sanal...
Ogrendlerin yasadi sucluluk, Giziinti, kizginlik gibi...
Kurbanve zorba arasindaki karsilikli iliskiden...

Otoriter ebeveyn tutumu

Yetersiz ebeveyn denetimi veya aileig siddet

inter net kullannim siiresi artisi
Riskli internet k ullanimifinternet bagimlilig agsindan... |

Oz-degerini rekabet alaninda yapilandiran bireylerin...
Onay alma ve /veya akademik yeterlilik gibi dissal &z-... |
Ergenin akranlar arasinda siber zorbaligin yaygin... |
Cevri migi oyunlar gibi etkilesimsel sanal ortamlarda... |

Bireyinsiber zorbalik iceren davranisinin sosyal ag...

Arkadasgurubu icinde sayginlik kazanma gabasi
Yetersiz dlizeyde akran onay!
Akran iligkilerinin siber zorbalik statiilerini yordamasi

Fiziksel ve dolayli saldirganligin yiiksek olan bireylerin...

Sanal ortamda saldirganca davranmaktan haz alma
Saldirganlik - Gergek yaslamda davraniga dokemedi
Yiiksek saldirganlik dizeyi ve kendini kontr ol eksikligi

Sal dirganlik - psikolojik ihtiyaglan karsilama istegi

Siber zorbalik aracihgiyl a bask alarinin tizerinde kontral...
Ergenlerin ginliik hayatlarinda bulamadiklan ilgi ve /...

Empatik egilim digtklUgl

Teknolojik giiclini ve becerisini sergilemek igin
Karsisindakinin duygularini incitmek igin
intikam

Siber zorbaligin ergenler arasinda, saka veya eglence...

Can sikintisini giderm ek
Arkadas ortami gelistirmek

Sosyal kaygi yasayan ve yalmz kalmamak icin gercek duygu ve diisiincelerini ifade

edemeyen boyun egici davranislar, sosyal iliskilerinden yeterli doyumu saglayamama sebebi
ile bu durumu sanal ortamdaki sosyal iliskiler araciligiyla saglamaya calisilmasina sebep
olabilmektedir. Kendisini baska insanlar karsisinda zayif olarak algilayan, baskalarinin
kendisi lizerinde glic ve kontrol kurmasini engelleyemeyen Kkisiler internet ortamindan
yararlanarak saldirgan davranislarda bulunabilmektedir. Peker ve arkadaslarinin arastirma
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bulgularina gore, boyun egici davranislar da siber zorbalik ve siber magduriyet ile iliskilidir
(Peker vd., 2012).

Ahlakibosvermislik siberzorbaliknedenlerindendir (Kowalskivd.,2014). Ates ve Gliler’in
yapmis oldugu calismada, algilanan sosyal yetkinlik ve toplumsal kaygi degiskenlerinin siber
zorbalik degiskeninin anlaml diizeyde yordayicilari oldugu tespit edilmistir (Ates ve Giiler,
2016). Sali ve arkadaslarinin yapmis oldugu arastirma ise siber zorbalik magduru olma ile
siber zorbalik yapma arasinda anlamli bir iliski bulundugunu séylemektedir. Siber magdur
olmak, siber zorbalik yapma riski icermektedir (Sali vd., 2015).

Yaygin olarak bahsedilen nedenlerde ilk siray1alan maddenin “intikam” oldugu goriiliiyor.
ikinci sirada internet kullanim siiresi artis1 ve empatik egilim diisiikliigii yer alirken iigiincii
sirada, siber zorbalikta kimligini gizleme imkani bulunmasi nedeninin oldugu gériliyor.
Kisi yasamis oldugu ofkeyi fiziksel olarak disa vuramadiginda, daha az riskli ve daha az
ceza ile karsilasacagini disiindiigii dijital alanda intikam i¢in eyleme gecebilmektedir. Ayni
zamanda dijital alanda kimlik gizleyebilme durumunun varligi, intikam alabilmek i¢in yine
bu alani daha cekici kilan sebeplerden biri olabilmektedir. Teknolojinin yayginlasmasiyla,
internet kullanim siiresi artmakta, bu alanda daha ¢ok eylemde bulunulmaktadir. Empatik
egilim diisiikliigi bulunan bireylerin de bu alanda daha ¢ok vakit gecirmeye baslamasi ve
yine 6zellikle yapmis oldugu eylemin kars: taraftaki etkisini goremiyor olusu bu davranisi
stirdiirmesinde etkili bir faktor olabilmektedir.

En az bahsedilen nedenler igerisinde, karsisindakinin duygularini incitmek, psikolojik
ihtiyaclar1 karsilama istegi, yiliksek saldirganlik diizeyi ve kendini kontrol eksikligi, fiziksel
ve dolayli saldirganlig1 ytliksek olan bireylerin iliskisel-karsilikli bagimli benlik kurgusunun
diisiik olmasi, yetersiz diizeyde akran onayi, arkadas gurubu icinde sayginlik kazanma
¢abasi, bireyin siber zorbalik iceren davranisinin sosyal ag sitelerindeki diger arkadaslari
tarafindan begenilmesi, Cevrimici oyunlar gibi etkilesimsel sanal ortamlarda ergenlerin grup
tarafindan kabul edilmek ve oyunu kazanmak amaciyla griefing (Cevrim i¢i oyunbozanlik)
siber zorbalik yapma / interneti en ¢ok oyun i¢in kullanma, ergenin akranlari arasinda
siber zorbaligin yaygin olduguna inanmasi onlara uyum saglamak icin siber zorbalik
yapmasi (yanlis uzlasi etkisi) ve kurban ve zorba arasindaki karsilikli iliskiden kaynaklanan
problemler oldugu gézlemlenmektedir. Dijital kiiltiir etkisi arttik¢a, siber alanda dzellikle
yuz yuze iletisimden daha fazla vakit gecirmeye baslayan bireyler icin bu zorbalik tiru
nedenleri daha goriiniir hale gelecektir.

6. Siber Zorbaligin Sonuclari

Calisma kapsaminda analiz edilen makalelerde gecen siber zorbalik davranisinin
“sonuclar1” asagidaki Tablo 7'de maddelestirilmis, daha sonra maddelerin literatiir ile
baglantilarina deginilerek sonuclar agiklanmistir.

Siber zorbaliga maruz kalan kisilerde depresyon, suca karisma ve sug isleme, alkol,
uyusturucu ve madde kullanimi (Mitchell vd. 2007), tzinti hissi, umutsuzluk, okula
gitmekten korku duyma (Raskauskas & Stoltz, 2007), akademik basarisizlik, anksiyete, korku,
incinmislik, okulda devamsizlik (Beran & Li, 2005) goriilebilmektedir. Sahin ve digerlerinin
(2010) calismalarina gore, siber zorbaliga maruz kalan 6grencilerin gosterdikleri tepkiler
arasinda asagilanmislik, tiziintii, nefret ve intikam istegi yer almaktadir.

Literatlirde, zorbaligin intihar ile iliskisinin incelendigi goriilmektedir. Bunun sebebi
ise genclerde intiharin sik goriilmesidir. Bircok ergen intihari sik sik diistinebilmektedir.
Bu nedenle intihar diistincesinin eyleminin altinda yatan sebeplerin irdelenmesine énem
verilmistir. Bu alanda ilerleme kaydedilmis olsa da gen¢ bir insani intihara neyin ittigi
konusunda hala bilinmeyen bircok sey bulunmaktadir. intihar diisiincesi ile baglantih
sebepler icerisinde ise okul ve cevresinde gerceklesen zorbalik deneyimi de bulunmaktadir.
Hinduja ve Patchin’e gore, siber zorbaligin biiylik olasilikla intihar girisimlerine yol
acmadigini vurgulamak 6nemlidir. Bununla birlikte, siber zorbalik halihazirda stresli bir
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yasam durumunun daha da koétiilesmesine katkida bulunabilir ve bu da intihar diisiinceleri
ve intihar girisimi olasiligini artirabilir (Hinduja & Patchin, 2010).

Tablo 7: Siber Zorbaligin Sonuglari

1. Akademik basarida diisme 18. Oz sayginin diismesi
2. Okula devamsizlik 19. Alkol, uyusturucu ve madde kullanimi
3. Okuldan memnun olmama, okulu 20. Okula silahla gitme
glvenilir bir yer olarak algilamama 21. Disiplin cezasi alma
4. Okula gitmekten korkma 22. Suga karigma
5. Okulu birakmay: diisinme 23. Yalnizlik
6. Fiziksel ve psikolojik saglgin olumsuz 24, icine kapanma
etkilenmesi 25. Duygusal anlamda stres yasama
7. Yogun ofke, psikotizm ve nefret 26. Arkadaghk kurmada gii¢liik yasama,
8. Asagilanma duygusu akran iliskilerinde sorunlar
9. intikam duygusu 27. Hayal kinkhg
10. Utan¢ duyma 28. Siber zorbaliga tekrar karisma tehlikesi
11. Oziintd, altinda olma
12. Umutsuzluk, caresiz, hayal kirikhigi 29. Utang duyma
13. Korku hissi 30. intihara tesebbiis veya intihar
14. Incinmislik 31. istah kaybi ve yeme bozukluklar
15. Anksiyete ve sosyal kaygi bozuklugu 32. Uyku dizeni bozuklugu
16. Depresyon ve depresif duygular 33. Teknolojiden kaginma

17. Kendini yaralama

Arslan ve arkadaslarinin yaptigini arastirmaya gore (2012), siber zorbalik magdurlarinda
okuldan memnun olmama, okul basarisinin ve okula baghhgin azalmasi, diisiik 6zsaygi
(Peker, 2015), kendini yaralama gibi davranislarin ortaya ¢iktig1 gozlemlenmektedir
(Schneider vd., 2012), okuldan kag¢ma, disiplin cezasi alma ve okula silah getirme gibi
davranislar da gozlemlenmektedir (Eksi ve Ummet, 2013). Okula silah getirme, yine
siber zorbalikla iliskili bir sonug¢ olabilmektedir (Ybarra vd., 2007). Willard (2007), siber
zorbaligin, siber kurbanin arkadashk kurmada gii¢liik yasamasina neden oldugunu, sinif
arkadaslariyla iletisim kurmada zorlanmasina yol actifini ve siber kurbami yalnizliga
ittigini ifade etmektedir. Ergenlerde siber magduriyet ve yeme bozuklugu psikopatolojisi
arasindaki iligkiyi incelemek tizere yapilan bir ¢alismada, siber magduriyet diizeyinin yeme
bozukluklar1 psikopatolojisi, gortiniim degerlendirme ve fazla kilo endisesi ile iligkili oldugu
sonucuna varilmistir (Marco & Tormo-Irun, 2018).

Zorbaliga maruz kalma veya sahit olma durumu 6grencilerin kisilik 6zelliklerini ve
toplumsal iliskilerini olumsuz etkilemektedir (Sahin vd., 2010). Siber zorbalia maruz
kalinan siirecte uykusuzluk problemi ortaya ¢ikmaktadir (Kestel vd., 2016). Zorbaliga
maruz kalan genclerde depresyon, korku, uzilintd, hayal kirikligi, utang, gibi duygular
yogun olarak goriilmektedir. Bireyin siber zorba veya magdur olmasi cesitli psikososyal
sorunlar yasamasina yol agmakta, bu durum bireyin yasamini zorlastirmakta, tekrar siber
zorbaliga karisma tehlikesiyle karsi karsiya birakmaktadir (Ang, 2015). Siber zorbaliga
maruz kalan bireylerin kisisel bilgilerinin baskalarina goénderilmesinden veya sanal
ortamda yayinlanmasindan dolay1 utan¢ duyduklari, kendilerini tehdit altinda hissettikleri
ve duygusal anlamda stres yasadiklari gorilmistiir (Ybarra vd., 2006). Siber zorbaligin
sinifin huzurunu bozarak sinifta 6grencilerin tedirgin olmasina, 6grenciler arasi gliven
kaybina, motivasyonlarinin diismesine ve 6grencilerin icine kapanmasina neden oldugu
belirtmislerdir (Toprak, 2018).

Siber zorbaliklailgili deneyimlerin stres, korku, hayal kirikliklar1 ve akademik, psikososyal
problemlere yol actigin1 sdylenmektedir (Aksaray, 2011). Siber zorbaliga maruz kalma
fiziksel ve psikolojik saglig1 da olumsuz etkileyebilmekte; duygusal, sosyal ve psikolojik
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gelisime zarar verebilmekte, ayrica toplumsal iliskileri olumsuz yonde etkileyebilmektedir
(Sahin vd., 2010). Siber zorbaliga maruz kalanlarin bir kismi yogun ofke duygusu
yasayabilmektedir (Yaman ve Peker, 2012). Siber zorbaliga maruz kalan bireylerin ilerleyen
stire¢ icerisinde ise teknolojiden kaginma davranisinda bulunduklar1 gézlemlenmektedir
(Ybarra & Mitchell, 2004).

Tablo 8: Siber Zorbaligin Sonuglarinin Makalelerde Yer Alma Siklig

Sonugclari

Teknolojidenkaginma

Siber magdurda uyku dizeni bozuklugu

Siber magdurda istah kaybi/yeme bozukluklar

Magdurda intihara sebebiyet verme
Siber zorbaliga maruz kalan bireylerin kigisel...
Bireyin siber zorba veya magdur olmasi gesitli...

Hayal kiriklig
Siber magdurun sosyal iletisimini olumsuz etkile mesi...
Arkadaslik kurmada gligliik yasama /Sinif arkadaslari...

Duygusal anlamda stres yasama

icine kapanma

Yalruzhk

Suga karisma

Disiplin cezasi alma

Okula silah getirme

Alkol ve uyusturucu kullanimi

Dislik 6z-sayg

Kendini yaralama

Depresyon / Depresif duygular

Anksiyete /saosyal kaygi

incinmislik

Korku hissi

Umutsuzluk duygusu /caresiz hissetmesi/ hayal kirikligi

Utang duyma

Uziinti hissi

intikam duygulan

Asagilamigl ik hissi
Psikolojik saglgi olumsuz etkilemesi ve yogun ofkeli...
Siber zorbaliga maruz kalma sonucu fiziksel ve...

Okulu birakmay diistiinme

Okula gitmekten korkma
Okuldan memnun ol mama- okulu glivenilir bir yer...

Okulda devamsizlik yapma /Okuldan kagma
Akademik ve duygusal yasamlan Gzerinde gok ciddi...

Yaygin olarak bahsedilen sonuclarda ilk olarak, akademik ve duygusal yasam tzerinde
cok ciddi olumsuz etkilerden bahsedilirken, bu sonucu psikolojik sagligi olumsuz etkilemesi
ve yogun ofkeli olma, psikotizm, 6fke, kizginlik, nefret ve diismanca duygulara sebebiyet
vermesi takip ediyor. Okulda devamsizlik yapma, okuldan ka¢gma yine en yaygin sonuglar
arasinda yliksek siralamaya sahip olarak goriiliiyor. Daha az bahsedilen siber zorbalik
sonuglari ise icine kapanma, duygusal anlamda stres yasama, disiplin cezasi alma, suca
karisma, teknolojiden kag¢inma, siber zorbaliga maruz kalan bireylerin kisisel bilgilerinin
bagkalarina génderilmesinden, sanal ortamda yayinlanmasindan utan¢ duymasi, hayal
kirikligl, incinmislik, asagilanmishik hissine neden olmasi oldugu goriilmektedir. Dijital
kiiltiir her giin yeni bir bireyi daha teknolojiye bagimli hale getirebilmektedir. Etki alani ve
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siber alanda gecirilen zaman arttikca ortaya ¢cikardigi sonuclar da artis gosterecektir. Dijital
kiltiiriin yayginlastik¢a hayatimiza getirdigi faydalar ile birlikte ortaya ¢ikan bu yan etkiler
indirgenemez ve tiimiiyle ortadan kaldirilamaz.

6. Sonuc¢ ve Tartisma

Teknolojinin insan hayatina getirdigi bircok fayda beraberinde bazi yan etkileri de
getirmektedir. Dijital ortamdaki varligimiz siirekli suc islemeyi olanakli hale getirmis, siber
alanda hukuka aykiri eylemler gerceklesmeye baslamistir. Bu yeni alan ile ilgili yeni hukuki
diizenleme gereklilikleri dogmustur. Siber zorbalik da teknolojinin getirdigi yan etkilerden
biridir. Siber zorbalik, dijital alanda kimlik gizleyebilme imkaninin varligi, zorbalik eylemini
gerceklestiren kisiye erisimin gii¢ olmasi, karsi tarafa verilen zararin, zarari veren tarafindan
net olarak gozlemlenememesi gibi sebeplerle geleneksel zorbaliga oranla daha kolay
gerceklesebilmektedir. Dijital kiiltiiriin bir yan etkisi olarak karsimiza ¢ikan siber zorbaligi
erkenden fark edebilecek bilgilere sahip olmak ise en ¢ok da ergenleri etkileyen bu siirecin
daha saglikli gecislerle ilerlemesini saglayacaktir.

Teknolojik iletisim araglarinin kullanimi her ge¢en giin daha da yayginlagsmakta ve
kullanim siiresi artis gostermektedir. Son donemde 6zellikle pandemi siiresince bu araglarin
kullanimi yayginlasmis ve egitim online olarak teknolojik iletisim araglari ile ilerlemeye
baslamistir. Bu siire¢ daha ¢ok ergenlerin karsilastigi bilinen siber zorbaliga daha da biiytik
bir alan agmistir. Stirekli olarak gerceklesme alani genisleyen bu zorbalik tiird, internet
tizerindeki hareketlerimize yon veren sosyal normlarin eksikligi sebebi ile de saldirgan
davranislarin burada daha kolay ortaya ¢ikmasina sebebiyet verebilmektedir.

Siber zorbaliga maruz kalan kisilerde yeme bozuklugu gibi fiziksel boyutta etkiler
goriilebilmekte, magdurun sosyal iletisimini olumsuz etkileyebilmekte ve kisinin hayati
zarar gorebilmektedir. Bunlarla birlikte bir kere zorbalik eyleminde bulunan bir bireyin bu
stirecteki olumsuz psikolojik deneyimi onu tekrar zorbalik yapmaya itebilmektedir. Siber
magdur olma durumunun da siber zorbalik yapmay:1 pekistirdigini gosteren arastirma
bulgular1 bulunmaktadir. Tim bu siire¢ kendi icerisinde bir ¢ikmaz yaratmaktadir. Bu
c¢ikmazi durdurmanin en etkili yolu, siber zorbaligi doguran etkenlerin ortaya ¢ikmasini
engellemek olmalidir. Siber zorbalik nedenlerinin temellerini olumsuz duygu durumlari
olusturmaktadir. Bu siirecte kisinin kendi 6z degerini kazanmis olmasi, empati kurabilme
yeteneginin gelismesi ve olumsuz duygu durumlari ile kendi icerisinde basa ¢ikabilme
kabiliyetlerini kazanmis olmasi gerekmektedir. Ozellikle ergenleri hedef alan bu zorbalik
tiriniin ortadan kalkabilmesi icin konu ile ilgili yasal diizenlemelerin genisletilmesi,
caydiric1 olabilmesi ve siber zorbalik hakkinda farkindalik yaratabilmek adina egitim
sisteminde bu konu i¢in yer acilmasi, 6gretmelerin konu ile ilgili 6grencileri bilin¢lendirici
egitimler gerceklestirebiliyor olmasi gerekmektedir. Bircok ergeninin hayatini biiytik 6l¢iide
etkileyebilme potansiyeline sahip bu zorbalik tiirtintin ebeveynler tarafindan bilinmesi de
daha saglikli bireyler yetistirebilmek adina 6nem arz etmektedir. Bu noktada konu ile ilgili
biling uyandirabilmek adina verilebilecek seminer veya egitimlere 6grencilerle birlikte
ebeveynlerin de dahil olabiliyor olmasi gerekmektedir.

Siber zorbaligin, goriiniimleri, nedenleri ve sonuclar: bilindiginde hem siber zorbalik
magduru olan hem de siber zorbalik davranisinda bulunan bireylerin tespitinin kolaylasmasi
saglanabilecektir. Siber zorbaligin 6zellikle nedenlerinin bilinmesi ve bu nedenlerin ortadan
kaldirilmasi direkt olarak olusumuna engel olabilecegi i¢in ayrica 6nem arz etmektedir.
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