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EDITORUN NOTU

Her seyin gittikce daha ¢ok dijitallestigi bir slire¢ yagsamaktayiz. Di-
jitallesme ve sanallagsma tiimuyle 6zel bir siireg ve biz buna taniklik et-
mekteyiz. Akademik ve bilimsel galismalar, dijitallesme siirecinin hem
aktorleri hem de anlaticilari roltinii Ustlenmis durumda. 1ISophos Dergi-
si, bu aktorlerin samimi bir yardimcisi olma, aktorlerin yolculuguna eslik
ve rehberlik etme niyetindedir.

ISophos Dergisi bu siiregte kendisine iki misyon tayin etmistir. Bi-
rincisi; bilisim teknolojilerinin bu essiz sertiveninin hikayesini anlatmak,
ikincisi; insanligin gelecegine 1sik tutmak. ilk misyonu icin tam olarak
neler olup bittigini bilmek gerekir. Felsefe, disaridan ve kusatici bir bakis
acisiyla bilim ve teknolojide, bitiin bu olup bitenlerin ne anlama gel-
digini ortaya koymak icin bize lazimdir. Bu ¢agda felsefenin alternatifi
yoktur, Ustelik felsefe glindelik yasamdan ticaret ve siyasete, iliskiler ve
duygulara kadar her seyi kusatmaya baslamistir. ISophos Dergisi, bilisim
teknolojileri ve bilimsel gelismelerin dnlimuize serdigi hiz, karmasa ve
dinamizm icindeki“sophos”u yani “bilgeligi” amaclamaktadir.

Elinizdeki nusha, yilda iki sayi olarak yayinlanmasi planlanan ISop-
hos Dergisi’nin ilk sayisidir ve bircok yazar ve hakemin 6zenli ve 6zverili
emeklerinin triinlerini icermektedir. ilk sayida bilisim, internet ve sosyal
medya alanlarinda, biri ¢eviri olmak lzeretoplam sekiz makale yer al-
maktadir. Yayin kurulu, hakemler ve yazarlarin isbirligiyle hazirlanan bu
ilk saylyi okurken icinde bulundugumuz zamanin kaygilari igin bilimin ve
felsefenin ortak tesellisini duymaya hazir olmalyiz.

ISophos Dergisi’nin ikinci sayisi Aralik 2018’de yayinlanacaktr.
Dog. Dr. Sevki ISIKLI
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SUC OLGUSUNUN DEGISEN YUZU: SIBER SUGLAR

CHANGING FACE OF THE PHENOMENON OF CRIME: CYBER CRIME

) Mert Kiigiikvardar
Marmara Universitesi Sosyal Bilimler Enstisiisii
Bilisim ABD // mertkvardar@gmail.com

Anahtar Kelimeler: Ozet

Siber Evren, Siber Siber suglar diinyayi sarsan kuresel bir sorundur.
Alem, Siber Suglar, “Siber” sézcUgu “bilgisayarlarin, iletisim teknolojile-
Bilisim Hukuku, Siber  rinin ve sanal gergekligin kulttruyle iliskili” olarak ta-
Guvenlik.  nimlandigi icin cok genis bir alani kapsar. Ayrica inter-

net Uizerinden gergeklesen geleneksel suglari daigerir.

Bu nedenle siber suglar, sug diinyasindaki en yeni ve

en karmagik sorunlarini igerisinde barindirir. Artik si-

per gli¢ olarak tanimlanan Ulkeler savunma yatirim-

lariin birgogunu siber alana yapmaktadir. Siber sal-

dirillarla, segimlere midahale edilebildigi, sehirlerde

buyuk elektrik kesintilerinin gergeklestirilebildigi ya

da iletisim sistemlerinin ¢okertilebildigi gorilmekte-

dir. Teknolojinin ve buna bagh olarak internetin ¢ok

hizli sekilde ilerlemesi bilisim alaninda yaganan sugla-

ri artirmaktadir. Diinden bugline, insanlarin eylem-

lerini kontrol altina alan, diizenleyen kolluk kuvvet-

leri ve gesitli yasalar mevcuttur ancak siber ortamda

kontrol, geleneksel ortama gore oldukga farkhdir.

Kontroliin oldukga zor olmasi diinyanin birgok yerin-

deki hikimet ve kuruluslarin siber alandaki suglarin

online gegilmesi ve etkin uygulamalarin ortaya koyul-

masi igin gosterdikleri cabayi zorlagtirmaktadir. Siber

hirsizlar artik sosyal medya gonderilerini incelemek-

te, GPS’leri kullanmakta ve hatta ebeveynlerin cocuk-

larini gozlemlemek igin yerlestirdigi bebek monitor-

lerine bile sizabilmektedirler. Buglin sanal diinyayi

kullanan tum bireyler siber hirsizlarin hedefindedir.
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Sanal ortama bagli banka hesaplari ya da bilgisayar
sunuculari glivende degil ve hi¢bir zaman da olmadi.
Teknolojiye bagimlilik simdi siber hirsizlar tarafindan
bir nimet olarak gorilmektedir. Dolayisiyla bu alana
yonelik bilgi havuzunun genisletilip ayni zamanda
giincel tutulmasi énemlidir. internette gerceklesen
olaylarin isik hiziyla meydana geldigi de dislinilirse
etkin ve glcli savunma sistemlerinin insa edilmesi,
konu hakkinda farkindalik ve biling olusturulmasinin
ne kadar 6nemli oldugu gorilecektir. Bu makalede
icerik analizi yonteminden hareketle, bilisim teknolo-
jilerinin kotuye kullanilmasiyla ortaya c¢ikan siber sug
ve buna bagli kavramlar ile bu sucun etkileri irdelen-
mistir. Elde edilen bulgular ¢ercevesinde siber suclara
yonelik uluslararasi hukuk boyutunda daha kapsaml
dizenlemelerin yapilmasi ve her gecen giin etkisini
arttiran siber suc olgusu Uzerine farkli arastirmalarin
ele alinmasina yonelik tavsiyelerde bulunulmustur.

Keywords: Abstract

CyberWorld, Cybercrime is a global problem that affects the

Cyber Space, Cyberc-  world. The term “cyber” contains a very broad area
rimes, IT Law, Cyber  and related to computers, communication techno-
Security.  logies and virtual reality culture. It also includes tra-

ditional crimes on the Internet. On account of this

cybercrime, It contains the latest and most complex

problems in the criminal world. Countries such as

United States of America and Russia have been ma-

king the most of their defense investments in cybers-

pace. We witness massive cyber attacks for example,

interfering with elections, major power failures in

cities, or collapsing communication systems. The ra-

pid progress of technology and the Internet shift the

world and communication system. For long years,

we have law enforcement agencies and various laws

to control, regulate the actions of people, but in the
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cyber environment control is quite different from the traditional atmosphe-
re. Governments and organizations struggle to put forth effective practices to
control cybercrime. We are now facing side effect of technology. The cyber
thieves are watching our social media post, using our GPS and even hacking
the baby monitors you put in to watch our kids. Today we are all aimed at
cyber thieves. Our bank accounts or computer servers are not safe as it never
been. Our technology addiction is now seen as a blessing by the cyber thieves.
Therefore, the pool of information on cybercrime should be expanded. It is
important to create an effective consciousness against cybercrime in the light
of events taking place on the Internet. Content analysis technique was used in
this study. Cybercrime and its related concepts and the effects of these crimes
arising from the abuse of information technologies have been examined. In the
framework of the findings, more comprehensive regulations on cybercrimes
should be made in terms of international law. There have also been recom-
mendations for handling different research on the cybercrime phenomenon.

1. GiRiS

Bilisim; elektronik cihazlar yardimiyla bilginin belirli bir diizen icerisin-
de gergeklestirilip, islenmesidir. Ozellikle sosyal ve davranis bilimlerine gére
daha yeni bir alandir. Bu yeni alan yasadigimiz diinyanin sinirlari genislet-
mektedir. Artun’a gore giinimiz dinyasi, bir bilim ve teknoloji diinyasidir.
Bilgi patlamasi, bilimsel ve teknolojik alanda kaydedilen hizli degisme ve
gelismeler nedeniyle glinimiiz, bilisim ¢agi olarak kabul edilmektedir. Bilisim
disincesinin yayginlasmasi ve bilgisayar kullaniminin artmasi beraberinde
zihniyet degisimini de getirmektedir (Artun, 2005, s. 321). Bilgi akisindaki hiz-
Il dontsimlere uyum saglayabilmek amaciyla bilisim bilincinin olusturulmasi
kacinilmazdir.

insanoglu, diinya lizerinde var oldugu giinden bu yana iginde bulundugu
¢agin ozelliklerine gore iletisim araglarini kullanmistir. Bu kimi zaman resim,
kimi zaman yazi olarak gorilmuistir. Glinlimiiz s6z konusu oldugunda ise
bu iletisim araclari, teknolojik araglarla daha gi¢li ve yaygin bir duruma
ulasmistir. Bilgisayari olan ev sayisi artarken, internet kullanimi da buna bagli
olarak artis gostermistir (Keskin, 2012, s. 4). Tarihsel olarak yerlesik toplum
diizeninden sanayi toplumuna evirilen insanoglu artik kendine yeni bir yon
belirleyerek bilgi toplumu olma yolunda ilerlemektedir. Fakat bunu yaparken
gecmise bakildiginda ¢ok daha hizl bir evrimden s6z etmek mimkiindir. Bu



ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

evrimde yaganan hizlanmanin en 6nemli nedeni kuskusuz bilgi ve iletisim tek-
nolojilerinde yasanan gelismelerdir.

1950’li yillarda icat edilen transistor, ardindan gelistirilen mikro islemciler,
yari iletken bellekler ve lazer teknolojisi, gliniimizde kullanima sunulan kisisel
bilgisayarlarin temelini olusturmaktadir. iste o yillarda gelistirilen bu teknoloji-
ler simdilerde ifade edilen bilgi toplumunun kaynagini olusturmaktadir. Ancak
siire¢ belirli problemleri icerisinde barindirmaktadir. Ozellikle sanayi toplu-
mundan bilgi veya sanayi 6tesi topluma gecis asamasinda da belli sikintilarin
yasaniyor olmasi kaginilmazdir (Ceyhun, 1997). Ginumizde ise bu sikintilarin
azaltilmasi kuskusuz bilisimde yasanan ilerlemeler ve bilgiye yonelik ilginin
artmasindan kaynaklanmaktadir. Naisbitt ise daha sonraki béliimlerde bahse-
dilecek olan olumsuz etkilere yol gosterici nitelikte bir sdylemde bulunur ve
teknolojinin bize gériinmeyen bir darbe indirdigini ifade eder:

“Teknolojinin bastan cikarici keyifleri ve vaatleri ile zehirlenmis
bir halde teknolojinin yol agacagi sonuglara sirtimizi déniiyoruz
ve gelecegin neden glivenilmez gorindigiine hayret ediyoruz.
Cok azimiz teknolojinin yasamlarimizda sahip oldugu (veya olma-
si gereken) yer, her seyden 6te teknolojinin ne oldugu konusunda
tam bir anlayisa sahibiz. Teknolojiye sanki doga kanunu gibi 6zel
bir statd, glinliik yasamlari gelistirici deneyimlerimiz, hatta dogal
diinyayi giderek daha sofistike hale gelen yazilimlarla yonetmek
icin mutlak bir hak tanimaktayiz. Biz baglanmak, cevrimici olmak,
calisirmak, ¢citkmak ve sonunda parcalari toplamakla mesgulken
teknoloji ekonomimize darbe indirmeye dogru ilerlemektedir. Bir
seylerin dogru olmadigini hissediyoruz ancak ne oldugu Uzerine
parmak basmiyoruz” (Naisbitt, 2004, s. 11):

Sinirlarin tek bir tiklamayla asildig1 ve genellikle herhangi bir izne gerek
duyulmadan saniyelerden daha kisa bir siirede sorunlari asan pek c¢ok
teknolojinin gélgesinde, bilisim teknolojileri bireyleri interaktif bir karar verici
haline getirmistir. Sinirlar arasi bir olgunun bireylere verecegi zararin ise
yalnizca ulusal mevzuatlarla giderilmesive zararin sorumlusunun sadece ulusal
yasalarla takibi elbette mimkin degildir. Teknolojilerin sagladigi imkanlari sug
olgusu ile birlestiren suglularin ise adalete teslimi ortak ve birbiriyle uyumlu
yasalarla mimkundur. Bilisim suglari ile ilgili olarak, Glkeler tarafindan atilan
pek cok olumlu adimin birbirinden bagimsiz ve farkli uygulamalara déniismesi
bu olumlu gelismeleri golgelemektedir. Calismada siber suglar ve bu suglarin
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cesitleri yonelik incelemeler ile Glkelerin athigl, bahsi gegen birbirinden bagim-
siz duizenlemeler nedeniyle bir karmasiklik oldugu tespit edilmistir. Dolayisiyla
konunun agiklanmasina yénelik belirli sinirliliklar mevcuttur. Oncelikle Glke-
mizdeki bilisim hukuku ve adli bilisim konulariyla ilgili bilgilerin ortaya koyul-
masi énem arz etmektedir.

2. Tirkiye’de Bilisim Hukuku

Yeni teknolojiler yeni sug olanaklari yaratmaktadir. Dolayisiyla siber suclari
geleneksel sug faaliyetlerinden ayiran temel fark nedir? sorusu akillari karistir-
maktadir. Aslina bakildiginda temel fark; suglarin dijital ortamda islenmesidir
ancak tek basina teknoloji, farkl sug eylemlerini kapsamamaktadir. Dolayisiy-
la temel bir ayrim igin bir yetersizlik durumu s6z konusudur. Artik suglular,
sahtekarhk, fikri milkiyet hirsizligi, kimliklerini kopyalamak veya bir kimsenin
mahremiyetini ihlal etmek igin bir bilgisayardan ziyade farkl seylere ihtiyag
duymaktadir.

Yeni seylere duyulan ihtiyaglarin isiginda bilisim hukuku siirekli gincellen-
mesi gereken bir alandir. Bu baglamda bilisim suglarina yonelik ilkemizde ge-
sitli kanunlar mevcuttur. Yeni Tirk Ceza Kanunu’nda islenen bilisim suglarina
yonelik maddeler su sekildedir:

“Kisilere karsi suclar” kisminin dokuzuncu boéliminde ‘Gzel ha-
yata ve hayatin gizli alanina karsi suglar’ basligi alinda m. 135
‘kisisel verilerin kaydedilmesi sucu’, m. 136 ‘kisisel verileri hukuka
aykiri olarak verme veya ele gegirme sucu’, m.138 ‘verileri yok et-
meme sucu. ‘Topluma karsi suclar’ kisminin onuncu bélimiinde
‘bilisim alaninda suglar’ basligi altinda m.243 ‘hukuka aykiri ola-
rak bilisim sistemine girme veya sistemde kalma sugu’, m.244/1-2
‘bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin
yok edilmesi veya degistirilmesi sucu’, m.244/4 ‘bilisim sistemi
aracihigiyla hukuka aykiri yarar saglama sugu’, m.245 ‘banka veya
kredi kartlarinin kottiye kullaniimasi sugu” (YTCK, 2014):

Goruldugi Gzere ceza kanununda yer alan suglar, kisisel hayata miidahale
edilmesi Gzerine yogunlagsmaktadir. Bunlarin yani sira YTCK’da bilisim sistem-
leri aracihgiyla islenebilecek ancak yalnizca bilisim sucu olarak nitelendirile-
meyecek sug tipleri de bulunmaktadir:
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“Bilisim alaninda suglar boliminde ilk olarak 243. maddede
‘hukuka aykiri olarak bilisim sistemine girme veya sistemde kal-
ma sugu’ diizenlenmistir. YTCK’da yer alan bu maddeyle, yasa
koyucu ‘bir bilisim sisteminin butlintine veya bir kismina, huku-
ka aykiri olarak girme veya orada kalmaya devam etme’ eylemi-
ni sug tipi haline getirmistir.”

Avrupali devletlerin bilisim suglarini dizenleme zamanlarina bakildiginda,
Turkiye’nin bu alana adaptasyon konusunda biraz geg kaldigi sdylenebilir. Bil-
gisayar sektorinin 1990’ yillarda yakaladigl biiyime trendine yonelik tlke-
mizde ilk tepki 1991 yilinda yapilan diizenlemelerle gelmistir. Modern anlam-
da 2004 yilinda bastan sona yenilenen Tirk Ceza Kanununun bilisim alaninda
suclar kismi da bilhassa Avrupa Siber Sug¢ Sozlesmesi’'ne paralellik saglamak
amaciyla yeniden diizenlenmistir. Glinlimiizde ise son donemde yasanan hu-
kuksal degisimler, TIB’e taninan yetkilerle birlikte, devletin internet lizerinde
kontrol ve yasaklari artmistir. Siber suglarla miicadele etmek icin Avrupa Bir-
ligi de siber glivenlik stratejisinin bir parcasi olarak mevzuatlar uygulamakta
ve operasyonel isbirligini desteklemektedir. Avrupa Komisyonu, Ocak 2013’te
faaliyete baslayan EC3’ln gelistirilmesinde 6nemli bir rol oynamistir. EC3, AB
icindeki siber suglara karsi miicadelede etmeyi amaclamakta ve Uye devletle-
rin siber sug arastirmalarini desteklemek igcin Avrupa siber suglari uzmanlarini
bir araya getirmektedir.

3. AdIi Bilisim Kavrami

Adli Bilisim (Computer Forensics), hukuki ya da cezai bir sorusturmada di-
jital kanitlarin elde edilmesi, analizi ve kullanim siireglerini iceren bir olgudur.
Kanitlarin kaynagi olarak bilgisayarlarla sinirli degildir. Dijital dosyalari depola-
yabilen herhangi bir ortam ya da arag adli bilisim arastirmacisi icin potansiyel
bir kanit kaynagidir. Bu nedenle, adli bilisim ayni zamanda dijital dosyalarin
incelenmesi lizerine yogunlasir. Bu isle ugrasan bireyler olay yerinde bulunan
delilleri, niteliklerine uygun bilim alanlarinin verilerine gore, laboratuvar orta-
minda inceleyip bilimsel ve teknik sonuglar gikarabilen gerekli teknik ve hukuki
bilgiye sahip uzmanlar olarak nitelendirilmektedir. Bu uzmanlar ayni zamanda
gerektiginde olay yerinde bulunup olay yeri inceleme goérevlerini Gstlenmek,
delillerin 6n degerlendirmesini yapmak veya olay yeri inceleme gorevlilerine
danismanlik yapmakla gorevlidirler.
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Bilisim aygitlarinin tuketiciler tarafindan 6zellikle 1990’lardan itibaren yo-
gun sekilde tercih edilmesiyle siber suglarda artis baglamistir. Bu gelismelerin
1siginda bilgisayarlara yonelik yeni yasalar cok gegmeden yirurlige girmistir.
Bilgisayarlara yonelik suglari igeren ilk yasa tasarisi 1978 yilinda Amerika Bir-
lesik Devletlerinde kabul edilmistir. Yasanin icerigi bilgisayar sistemlerinde yer
alan bilgilerin izinsiz bir sekilde degistiriimesi ya da silinmesini kapsamistir.
ilerleyen dénemlerde suglarda goriilen artig beraberinde gesitliligi de getirmis-
tir (Hafner, 1996, s. 186). 2000°den itibaren bilisimle ilgili temel olusturmaya
yonelik adimlar atilmaya baslanmistir bu amagla Amerikan federal sorusturma
birosu (FBI) tarafindan adli bilisim laboratuvarlari kurulmustur. Ulkemizde ise
2005’den itibaren kurumsal olarak 6zel sirketler tarafindan danismanlk hiz-
metleri verilmeye baslanmistir. Siber suglari genis bir ¢erceveden ele almak
icin konunun teknoloji ve kullanici boyutundan da incelenmesi gereklidir.

4. Sinirlari Ortadan Kaldirma Yarisinda Bitis Cizgisi Olmayan Teknolojiler

insanlik tarihi daha &nce pek de esine rastlanmamis bir hizda ve
enformasyon teknolojilerinin golgesinde ilerlemektedir. Yirminci ylzyil, bilim
ve toplum arasindaki iliskide kirllma noktasi olarak degerlendirilebilir. Birinci
Diinya Savasinda 6nemli bilim adamlari askere alinmis ve ¢ogu siperlerde 6l-
mdstir. . Dinya Savasi'nda ise durum degismis ve bilim adamlari Glkelerinin
savasta ciddi kazanimlar elde etmelerine yardimci olmustur. Sonraki yillarda
hikimetler teorik arastirmalardan yola ¢ikarak endstri, tarim ve tip alaninda
pratik gelistirmeler yapilabilecegine inanmaya baslamaktadir. Bu inang, antibi-
yotiklerin kesfi ve nukleer fizigin atomik silahlarin Gretimine uygulanmasi gibi
gelismeler tarafindan desteklenmistir. Gegmisle kiyaslandiginda teknolojiyle
iliskilerimizin bugtin daha keskin ayrimlarla ifade edilebildigi soylenebilir. Bu
noktada, bu yeni teknolojilerin neyi ifade ettigi ve modernizme ait olan hangi
dinamikleri degistirdigi ya da ortadan kaldirdigi sorusu 6nem kazanmaktadir.
Ayrica bu yeni enformasyon teknolojilerinin ¢ok hizli bir sekilde insanlarin
hayatlarinda vazgecilemez konuma gelmelerinin nedenlerini anlayabilmek
onemlidir. Zira teknolojilerin insanlarin hayatlarina katmayi vaat ettigi seylerle
birlikte tehditleri de yakindan incelenmesi gereklidir (Gliven, 2008, s. 69).

Teknolojiyle olan iliskilerin karmasikligi Gzerine ¢déziimlemelerde bulunan
Naisbitt’e gore, teknolojiyle iliskilerimizde kutuplardan ziyade bilingli bir tek-
noloji suurunun olusturulmasi ve bu suura gore teknolojiyle iliskilerimizin,
secimlerimizin olusmasi gerekmektedir. Naisbitt’in “bilingli teknoloji” suurun-
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dan bahsettigi sey 6zetle sudur:

“Insan hayalinin yaratici bir triinii olan teknolojinin, kiltirel
gelismenin ayrilmaz bir parcasi oldugunu ve yeni teknolojiler
yaratma isteginin esas olarak i¢cglidlisel oldugunu kabul etmek-
tir. Ama ayni zamanda da, insanhgimizi kanitlamak icin isimizde
ve yasamlarimizda teknolojiyi ne zaman geri plana atacagimizi
bilmektir. En iyi acidan bakildiginda teknolojinin insan yasamini
destekledigini ve gelistirdigini, en kotli acidan bakildiginda da
yabancilastigini, izole ettigini, yozlastirdigini ve yiprattigini kabul
etmektir. Teknolojiyi ne zaman ortaya ¢ikaracagini ve ne zaman
kapatacagini bilmektir” (Naisbitt, 2004, s. 19).

Teknolojide gorllen hizlanmalar devam ettikce ve makineler gelistikge in-
sana olan ihtiya¢ azalmaya baslamistir. Gelecek yillarda, gazeteci, ofis calisani
ve hatta bilgisayar programcilari robotlarla, akilli yazihmlarla yer degistirecek-
tir. ilerleme devam ederken, mavi ve beyaz yakali isgiler de bu degistirmeden
nasibini alacaktir. Ancak insani ikinci plana iten teknolojilere olan inang pek de
kaybolacak gibi gozikmemektedir. Naisbitt konuyla baglantili olarak, inang diiz-
leminde ve teknolojiyle olan iliskilerimizde degisik duygulanimlardan bahseder:

“Bir an teknolojiden korkuyoruz, bir an geliyor glicline hayran
oluyoruz. Bir glin rakiplerimizin veya birlikte galistiklarimizin ge-
risinde kalma korkusu ile goniilsiizce kabul ediyoruz, ertesi giin
ise yasamimizi veya isimizi daha iyi hale getiren bir sey saglarsa
keyifle sariliyoruz, sonra da bize yardimci olmadiginda hayal ki-
rikhgina ugramis hissediyor ve rahatsiz oluyoruz. Cogumuz icin
teknoloji notr olmaktan ¢ok uzaktir. Teknolojiyle belli bir dere-
cede hem korkuyu hem tapinmayi kapsayan biyiik olgiide ince-
lenmemis bir iliski yasamaktayiz” (Naisbitt, 2004, s. 19).

Toplumda yasayan bireyler olarak teknolojide yasanan g¢ok hizli degisim-
lere yonelik yasadigimiz karmasik duygular, teknolojinin hayatimiza getirdigi
olanaklarin yani sira ortaya ¢ikardigi olumsuz durumlar da mevcuttur. Kugku-
suz bunlarin arasinda en sik karsilagtigimiz olgu siber suglardir.

5. Yeni Bir Sug Tiirii: Siber Sug

Teknolojinin guinlik hayatta kullanimi artik bir kolaylik ve tercih mesele-
sinin 6tesine gecip zorunluluk halini almaya baslamistir. Hayatin internet ile
[(Q)
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bahsi gecen o6l¢lide bitinlesik hale gelmesi insanlari yalnizca teknolojiye daha
fazla baglamakla kalmamis ayni zamanda kisisel bilgilerin bu ortamda daha
fazla yer almasina yol agmistir. Bilgilerin sanal alanda giderek daha fazlalasma-
stinsanlari ayni 6lclide tehlikeye yoneltmistir. Benzer sekilde kamu kurumlari-
nin veri tabanlarinda yer alan gizli bilgilerden, enerji santrallerine, su dagitim
sebekelerinden, iletisim aglarina kadar bircok kamu kurulusu ve hizmeti de
tehlike altinda kalmistir. Siber alandaki tehdit, tehlikelerin fazlaligi ve bunlarin
sonuglarinin ne denli bliylk olabilecegi konusu, goz ardi edilemez bir gerceklik
halini almistir.

Bilgisayar ve iletisimin birlikteliginden dogan bilisim ¢aginda bircok kavram
insanlarin hayatina girmistir. Daha ¢ok yabanci kaynakli kaynaklardan dilimize
uyarlanan ¢ok sayida siber su¢ kavrami mevcuttur. Bunlardan en temel olan
siber (cyber) kelimesi, bilgisayar ve iletisim aglarina yonelik, onlari betimle-
mek icin kullanilan bir sézciiktiir. Cok sayida metinde karsilasilan siber alan
(cyberspace) kelimesi ise farkh sekillerde de olsa birbirleriyle etkilesim halin-
de olan sistemlerin ve insanlarin olusturdugu alani ifade etmek igin kullanilir
(Klimburg, 2012). Siber sug¢ (cybercrime) kelimesi ise “yasadisi olan ya da belirli
taraflarca yasa disi sayilan ve kiresel elektronik aglar araciligiyla yuratilebi-
len faaliyetler” olarak tanimlanabilmektedir. Ayrica sucun yasalar tarafindan
acikca yasaklanmasinin disinda bir de gayri resmi sosyal normlari iceren ve is-
tenmeyen, sakincali addedilen davranislari iceren bir yapisi da s6z konusudur.

Tanimin kapsadigi genis alan siber suglarin degisik sekil ve iceriklerde olabi-
lecegini ve klasik suclarin siber alan ile farkh bigim ve yogunlukta temas edebi-
lecegini ima etmektedir. Esasinda teknolojideki gelisiminin tahmin edilemezligi
de boyle genis bir tarifi zaruri kilmaktadir (Hekim & Basibiiyik, 2013, s. 136). Bi-
lisim suglarinin ne oldugu ve bunun tarifi konusunda, farkli tanimlamalar yapil-
makta ve ortaya birbirinden farkl agiklamalar gikmaktadir. Ozellikle bir taraftan
gelisen teknoloji karsisinda bilgisayar suclarindaki teknik ve yontemlerin strekli
nitelik ve sekil degistirmesi, diger taraftan konunun hem hukuki hem de cezai
yaninin bulunmasi herkesin tizerinde birlesecegi bir tanim yapilmasini zorlastir-
maktadir. Ancak, konuya iliskin tanimlar ne kadar ¢esitli olursa olsun temelde Ug¢
gorusten hareket edilmektedir. Bunlardan birincisi ayni zamanda en eski ve po-
pller olani bilgisayar suglari ne sekilde agiklanirsa aciklansin, genelde bu suglar
ekonomik suclar kategorisi icinde yer almaktadir. Avrupa Toplulugunun gesitli
calismalarinda (12 Subat 1981 tarihli ekonomik suglar hakkindaki rapor ve 1989
tarihli bilgisayar suglari hakkindaki rapor gibi) bilgisayar suglarinin, ekonomik
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sug teskil ettigini agiklamaktadir (Yicel, 1992, s. 4).

Bazi gorlslere gore siber sug olgusuna daha basit bir bakis acisiyla bakil-
makta ve bilgisayar teknolojilerini kullanabilen bireylerin ortaya cikardigi suiis-
timal davranislari olarak degerlendirilmektedir. Zira glinUmuzde siber suglara
yonelik anlayis genellikle bu yondedir. Ayni zamanda gelisen teknolojiler ve
ortaya cikan farkli araglar nedeniyle siber su¢ taniminin, iceriklerinin eskimesi
gibi durumlar olaya butlncdl bir agidan bakilamamasina yol agmaktadir. Bu
nedenle siber suclar daha genis bir cercevesinden tanimlanmali, hukuki ve
cezai dizlemde daha acik sekilde ortaya koyulmalidir. Bu baglamda Avrupa
Toplulugunun 1983 yilinda Paris’te gerceklestirdigi toplantida genis bir tanim
ortaya koyulmustur. Bu tanima gore, siber suglar, bilgisayar ve benzeri aracglar
araciligiyla bilgilerin bir sistemden gayri kanuni, yetki disi ve gayri ahlaki ola-
rak aktarilmasi davranislarini icermektedir. Yapilan tanim digerlerine nazaran
olayin hukuk, meslek ahlaki, ekonomik, toplumsal boyutlarini da icermesi ba-
kimindan genis bir kesimi temsil etmektedir (Yicel, 1992, s. 4-5).

iletisim diinyasinda birgok faaliyet siber ortamda vyiritilmektedir.
Temelde kiiresel capta birbirine baglanmis makinelerden olusan bir agi
tanimlayan bu kavram, bilisim dinyasinin en énemli pargasi olarak kabul
edilmektedir. Farkh kavramlarla birlikteligi olan siber ortama yonelik ilk
literatir bilgisine 1980’ yillarda William Gibsion’un kaleme aldigi bilim kurgu
romaninda rastlamak mumkindur. Gibson, “siber uzay” (cyberspace) adini
verdigi bu kavramda birbirine gesitli nedenlerle baglanmis bir agda bulunan
insanlara yonelik gondermede bulunmaktadir. Ozellikle kiiresel ¢cagda siber
ortamda oldukgca fazla vaka meydana gelmektedir. Son dénemlerde popilerlik
kazanan derin ag (deep web) gibi internetin daha alt katmani olan ortamlarla
birlikte siber suclar, gelisim ve donisiim gostermistir.

Gelisim ve donlisimin 1siginda siber ortami olusturan bilisim teknolojile-
ri, saldirilarda 6nemli bir arag olarak kullanilabilmektedir. Saldirilar, hackerlar
araciligiyla kisisel menfaat veya internet mafyasina hizmet etmek igin yapi-
labilmektedir. Haktivist gruplar, saldirilarini siyasi hedeflerine propaganda
yapmak, seslerini duyurmak ve dikkatleri Gzerlerine ¢ekmek icin yapmakta-
dir. Devlet destekli saldirilarda ise hedef tlkenin siber ortamina midahale
etmek, ekonomik zarar vermek ve gizli bilgilerini ele gecirmek amaglanmak-
tadir. Siber ortamda yasanilan saldirilarla genellikle baskalarina zarar vermek
amaglanmistir ve bu durum ulusal glvenlik sorunu haline gelmistir (Kara,
2013, s. 5). Bu guvenlik sorunlari ile micadele icin “Adli Bilisim” konusu
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glinimizin olmazsa olmazlari arasina girmistir. Dijital delillerin mahkeme
ve sorusturma birimlerince delil niteligi tasiyabilmeleri igin belirlenen
kurallara uygun bir sekilde toplanip, muhafaza edilip, uygun kosullarda
incelenmesi gerekmektedir. Adli bilisim de dijital delillerin sorugturma birimi
icin hazirlanmasi ve sunulmasinda, butunlik ve guvenilirliginin saglanmasi
hususunda oldukga 6nemli gorevleri Gstlenmektedir.

6. Siber Suglarin Gelisimi

Siber suglarin gelisimi, bilisim teknolojilerinin ve 6zellikle de internetin
gelisimine denk bir sekilde ilerlemeye gostermistir. Siber suclarin gérilmesi
ve potansiyel suglularin artmasi, suclu profillerinin ¢ogalmasi, konuya daha
fazla 6nem verilmesini gerekli kilmis ve gozlerin bu alana gevrilmesine neden
olmustur. Gectigimiz ylzyl icerisinde insanoglunun kesfettigi bilgisayarlari ve
elektronik esyalari birbirine baglama (internet olgusu) fikri bizlere hem gor-
sel, hem isitsel hem de etkilesimli bir haberlesme, bilgi yayma, bilgiyi aras-
tirma, bunun Uzerinden para kazanma, sanal ortamda alisveris yapmayla
birlikte para harcama imkani vermistir (Demirbas, 2005, s. 264). Bu dusiince
aslinda yeni bir donemin isaretidir ve “Sanayi Cagl” yerini “Bilisim Cagina”
birakmistir. Yeni bir cag dememizin sebebi ise toplumda meydana gelen kokli
degisimler ve ekonomik alandaki etkilesimdir. Bilisim ¢aginda sinirlarin cok da
onemsenmedigi ve bilginin hizli, 6zglr sekilde paylasildigi sanal ortamlardaki
araglar, glinimiizde birbirleriyle sik¢a etkilesim igerisinde olan farkli irklarin,
dillerin, kaltlrlerin ve cesitli isteklerin ortaya ¢ikmasina yol agmistir. Siber
toplum olarak adlandirdigimiz sey aslinda reel bireylerin arasinda ancak reel
olmayan, adeta bir golge gibi dolasan siber suglari kapsamaktadir. Bunlar her
gecen giin etkinlik ve degiskenligini arttirmaktadir (Yazicioglu, 1997, s. 76).

Bilisim teknolojilerin buylk bir ivmeyle gelisim gostermesi, boyutlarinin ufal-
masi ve Ulcretlerin digsmesiyle birlikte kullanici sayisinda goriilen artis 6nemli di-
namiklerdir. Bu dinamiklere ek olarak bilgi saklama, isleme ve dagitma Uzerine
yogunlasan bilisim teknolojileri eski tekniklerin ikinci plana atilmasina yol ag-
migtir. 90’ yillarindan ilk geyreginden itibaren internet mecrasinda goriilen ge-
lisme duinyadaki cok sayida bilgisayarin birbirine baglanmasiyla sonuglanmistir.
Bu baglanti sug islemeye meyilli kisi ve gruplarin bu alanlara dolusmasina, farkli
suglarin ortaya ¢ikmasina yol agmistir (Durmaz, 2005, s. 76). Sanal aglarin resmi
kurumlar icin olmazsa olmaz bir hale gelmesi bu sistemlerin her an saldirilara
maruz kalma riskini artirmaktadir. Ozellikle yakin dénemlerde NASA, NATO ve
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benzeri orgutlere yapilan saldirilar sonucu sistemler ciddi zarar ugramistir. Bazi
buyik bilisim kuruluslarina ait siteler ise kullanilmaz hale gelmistir.

7. Elektronik Agdaki En Yaygin Suglar

Siber sug, hizla blylyen bir suc alanidir. Her gecen giin daha fazla suglu,
fiziksel ve sanal olarak sinir tanimayan, ciddi zararlara neden olan ve diinya ¢a-
pindaki potansiyel kurbanlari barindiran internet’in hizini, rahatligini ve gizli-
ligini kullanmaktadir. Bu nedenle bilgisayar korsanhgi popiler tanimlar olarak,
teknolojinin farkli tarzda igerige miidahale edici olarak kullanilmasi (hack) ve
bunu yapan kisi (hacker) tGzerinden tanimlamaktadir (Tim Jordan, 2004, s. 6).
Yaygin kullanilan sekliyle bilgisayar korsanligi yetkisiz erisim saglamak ama-
ciyla bir sistemin glivenlik tedbirlerini etkisiz hale getirmeye ¢alismak olarak
tanimlanmaktadir (Hekim & Basibiyik, 2013, s. 142).

Siber suglardaki yeni egilimler cogu zaman oldukga yikicidir ve kiiresel eko-
nomiye tahmini maliyeti milyarlarca dolari bulmaktadir. Gegmiste siber sug-
lar ¢cogunlukla bireyler veya kiguk gruplar tarafindan islenmistir. Bugiin, son
derece karmagsik siber suglarin ve suglularin yer aldig1 aglarda, simdiye kadar
gorilmemis bir oranda sug islemek igin gergek zamanli olarak bireylerin bir
araya geldigi gortlmektedir. Sug orgitleri, faaliyetlerini kolaylastirmak ve kar-
larini en kisa stirede maksimize etmek igin giderek internete yénelmektedir.
Suglarin kendileri, hirsizlik, dolandiricilik, yasadisi kumar, sahte ilaglarin satisi
gibi ¢esitlidir. Ancak suglar, ¢evrimici sunulan firsatlara gore ¢ok degiskendir ve
bu nedenle hedef aldigi kitleye daha zarar verici niteliktedir.

GinUmuzde ¢ogu adli vakada bilisim araglarina rastlamak mimkanddr.
Durum bdyle olunca adli bilisim alaninda karsilasilan konu cesitliligi de art-
maktadir. Adli bilisim alaninda olayin konusuna gore degisik metotlar uygu-
lanabilmektedir (Ekim, 2013, s. 15). Siber sug islemeye yonelik farkl isimlerle
adlandirilan birgok sayida teknik bulunmaktadir. En sik sekilde kullanilan belli
basli siber su¢ yontemleri mevcuttur. Bilisim diinyasinda en ¢ok karsilasilan
sug teknikleri 6zetlemek mimkiindr:

“Cope dalma (Scavenging)” veya “Atik toplama” olarak adlandirilan bu
yontem, bilisim sistemlerinde yapilan bir veri girisi ve ¢ikisi sonrasi ortaya ¢I-
kan bilgilerin depolanmasi durumudur. iki tiir teknik mevcuttur. Bu kimi za-
man cikti alinan ve daha sonra ¢oplige atilan kagit ve benzeri malzemelerin
toplanmasiyla elde edilebilecegi gibi ayni zamanda bilisim sistemlerinin ha-
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fizasinda kalan ve silinmis bilgilerin geri getirilmesi seklinde de olabilir (Yazi-
cioglu, 1997, s. 159). Ozellikle sirketlerde, iceriden ya da disaridan her tiirlii
tehditkar midahaleyle bu bilgilerin elde edilmesi s6z konusu olabilir. Ayrica
ATM cihazlarindan yapilan bir islem sonucu verilen kagitlarin orada birakilmasi
ve gelisiglizel atilmasi da gizli bilgilerin elde edilmesine ve daha sonra saldiri
amagl kullanilabilmesine olanak saglamaktadir.

Sirketlerde veri dongiistiniin mevcut oldugu alt yapi sistemlerine disaridan
yapilan midahaleler de s6z konusu olabilir. Bu durum verinin dagilim sireci-
nin takip edilmesi, gérsel 6gelerin elde edilmesi gibi cesitli sekillerde ortaya
cikabilir. Ayrica merkeze yonelik yerlestirilen gesitli cihazlarla iletisim sinyalle-
rine sizilma durumu da gorilebilmektedir. (Diffie & Landau, 2008, s. 3).

Bir baska siber sug cesidi de mitolojideki “Truva ati” hikayesine benzer ni-
teliktedir. ismini bu meshur hikayeden alan sug gesidi, bilgisayarlara yararl bir
yazilim izlenimi altinda sizarak kisisel giivenligi tehdit etmekte ve sistemde bu-
lunan mevcut programlarin, dosyalarin ¢alisamaz hale gelmesine yol agmak-
tadir. Ayrica disaridan takilan diger sistemlerinden bu zararh yazihmdan etki-
lenmesine neden olmaktadir. Ozellikle son dénemlerde e-mail yoluyla farkli
sistemlere yayginlk géstermektedir (Diffie & Landau, 2008, s. 4).

Elektronik aglar vasitasiyla islenen diger bir sug tiirti de sahteciliktir. Sahte-
cilik bir seyin kopyasini gercekmis slisti vererek degistirmek olarak tanimlana-
bilmektedir (Mobbs, 2003). Bilisim sistemleri araciligiyla 6zellikle de basili ma-
teryallerin sahtesini olusturmak oldukga basit hale gelmistir. Basili materyaller
Uzerindeki sahtecilik, dijital ortama da sigramistir. Kimliklerin kopyalanmasi,
baskasina ait kimlik bilgilerinin elde edilmesi ve farkh alanlarda kullaniimasi
sahteciligin en temel 6rnekleridir (Chuck Easttom, 2011, s. 11). Bilgisayarda
bulunan igerigin degistiriimesine yonelik bir miidahale ayrica “Veri Dolandiri-

cihigi” olarak degerlendirilebilir.

Son dénemin en popliler siber sugu ise “Phishing” (Oltalama) olarak bi-
linen yéntemdir. Kavram ingilizce tanimiyla balik tutma anlamina gelen “fis-
hing” den tliretilmistir. Siber suglarin bir ¢esidi olan oltalama da hedeflenen
kurbana belirli bilgi kirintilari birakilir ve hedefin bu yemi yutmasi beklenir. En
bilinen 6rnegi sahte e-mail gdnderilmesi sonucu gesitli bilgilerin elde edilme-
sidir. Gmail ve benzeri e-posta hizmetlerinin sayfalari oldukga titiz bir sekilde
yeniden tasarlanarak kurbana génderilir, kurbanda sahip oldugu mail bilgile-
rini bu sahte sayfaya girer ve tim bilgileri siber suglularin eline geger (Duilger
M., 2014, s. 212).
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Siber suglar oldukga gesitlidir ve ebeveynlerin internetin glivenligine yo-
nelik cekinceleri bos degildir. Ozellikle sohbet odalari ve kurbanlarini arayan
sosyal paylasim sitelerini kullananlar cogu kez viriisler ve diger kdtli amach ya-
zilimlarin saldirilarina maruz kalmaktadir. Ornegin, Mayis 2000’de “love bug”
isimli bir virlisiin internette yayilmasi sonucu, ingiltere ve ABD devlet kurum-
lari da dahil olmak lizere milyonlarca bilgisayar etkilenmistir. Bahsi gegen virQ-
stin neden oldugu hasar 7 milyar dolar ile 10 milyar dolar arasinda olmustur.

8. Sonug

19. yizyilda sanayi devrimini, 20. ylzyilda bilgisayar devrimini gercekles-
tiren medeniyetler, 21.ylizyilda bilgiyi temel alan bilisim devrimini gergekles-
tirmektedirler. Sug olgusu ise teknoloji eliyle bir kabuk degisimi yasamistir.
Bilisim devrimi, ¢ok cesitli suglarin ortaya ¢ikmasina yol agmis ve geleneksel
olarak islenen suglar siber alana gegmeye baslamistir. Bilisim teknolojilerinde
son yirmi yilda yasanan gelismeler diinyayi bircok yonden etkilemistir. Bilgi
eskiden klasik yontemlerle elde edilip saklanirken artik bilgisayarlarda hizli ve
yiksek kapasitelerde saklanir hale gelmistir. Bilisim teknolojilerinin hizli ilerle-
mesi sadece insan hayatini kolaylastirip insanin yasam kalitesini yikseltmekle
kalmamis ayni zamanda araglarin kotiye kullanimini da arttirmistir. Herkesge
bilinen klasik suclar, bilgisayarlar marifetiyle daha tehlikeli boyutlarda isle-
nir hale gelmistir. Ulusal ve uluslararasi alanda yeni sug tipleriyle miicadele
edebilmek sadece rutin diizenlemelerle basa gikilamayacak kadar biyik bo-
yutlara ulagmistir. Bilisim teknolojilerinin siirekli degisen ve gelisen dogasi
geregi yapilan hukuki diizenlemeler bir siire sonra demode olmaya baslamis-
tir. internet ise giinden giine hayatimizin énemli bir pargasi olmaya devam
etmektedir. Devasa ¢evrimici topluluklarin olugsmasi, ekonomik alisverislerin
yayginhgi, ibadet bicimlerinin bile sanal alana tasinmasi siber suglarin ulasabi-
lecegi alanlari artirmaktadir. Kamuoyu ¢ogu zaman siber saldirilarin yarattig
sorunlardan haberdar olmasina ragmen, ¢evrimigi suglular farkli yontemler-
le ve yazilimlarla insanlara, sistemlere zarar vermeye devam etmektedir. Si-
ber suglular, finans alanlarini hedef almaya, siber casusluk yapmaya, virlsleri
yaymaya ve sistemleri istila etmeyi strdirdiikce, siber suclarla miicadele her
daim énemini koruyacaktir.

HukGmetler artik karasal diinyada yer almayan suglara uyum saglamak igin
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miicadele etmekte ancak diinyaya yayilan siber uzay ortaminda suclular her
daim yeni olanaklar pesindedir. Toplumun sanal aglara artan bagimliligi insan-
lari sistemlerin basarisizligina ve sémurilmesine karsi daha savunmasiz hale
getirmektedir. Ayni sekilde, siber sugun ortaya ¢ikisi kriminologlar, iletisimciler,
sosyologlar ve daha ¢ok sayida baglantili disiplinler igin zor sorulari igerisinde
barindirmaktadir. Karasal diinyadaki suglamalardan elde edilen varsayimlar
temelinde (kim, ne, nerede, ne sekilde vs.) sug teorilerini ve agiklamalarini
olusturan arastirmacilar ¢ogu zaman basarisiz olabilmektedir. Uygar medeni-
yetlerin amaci artik bilisimin nimetlerinden hayatin her alaninda sonuna kadar
faydalanmaktir. Ve Tirkiye asla bu yaristan geri kalmamalidir. Clinkili gelecegin
en glicli Ulkeleri, en son teknoloji silahlara sahip olan devletler veya sanayiles-
mis devletler degil, en yliksek oranda bilgi toplumu olabilmis Ulkeler olacaktir.

Sonug olarak, siber suclarin tim diinyada bir panik havasi olusturdugu ve
bu durumun uluslararasi karar mercilerini hizli bir secim yapmaya zorladigl
bir diizende bilisim hukuku, adli bilisim, siber suclar ve siber su¢ tekniklerine
yonelik literatlir taramasi yapilmis, konu Diinya’da ve Tirkiye’de yer alan hu-
kuksal diizenlemeler ve ¢esitli kavramlarin da yardimiyla aydinlatilmaya c¢alisil-
mistir. Siber suglar her gecen giin kendisini yenileyen ve daha fazla arastirilma-
yI hak eden bir alandir. Bu konuda derinlemesine arastiriima yapilmamasi ve
gerekli hukuki diizenlemelerin atilmadigi bir ortamda birgok kisi ve kurumun
zarar gérmesi olasidir. Ozellikle iilkemizde konuya iliskin atilan adimlara bakil-
diginda belirli bir hukuki diizlemin tam olarak oturtulamadigi gériilmektedir.
Her ne kadar Tiirkiye, AB standartlarini takip etse de 6zellikle yasalarda siber
suglara yonelik bazi eksiklikler mevcuttur. Temel eksiklikler siber sug cesitle-
rinin her gin farkli bicimde ve farkli isimlerle kendini ortaya ¢ikarmasindan
kaynaklanmaktadir. Dolayisiyla gelecekte bu alana yonelik yapilmasi gereken
calismalar, seneler icerisinde gorilen vaka olaylarinin incelenmesi ve farkli
kavramlarla ortaya ¢ikan siber suclara karsi ne gibi 6nlemler alinmasi gerekti-
ginin ortaya koyulmasi gibi 6nemli gérevleri Gstlenecektir.
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internetingelecegi, Kisa bir suire iginde biiyiik bir hizla gelisen ve yeni bir
dlinya yapisinin ortaya ¢ikmasini saglayan Internet tek-
nolojileri, gittikce saglamlasmaya ve hizlanmaya devam
etmektedir. Politika dahil olmak Uzere; iletisim, tretim,
egitim, saglik ve glvenlik alanlarindaki gelismeler artik
internet odakli ilerlemektedir. Gelecegin internetinin
bir ruh gibi ortamda var olacagi diisiinilmekte, bu da
her “sey”in bagli ve birbiri ile baglantili olacagi anlamina
gelmektedir. Bu durumun olumlu yanlari olmakla birlik-
te, gizlilik ve glivenlik ile ilgili bliyik sorunlari da bera-
berinde getirecegi var sayilmaktadir. S6z konusu olasi
tehlikelere karsi gerekli galigmalarin ylritilmesine
yardimci olacagl amaciyla birlikte; Nesnelerin interneti
(Internet of Thing-loT) basta olmak (izere, bu teknolo-
jinin olumlu yanlarindan daha verimli bir sekilde fay-
dalanmak icin internet teknolojilerinin gelecege dair
potansiyelinin bu giinden bilinmesinin gerekli oldugu
kabul edilmektedir. Literatlir taramasi yontemiyle 2020
- 2025 yillari basta olmak tizere, 2050 yilina kadar gelis-
tirilmesi muhtemel internet teknolojilerinin arastirildigs
bu makalede, gelecekte her isin, her sirketin ve her bi-
reyin genisleyen internetin etkisini hissedecegi sonucu
cikariimistir.

Nesnelerin interneti,
Gizlilik, Gavenlik

Q)

0 @



[(Q)

ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

Keywords: ABSTRACT

Future of the Internet technologies that are rapidly developing
Internet, Objects of  in a short period of time and enabling the emergen-
the Internet, Privacy,  ce of a new world structure, continue to consolidate
Security  and accelerate. Including policy; developments in
the fields of communication, manufacturing, edu-
cation, health and safety are now advancing on the
Internet. It is thought that your future’s Internet will
be in a soulful environment, which means that every
“thing” will be connected and interconnected. This
is considered to be accompanied by major problems
related to privacy and security as well as the positive
aspects. Together with the aim of helping to carry out
necessary work against possible threats, It is accepted
that the future potential of Internet technologies ne-
eds to be known in order to benefit from the positive
aspects of this technology, especially the Internet of
Thing (loT). In this article, which was investigated by
Internet technology which could be developed until
2050, especially 2020 - 2025 by means of literature
search, it is concluded that every business, every com-
pany and each individual will feel the effect of the ex-
panding Internet in the future.

1. Girig

Tim diinya Uzerinde yayillmig bilgisayar aglarinin birbiriyle iletisiminden
olusan devasa bir ag (Karadal, Fulden; Tiirk, Murat, 2008, s. 67) olan internet,
kisa bir slire 6nce insanligin hizmetine sunulmasina ragmen, biyuk bir hizla
gelismekte ve yeni bir diinya yapisinin ortaya ¢tkmasina vesile olmaktadir (Se-
vim, Serafettin; Oncel, Mesut, 2002, s. 1). Bilisim diinyasinin temel tasi kabul
edilen bu teknoloji sayesinde Saglik, Egitim, iletisim ve Giivenlik alanlari basta
olmak tzere hemen hemen her sektérde bas dondiiren gelismeler yasanmak-
tadir. Ciinki, “internet teknolojisi” sayesinde muazzam boyuttaki bilgi ticretsiz
ve her zaman hazir bir sekilde son kullaniciya ulagmakta, “mobil cihazlar” ve
“ag”lar vasitasi ile Web’e devamli bagh kalinabilmektedir. “Bulut Bilisim” sa-
yesinde ise sonsuz bilgisayar glicii ve depolama alani bir araya getirilmekte,
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gelismis araglar ve uygulamalar ¢ok pahali olmayan bir sekilde herkesin erisi-
mine sunulmaktadir. Bu olanaklari kullanan bilim insanlari, eskiden imkansiz
denilen bazi seylerin giinlik hayatin bir pargasi haline getirdigi gortlmektedir.
Scmhidt ve Rosenberg, internet hizlandikca, saglamlastik¢a ve farkli amacla-
ra hizmet etmeye basladikca, daha bulyilk degisikliklerin hayatla niifuz etmesi
de normal karsilanacagini belirtmektedirler. Mesela sanati cok yakindan takip
eden biri, mize gezmeye vakit bulamadiginda, bilgisayarin bagina oturup diin-
yanin en blylik mizelerini gezip tablolari inceleyebilir; disarida duydugu ve
begendigi bir sarkinin ne oldugunu bilmediginde, telefonu kaldirarak bir tusa
basarak sarkiyi 6grenebilir ve satin alabilir, diinyanin her hangi bir yerinde,
herhangi bir cihazdan o sarkiyi dinleyebilmektedir. Diger taraftan, bir yolculuk
planlandiginda, telefondan ugagin oldugu giin, havaalanina gidilmesi icin ne
zaman evden c¢ikilmasi gerektigi, ugagin hangi terminal ve kapidan kalkaca-
g1 ve gidilen yerde semsiyeye ihtiya¢ olup olmadigini 6grenmenin mimkiin
oldugunu 2000’li yillarin basinda dillendirilseydi dalga gegildiginin sanilabile-
cegi aktarilmaktadir . Bag dondirici bu gelismeler yasanirken, teknoloji uz-
manlari ve gelecege dair dngorilerde bulunan fitiristler ise bilim kurgu film-
lerinde izlenen bir diinyayi haber vermektedir. Onlara gore; gelecekte gergek
zamanh 6zel sensorlerin kullanilmasiyla, karmasik vicut sistemlerinin takibe
alinip oOlgtilmesi kolayhkla saglanacak. Tium bu verilerin toplanmasiyla elde
edilecek bilgi sayesinde kisiye gore tasarlanmis saglik politikalari yrirlige gi-
recek (Schmidt, Eric; Rosenberg, Jonathan, 2015, s. 294). Tablet bilgisayarlarin
ve e-kitaplarin yayginlasmasiyla birlikte kitap ve defterler tarihe karismasi ile
“Artiriimis Gergeklik” (AG) teknolojisi ile Atatlirk’tin, masanin kenarina oturup
savas hatiralarini anlatmasi gibi, 6grencilerin hem derslik icinde hem de di-
sinda her an yasayabilecegi bu l¢ boyutlu deneyimlerle 6grenim daha keyifli
ve kalici hale gelecek (Kaplanseren, 2013). Her devlet kendi internetine sahip
olacak ve kullanacak. Birgok internet devletinin olusmasi diinya ekonomisine
de ciddi katkilar saglayacak, yeni sektorler ve yeni is alanlari olusturulacaktir
(Demirkan, 2014).

Dahasi; evrensel internet hayalinin gercege déniismesi ile birlikte “Nes-
nelerin interneti”nin olgunlasacag, yani; baglh buzdolabi, calar saatler ve di-
ger cesitli ev aletlerinin internete bagli olacag; «gizlilik» konusunda biyiik
endiselerin olusacagi (Demers, 2016); robotlarin olduk¢a marifetli ve mobil
baglantili hale gelecegi, cevreyi daha iyi algilayacagi, yalnizca fabrika imalat-
hanelerinde degil, depolarda, antrepolarda ve perakende satis yerlerinde boy
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gostermeye baslayacaklari bildirilmekle beraber; AG teknolojisiile tiketicilere,
Urlin ya da hizmeti daha 6nce hi¢ olmadigi bir sekilde deneyimleme olanagi
sunacagl, sanal bir deneme odasinda yeni bir giysi denemek, rengini degistir-
mek giysilerin Gzerine miicevher eklemek ya da Facebook arkadaslarinin fik-
rini almak mumkiin olacagl 6n gérilmektedir (Westerman, George; Bonnet,
Didier; McAfee, Andrew, 2014, s. 294).

Yeni uygulamalar ve arabirimlerin, kisilerin siber uzayda daha kolay ve
sezgisel bir bicimde calismalarini saglayacagi (Schmidt, Eric; Rosenberg, Jo-
nathan, 2015, s. 12), uzaydan dinyadaki aglara baglanmayr miamkin kilacak
protokoller Gzerinde calisildigi (On-Yirmi-Bes, 2010) artik bilinmektedir. Gele-
cekte her yeni sensoriin, mikrogipin, verici ve alicilarin, insan hayatina mikro
Olceklerde boyutlar katacagi; uydularin, dronlarin ve balon sistemlerinin ise
makro Olcekli boyutlar katacagi; her isin, her kurumun ve her bireyin genisle-
yen internetin etkisini hissedecegi séylenmektedir. Thomas Frey de gelecegin
internetini konu edindigi yazisinda su dikkat cekici bilgileri vermektedir:

“2030 yilindan itibaren, bir mikro SD kart (veya esdeger bir cihaz)
20.000 insan beyni depolama kapasitesine sahip olacak, 2043’te 500
milyar gigabayt depolama kapasitesine sahip olacak. Bu yondeki egi-
limler devam ederse 2050 yilina kadar bir cihaz mikro-SD kart blyukli-
g0, tim insan irkinin beyin depolama kapasitesinin ¢ katina esdeger
olacaktir. 20024 yilina kadar, sensor teknolojisi hemen hemen gevre-
mizdeki her ylizeyinden veri akisi yaratmasi beklenmektedir. Yakinda
kiiguk algilayicilar, mikrogipler ve vericiler yaygin olarak nesnelere yer-
lestirilecek. Glnes pilleri ¢catilara basilacak, kaldirim okuyuculari yollara
dosenecek ve kimlik vericisi, diinya gezginlerinin her yerde giivenlik ve
gumrik hatlarindan kaginmalarini saglayacak. Cihazlar, kablosuz eneriji
biciminde ortam glicline girecek, bu nedenle artik kablolara veya piller-
le sinirlandirilmaya ihtiyag duymayacak veya geceleri bir seyler takmayi
hatirlamak zorunda kalmayacagiz” (Frey, 2015).

Simdi, gelecekte hayatin her alanina etki edecek olan internetin dngéri-
len durumu kategorilestirerek daha ayrintili bir sekilde ele alinacaktr.

2. Robdgretmen ile Egitim

Son yillarda iletisim araglarinin gelismesine bagh olarak egitim sekilleri-
nin de degistigi ve gelistigi gozlemlenmektedir. Bilisim teknolojilerinin egitim
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alaninda kullanilmasinin olumlu etkiler géstermesi Ulkeleri teknoloji politika-
larini yenilemek durumunda birakmakta, buna bagh olarak da uzaktan egi-
tim yontemleri gelistirilmekte ve 6gretim sisteminin dnemli bir parcasi hali-
ne getirilmektedir (Kaya, 2012). internet temelli bu egitim bicimi geleneksel
okul egitimine alternatif olarak gosterilmekte; ancak her iki egitim sisteminin
karsilastirildigi bircok arastirmada sonuclarin internet temelli egitimin lehine
ciktigi gorulmektedir (Taspinar, Murat; Taspinar, MEHMET, 2008, s. 142).

ister uzaktan egitim ister ise geleneksel okul egitiminde olsun, yapay zeka
ve robotlarin aktif olarak kullanilmaya baslandigi bir egitim déneminin gelece-
ge yon verecegi ve bunun yeni bir doniim noktasi olabilecegi belirtilmektedir
(Budak, 2106). Zaten, dinyanin herhangi bir yerindeki 6grencinin bir baska
ogrenci ile isbirligi yaptigi, 6nlerindeki sanal objeleri bir etiit odasindaymis-
casina degistirebildikleri; 6grencilerin, masanin izerinde tek bir basit kaydir-
ma hareketiyle 6nlerine binlerce video, sanal araglar ve milyonlarca online
kaynagi akithgl bir doneme ulasmis bulunmaktayiz. Bundan oteye neler ola-
bilir? Ogrenciler ister Oakley THUMP tarzi gozliiklerle, isterse de AR lensleri
aracihigiyla verileri dogrudan géziiniin 6niline getirebilecegi; tarihi kisi, viicut,
organizma ve olaylari orijinal gercekligine en yakin bicimde deneyimleyerek
O0grenebilecektir (Kaplanseren, 2013).

Diinyaca Unli fiitiirist Prof. Dr. Michio Kaku, gelecekte internet sekil de-
gistirerek bir ruh gibi ortada olup ve varligindan habersiz hale gelindiginde
tabletlerin, ders kitaplarinin kalmayacagini, Google gozlikleri gibi kontak lens-
lerin olacagini, 6grencinin, “géz kirpma”si ile tim bilgilere ulasacagini, forml-
leri ezberlemek zorunda kalmayacagini; tim dersliklerin li¢ boyutlu olacagini,
“ders kagirdim” bahanesinin bitecegini; ¢clinki dersin, odasinin duvarina yansi-
tilacagini, anlasilmayan noktalari da rob6gretmenin anlatacagini ileri sirmek-
tedir (Kaplan, 2016).

3. Gezegenler Arasi iletisim

Birlesmis Milletler organi Uluslararasi Telekomunikasyon Birligi'nin ya-
yinladigi son rapora gore, 2017 yili bagi itibari ile 3.77 milyar insan internet
kullanmaktadir. Bu niifusun 2.80 milyari aktif olarak sosyal medya kullanmak-
tadir. Kullanicilarin 2.56 milyari sosyal medyaya mobilden baglanirken, top-
lam mobil kullanici sayisi ise 4.92 milyar (Ayvaz, 2017). Dinya nlfusu su an
itibariyle 7.2 milyar sayisini gosterirken hala 4 milyar insanin agikta oldugu
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gorilmektedir. Yapilan hesaplar, 2020 yilinda 5 milyar internet kullanicisini
olacagini gostermektedir (On-Yirmi-Bes, 2010).

Gelecekte yeni uygulamalar ve arabirimler sayesinde iletisimin yeni bo-
yutlar kazanacagi bildirilmektedir. PEW Arastirma Merkezi’nin “2025’te Dijital
Yasam” baslikli arastirmasina gére, iletisim icin giiclii bir ortam olan internet
araciligiyla bilgi paylasimi o kadar kolay ve gilinlik hayatin icinde olacak ki,
elektrik gibi cesitli makine aracilari yoluyla farkina bile varamayacagimiz ka-
dar goériinmezlesmesi bu beklentilerden birini olusturmaktadir. Siyasi goris ve
kimliklerin rahatlikla agiklanabilmesi nedeniyle, aynen Arap Bahari’'nda yasan-
dig1 sekliyle daha fazla toplumsal olay ve baskaldirilarin ortaya ¢itkmasi muh-
temeldir (Yicel, 2014).

Arttinlmis Gergeklik (AG) teknolojisi basta olmak tizere yeni medya tek-
nolojileri sayesinde kullanicilar, en az karsilikh gérisme kadar etkili bir sekilde
iletisim kurabilmesi; is toplantisi icin kilometrelerce 6tedeki bir odaya “yiiriiye-
rek” girebilmesi; bir “sanal galeriyi” ziyaret edebilmesi; bir satis temsilcisinden
almak istedikleri arabanin li¢ boyutlu bir modeli lizerinde bilgi alabilmesi ya da
360 derece panoramik bir ekranin icine girip arkadaslarla birlikte Kaliforniya’da
bir kayalik gezintisine ¢ikabilmesi miimkin hale gelmektedir (Schmidt, Eric; Ro-
senberg, Jonathan, 2015, s. 16). Uzaydan diinyadaki aglara baglanmayi mim-
kin kilacak protokollerin hayata ge¢cmesi halinde siber iletisim yer ve uzay ara-
sindaki mesafenin hi¢ sorun olmayacagi diisiiniilmektedir (On-Yirmi-Bes, 2010).

4. Her Esya internete Baglanabilecek

Teknoloji alimlerinin bir ¢ogu, yalniz telefon ve tabletler degil, tim cihaz-
larin internete bagl olacagini (Internet of Thing - Nesnelerin interneti) ko-
nusmaktadir (Schmidt, Eric; Rosenberg, Jonathan, 2015, s. 234). “Nesnelerin
interneti terimi, bugiine kadar herhangi bir aga baglantisi olmayan ¢ocuk pi-
jamasi, inek vb. “nesnelerin” icerisine sensorler ve bilgisayar cihazlari dahil
edilerek veri alisverisine dahil olmasi anlamina gelmektedir (ERPHaber.Com,
2016). Su an itibariyle, internet’e bagli 13,4 milyar “esya” ya da cihaz var. 2020
yilina kadar, bu rakam 38.5 milyar olmasi beklenmektedir. oglu, Nesnelerin
interneti teknolojisini séyle 6zetlemekte:

“GlnUmuzde bir ev ya da ofise girdigimizde tipik olarak bir ya da
birkag bilgisayar gortrlz. Bir eve girdiginizi ve karsiniza yizlerce bilgi-
sayar, PDA ve diger cihazlarin giktigini diisiiniin (hepsi internet’e bagl).
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10-20 dolarin Ustlindeki her seyin (buzdolabi, gémlek ya da bir bisiklet)
internet’e kablosuz olarak baglandigi bir diinya diisiiniin. Béyle bir diin-
yada, baglanabilirlik hava kadar olagan sayilacaktir (saatlerimiz, agaglar
ve hatta kdpeklerimiz veri yayacaktir). Kol saatiniz ¢agri cihazi gorevi
gorebilir. Bir evin gevresindeki agaglardaki alicilar, agaglarin sulanmasi
gerektigini bize ya da bir sulama sistemine haber verebilir. Bir kdpegin
tasmasi, nerede oldugunu bildirebilir. En iyisi de, yanhs arabaya takilan
anahtarlar da nerede olduklarini internette duyurabileceklerdir” (Sch-
midt, Eric; Rosenberg, Jonathan, 2015, s. 27).

Kendi kendini yeniden baslatan, sorunlarina tani koyan, olaylari takip ede-
rek detayll sonuclara varabilen otomatik sistemler gelecegin internetinde
anahtar rol oynamaktadir (On-Yirmi-Bes, 2010). Esyanin interneti temelde, is
donlisim, blylik ekonomik zenginlik ve 6lclilemez sosyal deger yaratacagi
belirtilmektedir. Hizli kentlesmede, bliylik sorunlarla micadele icin umut
olmaktan tutun, yenilik¢i diinya niifusunun sehirlerdeki yasaminda akill park,
bagli ¢6p tenekeleri ve trafik ydnetimi gibi yeni Nesnelerin interneti ¢éziimleri
ile tim sehirler akilli olacagi beklenmektedir (Taylor, 2015).

5. Gelecekte internetin Ekonomik isleyise Etkisi

Uretim alaninda nesnelerin internetinin potansiyelinin oldukga genis oldu-
gunu sdylemek miimkindiir. Ornegin, tretim ile ilgili, internet baglantisi olan
bir makine, performansi ile alakal bilgiler konusunda sistem ile iletisim kura-
bilmekte ve belirli bir par¢a ya da yart mamul yeterli diizeyde degilse, operato-
rii ve kat sorumlusunu aninda bilgilendirebilmektedir. ilgili makine kendi tireti-
cisiyle iletisime gecerek otomatik olarak bakima ihtiyaci oldugunu veya bakim
icin gerekli parcayl dogrudan iletmesi de miimkiin olacaktir (Admin, 2016).

Gartner Inc. arastirmasina gore, 2015 itibariyla 1.1 milyar baglantiya sa-
hip olan akilli kentlerin, 2020°de 9.7 milyara ¢ikacagini tahmin edilmektedir.
Yatirim ve hizmet firsatlarindan kaynakli olarak, akilli evler ve ticari amagl bi-
nalar, 2015’te toplam baglanti sayisinin yizde 45’ini olustururken, bu oranin
2020’de ylzde 81’e ulasacagi belirtiimektedir (Admin, 2016). DHL ve Cisco
sirketlerinin birlikte hazirladig1 “Nesnelerin interneti Trend Raporu” ise, yine
2015 yilindaki 15 milyar cihaza karsilik 2020 yili itibari ile birbiriyle baglant-
I 50 milyar cihaz olacagini 6ngérmektedir. Bu teknolojik devrimin isletmeler
acisindan ne anlama geldigine odaklanan rapor, artan gelir ve diisiik maliyet
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modeli, daha ¢ok baglanti sayesinde sirketler arasinda yayilacagini; boylece
depolama, ylik tasima gibi tedarik zinciri ya da lojistik operasyonu olan tim
sirketler icin “Nesnelerin interneti” misterilere dzel teslimat seceneklerinden,
daha verimli depolama ve nakliyeye kadar diizen degistirici bir etki yaratacagi
anlatilmaktadir (ITNetwork.Com, 2106).

Endustrinin tanimladigi pek cok Nesnelerin interneti calisma modelinin
is glciini azaltip verimliligi artiracagi beklenmektedir. Mesela atiklari topla-
yan firmalarin verimliligini artirmak icin ¢dp kutularinin internete baglanmasi
daha az ¢6p toplayiciyi olacagi anlamina gelmektedir. Drone’lara teslimat si-
relerinin azaltmasi ile daha az is giici gerekecektir. Biitlin bu gelismelerden
dolayi elektronik iceren her sektorde gelecek 10 yil icinde beklenen bu doni-
simd bir anlamda “bozulma” beklemektedir (ITNetwork.Com, 2106).

Compagq, Ericsson, IBM ve Hewlett-Packard, isleme giiclinlin Gretilmis he-
men her Griinde (alarmh saatlerden kahve fincanlarina dek) bulundugu yaygin
ve seffaf bir bilgi islem diinyasinin olusturulmasini mimkdan kilacak teknolojiler
Gzerinde calismaktadir. Bir takvim ve adres listesinin, tly kadar hafif ve katla-
nabilen bir elektronik kagitta tasinabilmesi ya da kapidan ¢ikarken bilgisayara
“Rakiplerin stratejileri hakkinda rapor hazirlamasini istemek” miumkin hale
gelecegi; hatta, bir toplantidayken “sanal kendinizi” baska bir toplantiya yol-
lamak gibi kisisel bilgi islem hayalleri bes yildan daha kisa bir sirede gergekle-
sebilecegi konusulmaktadir (Schmidt, Eric; Rosenberg, Jonathan, 2015, s. 27).

6. Gelecegin internetinde Giivenlik Riski

Nesnelerin interneti teknolojisini kullanan cihazlarin sayisinin her gegen giin
hizli bir sekilde artmasi, ilerleyen dénemlerde DDoS (Distributed Denial of Servi-
ce attack) saldirilarinin ¢ok daha buyik boyutlara ulasmasina neden olabilecegi
kaygisi yasanmaktadir (Karakullukgu, 2016). DDoS saldirisi, zombie adi verilen bir-
¢ok kole bilgisayarin bir araya gelerek hedef sisteme dagittk mimaride ve planli
olarak saldirmasidir. Nesnelerin internetine en yakin alan olan WSN (Wireless
Sensor Networks) icin DoS/DDoS saldirilari on yili agkin bir stiredir aragtirilmigtir
ve birgok tespit yéntemi gelistirilmistir. Ancak Nesnelerin internetini WSN’den
ayiran ozellikler WSN igin gelistirilen yéntemlerin Nesnelerin internetine dog-
rudan uygulanmasini kisitlamaktadir. Bu nedenle Nesnelerin interneti ortamini
boyle saldirilara karsi korunmak igin mevcut arastirma alanlariyla benzerlikleri ve
farkliliklari gz 6ntine alan, analiz, teknik ve algoritmalarin gelistiriimesi gerek-
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mektedir (Aris, Ahmet; Oktug, Sema F.; Ors, Siddika Berna, 2015).

2020 yilina gelindiginde, internet’te faaliyet gdsteren bilgisayar korsanla-
rinin sayisi da ¢ok artmis olacagi ve saldirilarin daha iyi hedeflenmis ve daha
sofistike hale gelecegi 6ngorilmektedir. Siber glvenligin de buna paralel olarak
iyilesecegi ancak siber tehditlerin artan karmasikligina ayak uyduramayabilecegi
savunulmaktadir. Hackerlarin, elektrik altyapisinin da online olmasiyla birlikte
daha tehlikeli hale gelmesi beklenirken, sug faaliyetinde en biyiik artis, yasadisi
gelir elde etmek isteyen hackerlarin saldirilarinda gerceklesmesi tahmin edil-
mektedir. 2025 yilina gelindiginde ise olabilecek en blyik etki, cihazlarin insan
merkezli iletisimden ziyade birbirleriyle konustugu arayiizlerde olacaktir. Bu yeni
doygun veri diinyasi, gizliligin ve kisinin kendi hayatini kontrol etme becerisi ko-
nusunda 6nemli kaygilar uyandirmaktadir (Dospeedtest.com, 2017).

Biitiin bunlarla birlikte giivenli internet sitelerine giren kullanicilar kagir-
mak i¢in yeni metotlar gelistirildigini de séylemek gerekir (On-Yirmi-Bes, 2010).

7. Bireysel Saglik Politikalarina Dogru

Nesnelerin internetinin saglk hizmetleri ile uygulamalari genel olarak;
nesnelerin ve insanlarin (hasta ve personel) takibi, kimlik tanimlama (identi-
fication) ve kimlik dogrulamalari (authentication), otomatik veri toplama ve
uzaktan algilama olarak siniflandiriimakla birlikte, Diizce Universitesi Bilim ve
Teknoloji Dergisiigin yazilan bir makalede, stirekli kan basincini 6lgen tasinabilir
tip cihazi kisinin doktoruna tansiyonun yiikseldigini SMS ile bildirebilmesi,
evinde dusen yashnin duvarlarda yer alan algilayicilar tarafindan algilanip ba-
kim merkezlerini uyaran uygulamalardan bahsedilmektedir. Bu uygulamalarin
bircogu hayata gegirilmis ve yakin gelecekte daha birgok uygulamada hayata
gegirilecektir. Hollanda’da yeni kurulmus bir teknoloji sirketi de, inekleri al-
gilayicilarla donatarak, hasta veya hamile olup olmadiklarini aninda 6grene-
bilmektedir. Duisburg’daki Franhofer Mikroelektronik Devreler ve Sistemler
Enstitlisiinde yapilan bir ¢alismada, bir inegin midesine yerlestiren aktif bir
aktarici sistemle kanin pH degeri ve viicut isisi gibi gerekli parametreler ta-
nimlandiktan sonra veriler inegin yakasindaki harici alicilara aktarilmaktadir.
Bu bilgi buradan kablosuz algilayici ag araciligiyla merkezi bir veri tabanina
gonderilmektedir. Mesela inegin kan pH degeri ¢cok dislikse aninda giftginin
kisisel bilgisayarina bir uyari mesaji gitmektedir (Aktas, Faruk; Ceken, Celal;
Erdemli, Yunus Emre, 2016, s. 44).



ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

Harvard Universitesi’nden tarih¢i ve antropolog Sophia Roosth da istihba-
rat kurumlarinin yabanci liderler hakkinda genetik bilgi toplamaya calistiklari,
bu sayede liderlerin hastalik riskleri ve tahminini, yasam dmiirlerini 6ngérme-
ye calismakta olduklarini haber vermektedir. Yine ayni iniversiteden Bilgisayar
Bilimi Profesorii Margo Seltzer’de bu goriisi destekleyen bir beyanda bulun-
maktadir. AFP’nin haberine gore, Davos’ta diizenlenen Diinya Ekonomik Fo-
rumu’nda “gizliligin artik uygulanamaz hale geldigini” belirten Seltzer, “kisiye
ait genetik bilginin her giin daha fazla kamuya acik hale gelmesinin kaginilmaz
oldugunu” sdylemektedir (internethaber.com, 2015). Son olarak Fiitiirist Mic-
hio Kaku’nun gelecek ile ilgili dikkat ¢ekici su gorisi de konuya isik tutacaktir:

“Gelecekte tuvaletlerde gipler olmasi ve likit biyopsi yapmasi ile kanser
genleri olusmadan tuvalet bildirecektir. insan organlarinin {i¢ boyutlu
ciktisi yazicidan alinabilecektir. insanin kendi hiicrelerinden bébregini
salonunda Uretmesi mimkiin gérinmektedir” (Frey, 2015).

8. Vatandagsa Devletini Segme Serbestligi mi Taninacak?

Fiziki olarak yuzlerce devlette yasayan biz insanlar, siber diinyada su anda
tek devletin, yani Amerika devletinin sahibi oldugu internet devletinin birey-
leri oldugumuzu séyleyen Bilgi Glvenligi Uzmani ve Yazihm Mihendisi Erkan
Demirkan, internetin, Amerika Devletinin mali olmasi ve bu teknolojinin yé-
netimini kimseyle paylasmak istememesi uluslararasi platformlarda da strekli
gliindeme getirildigini belirtmektedir. Son yillarda Birlesmis Milletlerde glin-
deme gelen Amerika’nin internetin kontroliinii ve yénetimini diger ulkelerle
de paylasmasi gerektigi yoniindeki baskilarin arttigina dikkat ¢ceken Demirkan
devletlerin birbirlerine karsi olan asil tehdit algilari, sahip olduklari teknoloji-
lerden daha Gstlinlini rakibinin gelistirme kaygisindan kaynaklandigini; sana-
yi casuslugu, fikir hirsizligi, bilim insani tegvikleri, bilim insani cinayetleri, vb.
arka planda dénen devletler arasi teknoloji savasinin birer argiimani oldugunu
iddia etmektedir.

Peki, teknoloji gelistiren Amerika’nin rakipleri ne yapmaktadir? Arada bir
basinda ¢ikan, bazi ilkelerin kendi internet aglarini kurduklarini, bunu test
ettikleri haberlerini dogrulayan Demirkan, bircok ilkenin kendi internetini
kurmaya calistigini ve ciddi gelismelerin s6z konusu oldugunu belirtmek-
tedir. Birden fazla devletin internetinin oldugu durumda kisiler hangi siber
devletin veya devletlerin vatandasi olmasi, kendi tercihlerine kalmaktadir.
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Bu tiir muazzam sistemi gelistirecek {lkelerin internet devletinin olusmasi,
dinya ekonomisine de ciddi katkilar saglayacak, yeni sektorler ve is alanlari
olusturmasi beklenmektedir (Demirkan, 2014).

Avrupa’da ise milletvekilleri ag tarafsizligi olarak adlandirilan uygulamaya
yonelik yasal diizenlemeyi kabul etmistir. Bu durum, internet servis saglayi-
cilarinin, tiim internet trafigine esit muamele yapmasini zorunlu kilmaktadir.
Euronews’te yer alan habere goére, online icerik, uygulamalar ve hizmetle-
re erisimin kisitlanmasi ya da engellenmesi yasaklayan yasal dizenleme 15
Haziran 2017 tarihinde yiiriirlige girmistir. Bu diizenlemeyle internet ser-
vislerine daha esit bir sekilde ulasilmasi hedeflenmektedir. Uygulama ile ag
tarafsizligina yonelik olan ortak kurallar internet servis saglayicilarinin hangi
tarafin kazanan veya kaybeden olacagini belirlemesini engellemek istemek-
tedir. Ayrica uygulamalar ve hizmetlere erisimin kisitlanmasi yasaklanmakta;
boylece yasanilan tlkeye bagh olmaksizin daha 6zglr hareket edilmesi amacg-
lanmaktadir (Euronews.com, 2015).

9. Sonug

Eldeki verilere goére, “gelecegin interneti” ile birlikte etrafimizin sensérler-
le gevrildigi, oturdugumuz ve yiriidigliz yerin dahi tizerindekini hissedecegi
bir dénem ¢ok da uzak gériinmemektedir. Mikrogipler, verici ve alicilar mikro
Olceklerde; uydular, dronlar ve balon sistemleri makro olceklerde boyutlar
hayata katmasi beklenmektedir. En biiyiik gelismenin Nesnelerin interneti ala-
ninda olacagi artik bir dngdriniin dtesine gegtigi gézlenmektedir. Akilli park,
bagli ¢cop tenekeleri ve trafik ydonetimi gibi yeni ¢dziimleri ile tum sehirler akilli
hale getirilmektedir. Bazi sektorlerde iscilere gerek duyulmamaya baslarken,
ayni zamanda yeni is kollari sektorlere dahil olmaktadir. Saglik sektori bas-
ta olmak Uzere birgok alana ¢ok olumlu katki yapmasi sliphe gétiirmeyen bu
teknoloji, terdrist ve hacker saldirilarinin daha sofistike hale gelmesine zemin
hazirlamasi distincesi ile birlikte farkh bir gok glivenlik agiginin olugsmasini da
beraberinde getirmesinden endise edilmektedir. Bu nedenle simdiden alter-
natif glivenlik aplikasyonlarinin tretilmesi dnerilmektedir.

Yeni uygulamalar ve arabirimler sayesinden iletisimin yeni boyutlar kazan-
masi kaginilmaz goriilmektedir. Egitim alaninda da, 6grencilerin, tiim verileri
elinin altinda hazir bulundurabilmesi ve AG teknolojisi ile birlikte daha ger-
¢ekei deneyimler kazanmasi saglansa da devaml gozetim altinda bulunmanin
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verecegi ruhsal sorunlara kargi 6nlem alinmasi geregi vurgulanmaktadir. Her
is, her kurum ve her birey genisleyen internetin etkisini hissedecegi biitiin bu
gelismelere bagli olarak devlet ve demokrasi sistemlerinin de yeniden gézden
gegirilmesi bir zorunluluk halini alacaktr.
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BiR PROPAGANDA ARACI OLARAK TOPLUMSAL
MOBILIZASYON VE DE-MOBILIiZASYON SUREGLE-
RiNDE YENi MEDYANIN ETKiSi

EFFECTS OF NEW MEDIA ON THE PROCESSES OF SOCIAL
MOBILIZATION AND DE-MOBILIZATION AS A PROPAGANDA VEHICLE

) Dilan Eser
Marmara Universitesi, Sosyal Bilimler Enstitiisii
Bilisim ABD // dilaneser3@gmail.com

Anahtar Kelimeler: OzET

Yeni Medya/Sosyal Bilisim teknolojilerinin yayginlasmasi ve hayati-
Medya, Kitle iletisim  mizin her alaninda elimizin altinda bulunmasi sonu-
Araglari, Mobilizas-  cunda geleneksel medya olarak ifade edilen gazete,
yon, De-Mobilizas-  radyo ve televizyon araciligiyla gerceklestirilen ileti-
yon, Propaganda, AE  sim siireci yerini yeni medya olarak degerlendirilen
Toplumu. itarnet, mobil iletisim ve sosyal aglara birakmaya
baslamigtir. Bu ¢alismada iletisimin s6z konusu klasik
anlamdan siyrilarak interaktif bir yapiya birinmus
olmasi sonucunda toplumsal hareketlerin ve dolayi-
styla devrimlerin alt yapisini hazirlayan bir arag olarak
sunulmasi belli diizeylerdeki literatiir taramasi yonte-
mine dayanilarak elestirilmistir. Toplumsal refleksler
lzerinde yeni medyanin ekonomi politigi Uzerinde
durularak, insanlari 6rglitlemek ve toplumsal déni-
simlere 6nculiik etmek yerine, erk sahipleri tarafin-
dan kitleleri de-mobilize etmek igin yeni bir propa-

ganda araci olarak kullanildigi savunulmustur.
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New Media/ Communication was made by mass media (radio
Social Media, Mass and TV) in past but it is has been done by social net-
Media, Mobilisa-  work and internet now. In this paper we review the
tion, De-Mobilisa-  ¢oncepts of information society and the influence of
tion, Propaganda,  jnformation technology on society. Political economy
Network Society. of various perception process over social media is so
worth to investigate that it enables us approach so-
cial media as a new phase of propaganda and social
mobilisation process. In this context, we criticized
the economy politic and oriented technology of new
media which haven’t brought revolution to the soci-
ety in stead of bringing new methods of propaganda

and mobilisation by the goverment

1. Girig

Bircok siber 6zgurlikel sinirlari, egemenligi, toplumsal hiyerarsiyi 6zgtrlik
ve glzelligin yeni alanlarinda gegersiz kilan yeni iletisim teknolojilerine blyula
ozellikler atfederler. Bu siber ozgirliikgllere gore toplum, icerisinde insanlik
tarihinden beri var olan kisitliliklari ve engellemeleri kaldirmaktadir. Bireyleri
ozel kilmis olan yeni medya diinyasi ise tiiketicileri Giretici kilmakta, halki kisit-
lamalardan kurtarmakta, diinyanin dort bir yanindan insanlari birbirine bagla-
makta ve sozde sinirsiz 6zglrluklerle dolu politik bir alanda binlerce farkli di-
siinceye ses olmaktadir. Ancak bu noktada sorulmasi gereken soru sudur; eger
yeni medya teknolojileri ezilenlerin, farkh dislincelerin, hiyerarsinin bir sonu
olarak toplumdaki birey ya da gruplara olaganisti bir donlsiim yasatiyorsa,
toplumdaki geleneksel iktidar iliskileri neden blyik 6lctide ayni kalmaktadir?
Duruma bakilirsa bu aynilik, Amerika Birlesik Devletleri dahil yeryiziindeki bi-
tun tlkelerde gecerlidir. Arap Bahari gibi bir takim mobilizasyon durumlarinda
sosyal medyanin dnemi her ne kadar 6n plana c¢ikarilmaya galisilsa da yapilan
arastirmalar, sosyal medyanin mobilize olma asamalarinda sadece bir arag
olarak kullanildigini gostermektedir.

Yeni iletisim teknolojileri, devletlerin ve toplumdaki gii¢ sahiplerinin halki
de-mobilize etme araci olarak etkin bir sekilde kullanildigi gibi, yine toplum-
daki gli¢ sahipleri tarafindan yeni medya araclari Gzerinden gii¢li propaganda
faaliyetleri de yuratilmekte ve bu durum istendiginde halkin mobilize olma
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durumlarini da etkilemektedir. Ornegin, sosyal medya hesaplari tizerinden za-
limlikleri sergilenen diismana karsi tek ses olma ve birlikteligi koruma agisin-
dan halk galeyana getirilerek devletin ve gli¢ sahiplerinin aldigi kararlara ses
¢tkarmadan boyun egmesi beklenmektedir. Tim bunlarin disinda yeni med-
yanin ekonomi politik yoniiniin de gdzden kagirilmamasi gerekir. Yeni med-
ya araglarini ellerinde bulunduran ve neredeyse bu araglar lzerindeki tekel
yapisini korumak isteyen dev sirketler, bir demokratiklesme araci olarak yeni
medya araglarini 3. Diinya Ulkelerine pazarlamaktadirlar. Bu araglarin yaygin-
lasmasi ve toplumlarda kabul gérmesi igin ise tlkenin tamamina yayilan top-
lumsal hareketlerden daha etkili bir yol yoktur.

2. Yeni Medyanin Ozellikleri

Bilisim temelli yeni iletisim teknolojilerinin yayginlasarak toplumsal haya-
tin her alaninda kullanildigi glinimiizde geleneksel medya olarak ifade edi-
len gazete, radyo ve televizyon aracili iletisim sireci yerini yeni medya olarak
ifade bulan internet, mobil iletisim ve sosyal paylasim aglari aracili bir yapiya
birakmaya baslamistir (Ozcan , Sosyal Medyanin Ekonomi Politigi, 2015). Yeni
medya, enformasyon teknolojilerinin bilgisayar aglari ile bir araya gelmeye
basladigi 1970’lerde, bilgi ve iletisim alanindaki arastirmalarda, sosyal, psiko-
lojik, ekonomik, politik ve kiltlrel calismalar yapan arastirmacilar tarafindan
ortaya atilmis bir kavramdir. Gelisen bilgisayar, Internet ve mobil teknolojisi
ile ortaya cikan yeni medya, kullanicilarin zamandan ve mekandan bagimsiz
bir sekilde interaktif olarak etkilesimde bulunduklari sanal medya ortamidir.
Yiksel'e gore; “Yeni olarak belirttiGimiz kavram aslinda mesaj degil, ortam-
dir. Tarih boyunca insanlar arasinda stirekli bir mesajlasma olmustur.” (Yiksel,
2012). Tarihin baslangicinda magara duvarlari aracihigi ile kurulan iletisimden
tutalim da son Uretilen teknolojilerle iletilen bilgiye kadar, temel amag hep
mesajin iletilmesi olmustur. Bu baglamda bilgi, glinimuz itibari ile “yeni” or-
tamlarda, yeni mecralar ile tasindigindan dolayi “yeni medya” kavrami ortaya
¢ikmistir. Buna gore esas olan bilginin tasinmasi islemi icin ortamin teknolojik
gelismelerle baglantili olarak sinirsizlastigi ve bireye daha genis ve olanakh bir
iletisim ortami sundugu sdylenebilir.

Celalettin Aktas, yeni medya ile geleneksel medyayi karsilastirirken sesin,
verinin, metnin ve gorlintiniun tek bir alt yapi izerinden aktarilabilmesine,
saklanabilmesine, toplanabilmesine ve isleme tabi tutulabilmesine imkan ta-
niyan sayisallasma 6zelligine dikkat ¢eker. Sayisallasmanin yeni medyaya sun-
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dugu en bilylik avantajin ise sayisallasmis enformasyonun elektriksel degerler
seklinde ifade edilmesinden dolayi elektronik cihazlar tarafindan kullanilabil-
mesi, birbirine donisturilebilmesi ve kolayca bir ortamdan diger bir ortama
aktarilabilmesinin oldugunu ifade eder.

Giiniimiizde yeni medya olarak isimlendirilen sayisal televizyon, internet,
GSM, WAP, GPRS, CD, VCD, DVD, etkilesimli CD, cift tarafli CD vb. yeni medya
teknolojileri geleneksel medyadan nicel anlamda farkli bir teknolojiyle, sayi-
sal teknoloji ile Uretilmislerdir. Dolayisiyla sayisallasma ilkesini kullanan yeni
medya, geleneksel medyadan bir¢cok noktada farkhilasmaktadir (Aktas, 2007).
Geleneksel medyada bir veriye ulasmak icin belli bir slire icerisinde tirl
caba gostermek gerekirken, yeni medyanin sayisallasma 6zelligi ile herhangi
bir veriye ¢cok uzak mesafelerden c¢ok kisa bir slre icerisinde ulasabilmek
mimbkiin hale gelmistir.

Sayisallasma 6zelliginin yani sira yeni medyanin, geleneksel medyadan
(gazete, radyo, televizyon, sinema) etkilesimlilik ve multimedya bicemine sa-
hip olmasi gibi ayirt edici temel 6zellikleriyle de ayrildigini sdyleyebiliriz. Yeni
medya Uzerine kapsaml ¢alismalar yapan Van Dijk, Dijital Medya isimli ¢alis-
masinda soyle yazar:

“Veriler dijital kodlama sisteminde temellendikleri igin, ¢cok faz-
la miktarda enformasyonu ayni anda aktarabilme ve kullanicinin
geri donislimde bulunabilmesi olanagina sahiptirler” (J. Van
Dijk’ten Aktaran Binark, 2007).

Dolayisiyla enformasyonun diz cizgisel iletiminden hipermetinsellige
gecildiginin alinin ¢izildigini soyleyebiliriz. Bunun yani sira yeni medyanin et-
kilesimsellik 6zelligi, iletisim sirecine iletisim ortaminda karsiliklilik veya ¢ok
bicimli iletisim olanagi kazandirmistir. Etkilesimsellik 6zelliginin iletisim slreci-
ne iliskin bir diger donlstiricl etkisi ise iletisimin es zamanli olmasina firsat
vermesidir. Yeni medyanin sahip oldugu multimedya bicemselligi 6zelligi de
gostergelerin, simge sistemlerinin, iletisim gesitlerinin, farkl veri tirlerinin tek
bir aragta toplanmasini ifade etmektedir.

Siralanan bu 6zellikler ile yeni medyanin geleneksel medyadan kendini
nasil ayirdigini kapsaml bir sekilde gérmek mimkiindiir. Geleneksel medya
doéneminde bir gazetenin sadece basili halinin okunmasi s6z konusuyken, yeni
medya teknolojileriyle habere dijital olarak tabletlerden ya da mobil erisim
noktalarindan ulagmak mimkiin olabildigi gibi haberin okunmus halini dinle-
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yebilmek, videosunu izlemek de mimkiin hale gelmistir.

Geleneksel medyadan farkh olarak etkilesimsellige, hipermetinsellige ve
yondesme gibi 6zelliklere sahip olan yeni medya, kullanicilarina gesitli olanak-
lar da sunmaktadir. Kullanici gerek bilgiye ulasma gerek reklam verme gerekse
interaktif iletisime gegme konularinda geleneksel medya donemindekine gore
daha ayricalikh konumdadir. Geleneksel medya déneminde bir gazetenin kose-
sini ya da bir reklam alanini kullanmak icin belli bir statlide veya belli bir sirket
arkasinda olmaniz gerekmektedir. Ancak sosyal medyada yayin yapmak isteyen
herkes yer alabilir.

Geleneksel medyada kitleye ulasmak icin tek yonli bir iletisim akimi ger-
ceklesmekte ve geri besleme/bildirim hem zaman sorunsali yaratmakta hem
de geri bildirimin saglikli olmamasina neden olmaktadir (Dalgalidere, Tosyall,
& Celik, 2015). Yeni medyada ise aninda, verimli geri besleme/bildirim ve cift
yonli etkilesim s6z konusudur.

Geleneksel medyanin okuyuculari, herhangi bir haberle, haber yazariyla
anlk olarak iletisime gecemez. Fakat sosyal medyada okuyucu bir yazarin
yazisina kendi yorumunu ekleyerek Twitter veya Facebook hesabinda bu yaziyi
paylasabilir; altina yorumunu ekleyebilir ve haberi kendi yorumuyla paylasa-
rak tim Facebook arkadaslarinin haberdar olmasini saglayabilir. Boylece yeni
medyada surekli bir dinamizm ve etkilesim s6z konusudur.

Genel olarak yeni medyanin, geleneksel medyadan kanal sayisi, kontrol,
iletim, icerik, kapsama alani, toplumsal kontrol, zaman ve organizasyon yapisi
gibi bircok alanda radikal bir sekilde ayrildigini séyleyebiliriz.

3. Yeni Medya ile Degisen Toplumsal Pratikler

Yeni medyanin giindelik hayatimiz icerisindeki en 6nemli rollerinden birisi,
yeni temsiller yaratma ve muhalif politik sesleri duyurmaktir. Bu anlamda yeni
medyayi ana akim medyanin géstermekten kagindigi olaylar Gzerine daha faz-
la bilgi sahibi olabilmemize imkan veren bir ortam olarak diistinebiliriz.

Yegen’e gore, iletisim ve bilgi; teknolojik gelismelerin bir neticesi olan di-
zistQ bilgisayarlar, tabletler ve akilli telefonlar ile genis bir yelpazede de yi-
ratilmektedir. Bilgi ve iletisim teknolojileri gelismis tlkelerde yaygin konum-
dadir ve s6z konusu Ulkelerde yasayan bireylerin giindelik yasam pratiklerinin
diizenleyici ve hatta belirleyici bir rol Gstlenmektedir. Buna karsin iletisim tek-
nolojileri ve Urinleri az gelismis ya da gelismekte olan dlkelere bir “yenilik”
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olarak girmekte ve toplumsal pratiklerden 6nce, iletisimsel aliskanlara hitap
etmeyi hedeflemektedir (Yegen, 2015). Uzak mesafelerden kurulan anlik ve
goriuntull iletisim, online dizi-film-belgesel izleme, e-kitap okuma gibi yeni ve
teknolojik kavram ve pratikleri de glindelik hayatimiza dahil eden bu yeni or-
tamlara karsi kayitsiz kalinamamakta ve bu sayede s6z konusu yeni ortamlar
etki alanini her gegen giin genisleten bir olguya donismektedir.

Surekli iletisim teknolojilerinin bir Grlni olan internete bagimh kisiler,
neredeyse tim hayatlarinin odak noktasina bu yeni ortamlari koyarlar. Bu
ortamlardan arkadaslik edinirler, var olan arkadaslariyla iletisim sireclerini
yine buralardan yuritirler ve elektronik bilgi ve kaynaklari kisisel ve toplum-
sal gelisimleri icin kullanabilirler.

internet glinimiizde hayatimizin bir parcasi haline gelmis ve bankaciliktan,
sosyallesmeye, alis veristen eglenceye kadar birgok pratigi de déontstirmuastar.
Bireylere de s6z konusu pratikleri cok daha az g¢aba sarf ederek oturdugu
yerden yapma olanagi sunmustur.

a. Dijital Aktivizm

Genel anlamda eylemcilik veya aktivizm, toplumsal ya da politik degisiklik
meydana getirmek igin kasith bir bicimde yapilan eylem olarak ifade edilebilir
(Vikipedi). Dijital aktivizm, farkl aktivizm tdrlerinin internet ortaminda kulla-
nilmasina verilen genel bir addir. Ozcan, dijital aktivizmi séyle tanimlar:

“Bireylerin, bilgi teknolojilerinin hizli yayillim olanagindan faydalanarak,
savunduklari ya da tepki gosterdikleri, sosyal veya politik olaylar izerine mer-
kezden bagimsiz biyuyebilen eylemleri tasarlayarak ortaya koymasi dijital ak-
tivizmdir” (Ozcan, 2014).

Terimin “internet aktivizmi”, “e-aktivizm”, “siber aktivizm” gibi farkli kulla-
nimlari da bulunmaktadir. Tim bunlardan hareketle dijital aktivizmin bir ses ytik-
seltme ya da farkindalik yaratma diirttsiyle icerisinde bulundugumuz ag toplu-
munun 6nemli bir pargasi oldugunu soyleyebiliriz.

Dijital aktivizmin, insanlarin iletisim ve bilgi teknolojilerini kullanarak gevre,
insan ve hayavan haklari gibi cesitli sosyal, siyasal ve toplumsal konular hak-
kindaki tepki, destek ve 6fke gibi duygu ve distincelerini online bir sekilde ey-
lemlestirmek anlaminda dijital platformlarin kullanilmasini ifade etmektedir.
Yegen’e gore dijital aktivizm, gelisen iletisim teknolojilerinden ve buna paralel
olarak internet olgusundan gli¢c almakta ve bu sayede genis kitlelere hizli, ko-
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lay ve etkilesimsel olarak ulasabilmekte, dijital eylemleri online platformlarda
kitleler ile paylasmaktadir. Bu ylizden dijital aktivizm son derece etkili, ayrica
fazla bir maliyet gerektirmeyen, ¢oksesliligi temel alan mutlakgiliga yonelik bir
faaliyettir. Buradan hareketle dijital aktivistlerin internetin imkanlarini kullanip
yine internet Uzerinden savunuculuk yapma, kampanya yiiritme, raporlama,
izleme, gosteri, fonlama ve benzeri islevler gergeklestirdikleri séylenebilir.

Dijital aktivizm dogrudan internet ile sinirh faaliyetlerden ibaret degildir.
internet {izerinden baslatilmis bir faaliyete destek verme ve herhangi bir fa-
aliyet icin internet Uzerinden orgitlenme biciminde ikiye ayrilabilmektedir.
Ornegin Tirkiye’deki Gezi protestolarinda oldugu gibi bireyler gerceklestire-
cekleri bir protesto yuriyusini Facebook ve Twitter gibi sosyal paylasim site-
leri Gizerinden 6rgutleyebilmektedir. S6z konusu sosyal paylasim sitelerinden
yapilan g¢agri gibi bireylere elektronik posta yolu ile ulasma da dijital aktivizmi
baslatabilir. Bireylerin Facebook ya da Twitter’daki sahsi hesaplarinda dijital
aktivist bir pratige iliskin bilgi, gorsel, video, cagri ya da davet paylasimi da
s6z konusu pratige hiz kazandirir ve kolaylikla kitlelere ulasim saglar. Ancak
Paktin’e gore dijital aktivizmin birkag tikla dinyayi degistirmek, Facebook tze-
rinden rejimleri yikmak ya da Twitter’dan devrim tarkileri soylemek olmadigi
soylenebilir. Dijital aktivizm, iki tikla diinyayi degistirmez, her bir tikla dlinya-
nin degistirilebilir oldugu fikrini biraz daha gliclendirir ve yaymaya olanak verir
(Paktin, 2013). Bu yoniiyle sosyal medya Uzerinden gerceklestirilen eylemler
ile toplumsal degisiklik alanlarinda bir yere varilmanin ¢ok gii¢ oldugunu ve
devrimlerin ya da toplumsal degisikliklerin sokaklarda 6zdes insanlarla bir ara-
ya gelerek gerceklesebilecegini sdyleyebiliriz. Yeni medya araclari ve 6zellikle
sosyal medya diinyanin degistirilebilir bir yer oldugunu bireylere ve gruplara
duyurur ancak cogu zaman nefret sdylemlerine ve dogrudan hedef gosterme-
lere de ev sahipligi yaptigi bir gercektir. Dolayisiyla sosyal medyanin glizellesti-
rici tarafinin yani sira tehdit edici bir boyutu da bulunmaktadir. Bu durum, yeni
medya araclarinin ne amacla kullanilacagina baghdir.

b. Slaktivzm

Dijital aktivizmin bir bigimi olan slaktivizm internet basindan pasif bir des-
tegi ifade etse de, orgitsel ve kitlesel bir dijital aktivizm pratigi kapsamina
girdiginden dolayi bireye haz verir ve aktivizm sokakta olmasa da sosyal med-
yada icra edilmis olur.
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ilk olarak Dwight Ozard ve Fred Clark tarafindan 1995 yilinda Cornerstone
Festival’da kullanilan bir terim olan slaktivizm, en net tanimi ile “dijital bir ey-
lemi durdugu yerden destekleme” anlamindadir. ingilizce “tembel, miskin”
anlaminda olan “Slacker” kelimesi ve “activism” yani “aktivizm” kelimesinin
birlesiminden olusan slaktivizm kavrami, “miskin eylemcilik” olarak tanimlanir.
Slaktivistler bireysel olarak bir eyleme yerinde destek vermeyi degil, bilgisayar
basindan bir seyler yazarak ya da paylasarak destek vermeyi yeglemektedir.
Slaktivistler sikhkla bilgisayar basindan imza kampanyalarina destek verir, bazi
gruplara katilir ya da bazi konulara dair gorus, tepki ve desteklerini bazi icerik-
leri paylagsmak, kopyalamak ya da yapistirmak yolu ile bildirir. Dolayisiyla eyle-
me elektronik bicimde katilir ve belki de kendilerini boylelikle tatmin ederler
(Yegen, 2015, s. 90). Ustelik bunu yaparken diizene karsi ¢ikar gibi gdziikiilse
de eyleme doniismedigi icin alinan risk cogu zaman sifirdir. Steril bir eylem
koyma halinin mevcut oldugu sdylenebilir. Ayni eylem bir meydanda toplanip
yapilmaya kalkildiginda harcanacak zaman, polis siddeti ya da biber gazi,
ardindan bir adliyede hesap verme gibi riskler tasimaktadir; ancak slaktivist
eylemlerde bu riskin ¢ok az oldugundan bahsedebiliriz.

Belli bir kampanyanin bilinirligi ve ¢ok insana ulasmasi gibi bir avantaj di-
sinda slaktivist denilen pasif eylemci icin “ben zaten bu is icin bir sey yaptim”
duygusu yasatacagindan, aslinda yapilmasi gerekenlerin yapilmamasi, umur-
sanmamas! anlamina da gelmektedir (Glren, 2013). Bu sayede ydiritilen
kampanyalar bircok kisi tarafindan duyulsa da sonug olarak koltuklarindan
kalkmadan aktivistlik yapan kisilerin sesleri yine paylasilan ortamin disina
ctkmayacaktir. Giiren slaktivizm icin, “internetten imza kampanyalarina
katilmak, belirli bir seyi simgeleyen bileklik takmak, terére karsi milliyet¢i sim-
geler kullanmak, Facebook ya da Twitter gibi sosyal aglarda cesitli sanal et-
kinliklere katilmak slaktivizm érnekleridir’ ifadelerini kullanmaktadir (Giren,
2013). Bazi online site, uygulama ya da kampanyalara klavye basindan imza
yolu ile destek vererek kendini tatmin etme ya da eglenme faaliyetleri bu kap-
samda ele alinabilir.

c. Kliktivizm

Slaktivizme paralel bir dijital aktivizm pratigi olan “Kliktivizm”, planlanan
bir toplumsal eylem ya da protesto konusunda kitlelerin klavye karsisindan or-
gutlenmesi ve desteklenmesini ifade etmektedir (Tarhan, 2013). Kliktivizm bu
anlamda slaktivizme benzese de slaktivizme gore daha 6rgitlii ve yonetsel bir
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anlamda kullanilmaktadir. Kliktivistler, topluma faydali olacagini dustundikleri
bir dizi sosyal sorumluluk projesine aracilik etmektedir. Ornegin bir sirketin
kot ya da haksiz kazang elde ettigi distinllen Urlnlerine yonelik protesto
kampanyasi baslatabilmektedirler.

Tarhan’in calismalarindan hareketle Kliktivizmin ayrica bircok toplumsal
hadiseye de dikkat cektigini sdyleyebiliriz. Ornegin kliktivizm kapsaminda
I6semi ya da ¢evre sorunlari ile miicadele anlaminda kampanyalar baslata-
bilmektedirler. Tarhan, Bunun yani sira kliktivistlerin, bir eyleme 6zel site ve
sayfa acabildiklerini belirterek su 6rnegi verir:

“Bir markaya dair tepki koymak istediklerinde bireyleri internet
Gizerinden ‘satin almayalim!’ seklinde orgutleyebilmekte, sosyal
sorumlulugun geregi seklinde imza kampanyalari diizenleyebil-
mektedir” (Tarhan, 2013).

insanlara “Su sayida imzaya ulasildiginda yetkili mercilerce hem hukuksal
hem de toplumsal anlamda dikkate alinacaklarini” vaad eden kliktivistler,
belirledikleri hedef icin s6z konusu pratikleri stirekli, sistemli ve tekrar tekrar
yapmaktadir. Buradan hareketle kliktivistler icin, slaktivistlere gore daha sis-
temli, 6rgitli eylem ve pratikleri 6rgitleyen kismi yoneticiler denebilir.

4. Toplumsal Hareketler ve Yeni Medya
a. Elektronik Gozetim Toplumu

Tarih boyunca yoneten azinligin, yonetilen cogunluk Gzerinde hakimiyet
kurmasinin en etkili mekanizmalarindan birisi gézetim olmustur.

Guclyener, geleneksel toplumlarda gézetimin daha ¢cok, cemaatsel yapilar
icerisinde her bir bireyin bir digerini gbzetim altinda tutmasi seklinde ve Tan-
ri'nin gézetimi altinda yasama biciminde gerceklestigine vurgu yaparak glic ve
iktidar sahibi olmanin yollari farkhlastikca gézetim pratiklerinin de farklilas-
tigini belirtir. Ozellikle iletisim ve enformasyon teknolojilerine ulasabilmenin
oldukga kolaylastigi glinimuzde, bu yeni iletisim teknolojilerinin olanakla-
rini kullanarak gézetimde gii¢ sahibi olabilmenin hi¢ de zor olmadigina dik-
kat ceker (Gliciyener, 2011). Bu anlamda geleneksel toplumlarda tamamen
ahlaki bir boyut tasiyan gozetim, iktidar ve giig iliskileri baglaminda modern
toplumlarda oldugu sekliyle kendini géstermemistir. Bu durum ister istemez
birey lGizerinde hakimiyet saglama konusunu glindeme getirir. George Orwell,
1984 adli galismasinda tim dinyanin yasadigl sosyo-ekonomik donisimi
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bugiin teknolojinin gergeklestirdigini ve ekonomiden, ¢alisma hayatina, siya-
setten glnlik yasama kadar gergeklesen degisimlerin bireyi strekli yonetim
erki tarafindan kontrol edilen bir hayat tarzina surikledigini savunur (Orwell,
2000). Ozgiirlik 6zlemi icerisinde yazilan titopik toplum yapilari yerine, bugiin
bireyin teknoloji ile kontrol edildigi hatta yonetildigi distopik toplum igerisin-
de yasadiginin ¢ok net oldugunu soyleyebiliriz. Ancak bu gézetleme Orwell’in
bahsettigi gibi distan dayatilan baskisinin gogunluga boyun egdirecegi yoniin-
de degildir. Cesur Yeni Diinya adli eserinde Huxley’in belirttigi gibi, teknoloji-
nin gelistigi sureg icinde kitlelerin Gzerlerindeki baskidan hoslanmaya, distin-
me yetilerini dumura ugratan teknolojileri yliceltmeye baglayan teknolojiler
sayesinde olacagl yonundedir.

GoOzetimin yaygin bir 6zelligi, ulus devlet ya da kapitalizm {zerine kurulu
olan nifusun yonetilmesidir. Cakir, bu durumu “Ekonomik ve politik gbzetim
arasinda iki 6nemli form ayirt edilebilir. Ulus devlet ve sirketlerce yapilan go-
zetim bireylerin ve gruplarin davranislarini kontrol etmeyi amaclar” sozleriyle
ifade etmektedir (Cakir, 2014). Ekonomik gézetimde bireyler siirekli pazar ve
piyasa siddetinin baskisi altindadirlar; bu isleyis onlardan strekli belli Grlnleri
satin almalarini ya da Gretmelerini ister Buradan yola ¢ikarak gézetimin bir sid-
det bigcimi oldugu soylenebilir. Bunun birey veya gruplar izerinde yikici etkileri
vardir ve onlarin davranislarini yanhs yonlendirebilme glicline sahiptir. Clinki
gOzetim, beraberinde belli davranislari getirirken belli davranislari da 6nler.

Yeni medya ile birlikte gbzetim, sermaye birikim yontemlerinden biri ola-
rak kullanilmaya baslanmistir. Kullanici bireylerin davranislarini tanimlama,
bu tanimlari datalara déndstirerek isletmelerin kullanimina sunma, goézetim
sireclerini hem yogun ve yaygin hale getirmis, hem de ekonominin temek
bilesenlerine donustirmuastir (Cakir, 2014). Bu veriler 1siginda gozetimin sa-
dece politik degil ekonomik amag gittiigint ve bu glidiyle gerceklestirildigi
soylenebilir.

Sonug olarak sosyal medya aglarinin, sermaye giidiimli reklamlarin ve si-
yasal amagli propagandalarin hedefinde oldugu dikkate alinmalidir. internet
ya da iletisim teknolojileri yoluyla ortaya c¢ikan yeni iletisim bicimleri ticari
medyanin hedeflerini genisleten bir biylime gdstermistir (Isikl, Sevki; Ozcan,
Ali, 2014). Boyle bir durumda birey artik kendisi icin 6zel olarak tasarlanan
ve kendini 0zglr hissedecegi sekilde 6zel bilgilerini paylasabilmekte ve
kendiyle ilgili bilgilerin kontroliinii sermayenin eline veren pratiklerin disina
cikamamaktadir.
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b. Gelenekselden Yeniye Medyanin Ekonomi Politigi

Toplumda glict elinde bulunduran kesimler insanlik tarihinin her déne-
minde bilginin Uretici aktorlerini, tGretim ve dagitim alanlarini kendi etki ve
yetki alanlari icerisinde tutmaya 6zen gostermislerdir (Glingor, 2013). Bu du-
rum, geleneksel donemde dev medya sirketlerinin ve dolayisiyla kitle iletisim
araglarinin sahipliginin toplumun glic sahiplerinde toplanmasini getirdigi gibi,
glinimiz diinyasinda da telekominikasyon alt yapisinin ve Facebook, Youtu-
be, My Space gibi dev sirketlerin yine bu gli¢ sahiplerinin tekeline girmesini
saglamistr.

Geleneksel medya doneminde kitle iletisim araglari araciligi ile propagan-
da ve riza Gretimi gibi yontemler kullanilarak saskin striiniin disinmesinin ve
sesini ylikseltmesinin &niine gegilmeye calisirdi. Giingdr’iin iletisim ve Ekono-
mi politik adli calismasinda da sézini ettigi gibi, 6zellikle 6zel sektor temeli-
ne dayanan kapitalist sistem icerisinde yapilanan kitle iletisim araclari parasal
glci elinde bulunduran sermayenin mulkiyetindedir. Tipki diger sektorler gibi
kitle iletisim sektori de sistem icerisinde varligini sirdiirme kaygisi tasir. Fakat
medyanin Urettigi sey, diger sektorlerde Uretilenlerden 6nemli bir farklilik gos-
terir. Kitle iletisim araglarinin isleyis ortaminda bilgi Gretimi ve dagitimi yapilir
ve bilgi dogrudan dogruya insanlarin bilincini hedef almasi bakimindan 6nem-
lidir (Gling6r, 2013). Bu kitle iletisim ortamlarinda Gretilen ve kitleye sunulan
bilgi, onlarin zihinsel siireglerine islenir, algilarini yonetir, icinde bulunduklari
toplumla olan iliskilerine y6n verir, davranislarini etkiler. Boylece kitle iletisim
araclarinin her Grettiginin yalnizca onu satin alan bireyleri degil, ayni zamanda
bltdn bir toplumu ilgilendirdigini ve etkiledigini séyleyebiliriz.

Geleneksel medya doneminde gucliler, halkin neyi gorecegine, duyaca-
gina ve dlslnecegine karar verme ve dizenli propaganda kampanyalariyla
kamuoyunu yonetme yetisine sahiptirler. Bu sayede toplumdaki gli¢ ve servet
esitsizligi durumundan faydalanarak haberlerin belli siizgeclerden gegirilmesi
kosulu ile muhalif kesimlerin giderek marjinallesmesini, hilkiimetleri ve ege-
men g¢ikar gruplarinin ise kitlelere toplumun yapi tasiymis gibi algilatiimasini
saglarlar (Chomsky & Herman, 2012). Ancak bunu yapabilmeleri icin izleyici-
nin ekran karsisinda tutulmasi ve medya sektériiniin dayanagi olan reklamla-
rin kitlelere izletilmesi gerekir.

Kapitalizm ile bicimlenen dretim iliskileri ortaminda insanlarin yalnizca

glnltk kullanimina yonelik Grtnler degil, ayni zamanda onlarin duygularina ve
bilincine yonelik Grlnler de Gretilmeye baslanmistir. Glingor, kapitalist anlayi-
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sin, herkesin ve her seyin bir bedelinin oldugu diinya dizeninde kitlelerin neyi
istedigi, neden hoslanacagl ya da neye gereksinimleri oldugundan ¢ok neyi
satin alacaklar lzerinde yogunlastigina dikkat ¢ekerek kapitalizmin strekli
yeni ihtiyaclar dogurduguna ve kitlelerin cogu zaman ihtiyaci olmayan seyleri
satin alma konusunda gldulendiklerini ifade etmektedir (Glngor, 2013). Boy-
lece insanlara siirekli satin alma 6nerisi yapilir. Yiiksek reyting alan televizyon
programlarina, yogun ilgi gbren gazete ve dergilere ya da ¢ok izlenen radyo
programlarina surekli ve yogun reklamlar verilmesi bu yiizdendir.

izleyiciler sadece driinlerin degil, ideolojilerin, siyasi gorislerin
pazarlanmasinda da araci rol oynarlar. Kitle iletisim araglari, topluma strekli
olarak bir takim sorunlar aktarirlar. Ancak kitlelerin bu ortak sorunlar
ya da cikarlar Gzerinde durup distinmesi istenmez. Bu haberleri kendi
yetkinliklerinin olduguna inanmalari ve izleyip gecmeleri amaci ile izlemeleri
saglanir. Bu sayede kitlelere boluk porgiik ve cogu zaman kafa karistirici bir
bicimde sunularak belli ideolojilerin toplum tarafindan benimsetilmesi sag-
lanir.

c. Dijital Kapitalizm

Yeni medya déneminde kitleler kendilerini olaylara daha egemen ve et-
kin hissedebilirler ancak bunun bir yanilsamadan ibaret oldugu sdylenebilir.
Isikli’ya gore, hiz, glivenlik, dijital ugurum, teknoloji okur yazarligi, blylk veri
tehditleri gibi ¢ok yonli ¢6ziim gerektiren konular bir kenara birakildiginda
bilisim ve kitle iletisim araglarinin demokrasiyi e-demokrasiye, vatandashgin
e-vatandasliga, yonetimin e-yonetisime donistigi ve bunlarinda beraberin-
de bireye turll kolaylklar ve zaman kazanci sagladigi kabul edilebililir (Isikli,
2015). Ancak genis ¢erceveden bakildiginda kitlelere saglanan hizl bankacilk,
kolay sosyallesme ve sorunsuz iletisim gibi imkanlarin arkasinda gézetim ve
propaganda tekniklerinin oldugu gorulebilir.

ikinci Dlinya Savasi’ndan sonraki siirecte ekonomik refah saglayan Keynes-
yen kapitalist model, 1970’lerde enflasyonun artmasi ve petrol krizinin ortaya
¢tkmasiyla sarsintiya ugramistir. 1990’lara kadar hep deneme yanilmaya da-
yah pragmatik bir yol izlemis olan hikiimet ve sirketler; deregllasyon ve 6zel-
lestirmelerle ekonomik anlamda bir yeniden yapilanma siirecine girmislerdir.
Bu baglamda gergeklestirilen reformlarin amaci kari en ust diizeye gikarmaya
calisan kapitalist mantigin derinlestirilmesi, tUretkenligin arttirilmasi ve paza-
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rin kiresellestiriimesinin saglanmasidir. Castells’e gore, Yeni iletisim teknolo-
jilerinin sundugu esneklik ve olanaklar da bu amaclarin gerceklestirilmesi i¢in
ideal ortami hazirlamistir. Boylece sonraki siirec ve gelismelerle birlikte nasil ki
endustriyalizm bir tGretim bicimi olarak kapitalizmin olusmasiyla baglantiliysa,
enformasyonalizm de kapitalizmin genislemesi ve yenilenmesiyle baglantili-
dir ve toplumu sanayi devrimindeki gibi bir dontisime ugratmistir (Castells,
2008). Kiiresellesme ile birlikte kendini giicll bir sekilde hissettiren ag toplumu
ilk olarak ticari iliskilerde tecriibe edilmistir. Ozcan, sosyal medyanin ekonomi
politigi adli calismasinda bu yeni ag toplumunda kapitalizm de donistiigiine
vurgu yaparak, “sayisal-elektronik-dijital kapitalizm” seklinde sik sik elestirel
bir bakis acisiyla degerlendirildigine deginmistir. Buna gore, egemen gliclerin,
toplumlari ellerinde bulundurdugu teknoloji giictiyle birlikte giderek daha faz-
la somirecegi, denetim altina alacagi ve ele gecirecegi kacinilmaz bir gercektir
(Ozcan, 2015). Bu nedenle iletisim araclari degistigi icin toplumsal iliskilerin
de degisecegi varsayimina inanmak yerine elestirel bir bakis acisi gelistirmek
gerekir. Clinkl avantaj olarak gortlen durumlar aslinda ekonomi politik kaygi-
larla kendilerini var etmektedirler.

Yeni iletisim teknolojilerinin sundugu en basat avantaj olarak gériilen 6zel-
lik etkilesimdir. Bu 6zellik cogu zaman elestirel medya kuramcilarinin da hedefi
olmaktadir. Andrejevic’e gore, bireye ya da gruplara etkilesimin kendilerini ifa-
de etme, kontrole karsi baskaldirma, iktidari bastirma yolu oldugu soylendigi
zaman aslinda kendileriyle ilgili bilgi vermeye tahrik edildiklerinin, yine ken-
dilerini kisisel siniflandirmaya tabi tutmaya katildiklarinin ve sibernetik bos-
lugu tamamladiklari bir iktidarin oyunu ile karsi karsiya olduklarinin farkinda
degillerdir (Andrejevic, 2014). Bu onlara daha ¢ok, seslerini duyurmak, farkli
haber kaynaklarina ulasmak, daha kolay ve kisa siirede iletisim aglari kurmak
ve bunlari yonetmek gibi 6zgir bir etkilesim ortami seklinde gorindr. Bu agi-
dan bakildiginda diinya lzerindeki sayisal ucuruma dikkat cekilerek, teknolojik
altyapiyi ellerinde bulunduran merkez Glkelerin gelismemis ya da gelismekte
olan cevre llkelere demokrasi, insan haklari, etkilesim ve siber 6zgirliik pa-
zarlamasi konulari Gizerine yogunlasan yeni medyanin elestirel ekonomi poli-
tigi daha iyi anlasilabilir.

Aslinda surekli etkilesimde olmaya zorlanmak, tepki vermek, bir sonraki
baglantiya tiklamak, en son ¢ikan uygulamalari indirmek durumunda olmadi-
gimiz geleneksel medya doneminde glic odaklarina karsi elestirel yaklasma-
miz icin daha fazla zamanimiz oldugu soylenebilir. Ancak etkilesimli ilerleyis
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sayesindedir ki, pazarlamacilar halki bir dizi kontrollii deneye tabi tutmanin
giderek daha mimkiin oldugu ve bu sayede halki en iyi nasil etkileyeceklerini
belirledikleri bir diinyanin planini yaparlar. Video oyunlari endstrisi dislnl-
diginde, bu endustride oyuncularin demografik bilgileri ile nasil oynadiklari
detayl olarak izlenerek misteriye 6zel olarak yapilan reklamlar sayesinde et-
kilesimli reklamciligin 6nciltgi yapilir. Amag sadece ilgili reklamlara hizmet
etmek degil, ayni zamanda oyunun etkilesim yoniini kullanarak elestirel di-
siinceyi de engellemektir. Boylece katilimcilar oyun sirasinda reklami fark et-
mezler ve dolayisiyla reklamla ilgili elestirel diisinmezler (Andrejevic, 2014) .
Andrejevic, sosyal paylasim aglarina da gdnderme yaparak olaganusti tekno-
lojik déniislime ragmen iktidar iliskilerinin neden buyik ol¢lide ayni kaldigina
yonelik aciklamalarin zorluguna da dikkat ceker.

Tum bunlardan yola c¢ikarak kapitalizmin temel mantiginin ayni kaldigini
ancak gelisen teknolojilerle birlikte toplumun nabzini daha kolay tutabilecegi
onlara elestirel distinmek icin zaman vermediklerini ve boylece topluluklar
lizerinde etkisini arttiran bir noktaya ulastigini soyleyebiliriz.

Teknolojik Gstinltgi elinde bulunduran devletler, interneti bliyik bir
pazar alani olarak gérmektedirler. Diinyadaki iletisimin tek yonlGlugia ken-
dini internette de gostermektedir. internete baglanmak isteyen bir kullani-
c1 oncelikle teknik alt yapiyi elinde bulunduran dev kiresel sirketlerin ser-
vis saglayicilarina baglanmak zorundadirlar (Isikh, Sevki; Ozcan, Ali, 2014).
Cevrimici iletisim, alisveris, sosyallesme ya da enformasyona erisim igin
gerekli altyapinin sahipligi Google, Amazon.com, Facebook gibi sirketlerin
kullanicilarin kisisel bilgileri Gizerinde kendi kontrol haklarindan vazgectikleri
yerlere erisim kosullarini belirlemelerine izin verir. Etkilesimli yeni medyanin
kullanicilari  kendileriyle ilgili bilginin kontrolini Google, Facebook ve
benzerlerine devretmeyi 0Ozglrce kabul ederler. Bugilinlerde reklama
bogulmus E-Postalarin, reklam icinde ylizen sosyal aglarin ve hatta tamami ile
reklam destekli info alanlarinin altyapisini saglayan 6zel sebekelerin tamamen
ticari amag glttugl sdylenebilir. Sosyal paylasim aglari Gzerinde kullanicilarin
icerik Uretimini somirid olarak degerlendiren Fuchs da kullanicilarin Uretici-
misteri olarak sermaye tarafindan sémuruldigini savunmaktadir. Dolayisiy-
la kullanicilara Grin satilmaz, kullanicilar meta olarak reklamcilara satilir.
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5. Propaganda ve Yeni Medyanin Politik Rolii

Propaganda modern demokrasilerde iktidari elde etme araclarinin en
onemlisi olarak 6n plana ¢ikmaktadir. Latince kdkenli olan kelime, bahciva-
nin taze bir bitkinin filizlerini yeni bitkiler Gretmek icin topraga dikmesi an-
lamina gelen propagare kelimesinden tiretilmistir (Al, Hamza; Koseoglu,
Yakup, 2013). Cingl'ya gore ise propaganda, fikirlerin tartisiimadan kabul
edilmesinin saglanmasidir. Tartismadan, sorgulamadan inanmak ise, bitin
dinlerde var olan iman mekanizmasinin aynisidir ancak propaganda, iman
etmis kitlelerle yetinmez. Amacg, kitlelerin sorgusuz inanarak, harekete gec-
mesini saglamaktir (Cingi, 2015). Buradan hareketle propagandanin toplumda
siyasal bir glic kazanmak isteyenlerin se¢men destegini elde etmek amaciyla
ortaya koyduklari, genellikle segmen beklentilerine gore olusturduklari prog-
ramlari ifade ettigi soylenebilir.

insanoglunun gruplar halinde bir arada yasamaya baslamasi ile birlikte
bu topluluklarin nasil yonetilecekleri sorunu ortaya c¢ikmis buna bagl
olarak da liderlik meselesi glindeme gelmistir. Dolayisiyla propagandanin
baslangi¢ tarihinin liderlik miicadelesi veya siyaset micadelesinin basladigl
donemlerden itibaren varlik gosterdigi soylenebilir.

ikinci Diinya Savasi 6ncesi dénemde propaganday! sistemli olarak ve
yaygin bir bicimde ilk kullanan devletler Sovyetler Birligi ve Nazi Almanya’si
olmustur. iki savas arasi ddnemde propaganda o kadar ilerlemisti ki Hitler
1933’te Halk Aydinlatimi ve Propaganda Bakanhgi’'ni kurmus, basina da en
onemli adamlarindan Gobbels’i gegirmistir. Bakanhk gorevde kaldigi sirece
tim propaganda faaliyetlerini yonetmis ve Hitler'in konusma metinlerini
hazirlamisti (Erkis & Summak, 2011). Sonunda kisa sire icerisinde Hitler, 6zel-
likle isgal edilen Ulkelerine ve kendi vatandaslarina yalan propaganda faali-
yetleri ylrGitmeyi ve bu sayede arkasina milyonlari almayi basarmistir. Ancak
¢Ozllme siirecine girildiginde ve lojistik destegin azaldigi zamanlarda bu pro-
paganda faaliyetlerinin gercek yiizii ortaya ¢ikmis ve Hitler’in ¢oziilme sireci
baslamistir.

Chomsky’e gore, modern devletin ilk propaganda operasyonu, 1916 yilin-
da Amerika’da “Zafersiz Baris (Without Victory)” sloganiyla segilen Woodrow
Wilson hiikiimeti zamanindaydi. Son derece pasifist olan halk, bir Avrupa sa-
vasina dahil olmak igin hicbir sebep gdremiyordu. Ancak aslinda savasa ¢oktan
imza atan Wilson Hikimeti bu konuda yeni bir seyler yapmak zorundaydi.
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Hikdmetin “Creel Komisyonu” adiyla kurdugu bir propaganda komisyonu,
alti ay igerisinde etkisini gdstererek o barisgil halki histerik bir savas ¢igirtkani
haline doénustiirdi (Chomsky , 2013) Dolayisiyla propaganda igin ilk haber-
lesme donemlerinde kullanilan gazeteler, sonraki donemde televizyonlar ve
gliniimizde ise sosyal medya araglari segkin sinif tarafindan etkin bir sekilde
kullaniimaktadir.

Gelisen iletisim teknolojileri ile birlikte 6zellikle sosyal medya araciligi ile
bilgi kaynaklarina aninda ulasim ve haber takibi daha kolay bir hale gelmistir.
Castells’in ag toplumu olarak ifade ettigi bu toplum tipi kendinden dnceki top-
lum tiplerinin aksine ¢ok hizli bir sekilde diinyanin blyuk bir kismina yayilarak
toplum yapilarini déniistirmeye baslamistir. ilk dnceleri sadece haber alma
ve bilgiye ulasma araci olarak kullanilan internet son zamanlarda 6zellikle sos-
yal medya olarak tanimlanan facebook, twitter vb. sitelerin yayginlasmasi ile
artik bir sosyal iletisim araci haline gelmis, evde, iste, sokakta kisacasi hemen
hemen her yerde siirekli iletisim halinde olunan bir sanal toplum olusturmus-
tur. Bu yeni sanal toplum siyasi bir rol de stlenerek sosyal medya lizerinden
sanal 6rgitlenmelere, siyasi dislince platformlarinda tartismalar olusturmaya
imkan vermistir.

Sosyal medyanin siyasi alanda kullaniminin en dikkate deger 6rneklerinin
basinda Arap Bahari olarak bilinen, Ortadogu’daki diktatorlik karsiti hareket-
ler gelmektedir. Arap Bahari olarak adlandirilan halk hareketlerinden 6nce ve
bu hareketler siiresince basta Facebook olmak Uzere, Twitter, Instagram ve
Youtube ozellikle gostericiler tarafindan kitleleri harekete gecirme ve hare-
ketin diinya kamuoyuna duyurulmasinda etkin birer arag¢ olarak kullanildig
gorisl yaygindir. Bunun da 6tesinde s6z konusu sosyal medya araglari, bu ha-
reketlere mesruiyet kazandirma anlaminda da birer propaganda araci olarak
aktif rol Ustlenmislerdir. Bu tip eylemler tim diinya basinina sosyal medyanin
Ozglrlestirici ve demokratik 6zellikleri 6n plana cikarilarak sunulmustur. An-
cak Foucault’un dedigi ifade ettigi “Nerede bir iktidar varsa, orada bir direnis
vardir” tezi yeni medya teknolojileriyle alasagi edilmis, onun yerine nerede bir
direnis varsa orada her zaman yeni ve yeniden diizenlenen kontrol stratejiler
vardir s6zl gecmistir diyebiliriz (Andrejevic, 2014).

Tum bunlarin disinda gerek ulusal ¢apta politika yapicilar ve gerekse yerel
politikacilar her gecen giin artan oranda sosyal medyada boy gosterir olmakta
ve politikalarini, hedeflerini, vaatlerini, icraatlarini internet vasitasiyla hedef
kitlelere ulastirmaya calismaktadirlar. Artik hemen hemen bitin siyasi parti-
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lerin ve parti alt olusumlarinin sosyal medyada aktif bir hesabi bulunmakta ve
partiler btlin siyasi programlarini bu hesaplar tizerinden yiriitmektedir. Hat-
ta siyasi partilerin halkla iliskiler faaliyetlerinin dnemli bir bolim bu kanallar
Uzerinden ylratulmektedir. Siyasi partiler, gunliik faaliyet programlarini, siyasi
fikirlerini, rakip partilerle olan ¢ekismelerini hep bu hesaplar tzerinden seg-
men ya da takipgilerine duyurmaktadir.

Bunun en yakin ve canl érnegi 2013 yilinda italya’da yapilan secimlerde
gozlenmistir. Asil meslegi komedyenlik olan Beppe Grillo’nun Facebook tze-
rinden baslatmis oldugu Bes Yildiz hareketi kisa slirede biyik bir ilgi toplamis
ve Grillo’yu secimlerde bir aday haline getirmistir. Ve ilging bir sekilde siya-
si bir kimligi ve ge¢misi olmayan Grillo secimlerden beklenenin ¢ok tizerinde
bir basari elde etmistir. (Al, Hamza; Koseoglu, Yakup, 2013) Bu durum sosyal
medyanin, her ne kadar amator diislinceye dayanarak ortaya ¢iksa da, aslinda
kamuoyu ve giindem olusturmada ne kadar etkili bir mekanizma oldugunu
ortaya koymaktadir. Bu gli¢ erk sahipleri ve iktidar tarafindan da etkin bir bi-
c¢imde kullanilmaktadir.

Sosyal medyanin siyasal propaganda ve katilim araci olarak kullaniimasi bi-
reylerin savunmasiz hale gelmesi ve kolay takip edilebilir olmasini, ayrica san-
siire ugramasini da beraberinde getirmektedir. internet kullanicilari sanal aglar
Gzerinde gercek adlarini kullanmasalar bile erk sahipleri dilediginde IP olarak
adlandirilan kimlik numaralari ile iletisim bilgilerine kolayca ulasilabilmektedir.
Dolayisiyla herhangi bir kullanici kolaylikla tespit edilebilmektedir. Bu ise birey-
lerde 6nemli bir glivensizlik yaratabilmekte ve bireyleri fikir ve diisiincelerinden
dolayi hedef haline getirebilmektedir. Bu da 6zellikle demokrasinin sadece kagit
Gzerinde kaldigi 3. Diinya tlkelerinde ciddi bir tehdit ve sansiri birlikte getir-
mektedir. Tin bunlarin yani sira kimlik tespitinin siradan vatandas tarafindan
mimkin olmadigl bu alanda, dezenformasyon ya da yalan haber ve bilgilerle
kitleler yonlendirilebilmekte, olumsuz sonuglara sebebiyet verebilmektedir. Bu
sayede propaganda mekanizmalari tarihte hi¢ olmadigi kadar hizli ilerleyebil-
mekte ve halki bir iddia lizerinden galeyana getirebilmektedir. Ozellikle sosyal
hassasiyetin yogun oldugu dénemlerde benzer uygulamalarla olduk¢a biyiik
sorunlar olusturabilmektedir.

Al ve Késeoglu'na gore, sosyal medya ciddi bir bilgi kirliligi yaratarak sec-
menlerin kafasini karistirabilmektedir. Medya okuryazarlgi olarak ifade edilen,
bilginin gercekliginin arastirilmasinin bir aliskanlik haline gelmedigi toplumlar-
da, sosyal medya yarattigi bilgi kirliligiyle kararsizlar olarak ifade edilen ¢ok bii-
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yiik oranda yabancilasmis bireyler yaratabilmektedir (Al, Hamza; Késeoglu, Ya-
kup, 2013). Siyasi erk sahipleri de bu kararsiz ve yabancilagmis bireyler Gizerinde
kolayca propaganda faaliyetlerini ylritebilmekte, yeterli gogunlugu saglayarak
basariya ulagsabilmektedirler. Tim bunlarin disinda yeni medyanin devletlerin
propaganda faaliyetlerinde destekleyici bir rol Ustlendiginden de bahsedebiliriz.
Miller’e gbre, yapilan arastirmalar sonucunda Youtube’un ana akim medyayi
zayiflatmak bir yana Youtube videolarinin ana akim Amerikan televizyonlari
icin hayal edilebilen en iyi lituf oldugunu sdylemektedir. Ona gore, videolar TV
programlarinin yerini almaktansa, videolardan alinti ve yorumlarla televizyon
programlarini destekleyici bir iglev Ustleniyor. Bu yonde yapilan arastirmalarin
sonuglarina gore, Youtube’da en ¢ok aranan 20 terimden 15’i ABD televizyon
programlarina iliskin (Miller, 2014). Buradan yola ¢ikarak yeni medya araglari-
nin, propagandanin en guglu sekilde yapildigi geleneksel medya araglarininin
destekleyici bir role sahip oldugunu da soyleyebiliriz.

6. Yeni Medya’nin Mobilizasyon ve De-Mobilizasyon Uzerindeki  Etkisi

Mobilizasyon, toplumun bir konuya yonelik ilgisini arttirarak kitleleri hare-
kete gecirme calismasi olarak ifade edilebilir. De-Mobilizasyon ise bu durumun
tam tersidir. Yani hareket gegme potansiyeli olan kitlelerin eylemlerinin engel-
lenmesi ve seferberlik durumunun bitmesi anlaminda kullanilir.

Yeni medya teknolojileri ile kendileri ile ilgili bilgileri belli sitelere Gyelik ve
erisim karsihginda dev medya sirketleriyle paylagan birey veya gruplarin yeni or-
tamlar Gizerinden her hareketi izlenmekte ve verileri kaydedilmektedir. Bu da erk
sahipleri tarafindan yeri geldiginde hem mobilizasyon hem de de-mobilizasyon
sureclerinde kullanilabilmektedir.

Mobilizasyon kuramsal yaklagimina gére, yeni bir iletisim araci olarak in-
ternetin siyasal yasam izerine biiyiik etkisi bulunmaktadir. internetin baglani-
labilirlik, interaktiflik ve hipermetinlilik 6zellikleri siyasal stirecin isleyisini uzun
vadede de olsa yeniden yapilandirma potansiyeline sahip kilacak dlglide giigll
bir yapidadir. internet ve diger yeni iletisim teknolojilerinin kullanimi, yéneten-
lerle yonetilenler arasindaki mesafenin daralmasinda yeni firsatlar ortaya ¢I-
kartarak dogrudan demokrasinin de kuvvetlenmesine yol agabilir. Karakogar’a
gore, internet siyasal yasamda parti, siyasal adaylar ve vatandaslar igin farkh
islevler gorerek kamusal alandaki bilgi ve dislincelerin gelisip zenginlesmesini
saglayacaktir. Bu olusumda internetin hizli, ucuz ve sinirsiz erisim saglamasi en



ISophos: International Journal of Information, Technology and Philosophy

Yil/Year: 1  Sayi/Num: 1 ¢ Yaz/Summer 2018

onemli etken olmaktadir (Karagor, 2009). Bu yaklasim yeni medyanin ekonomi
politik alt yapisini gérmezden gelen oldukga iyimser bir bakis agisiyla sunulan
bir yaklasimdir. Glg sahibi kesimin toplumda daha da giigli hale gelmesinden
bagka bir amaca hizmet etmeyen ancak kitlelere bir seyler tizerinde hakimmis
hissi yasatan bu yeni ortamlarda “bahar” olarak anlamlandirilmaya ¢alsilan
e-devrimler ekonomik gikarlar gérmezden gelinerek ifade edilmektedir. 2010
yilinda Tunus’tan baslayarak Ortadogu ve Kuzey Afrika’daki halk hareketlerin-
de iletisim ve mobilize olma araci olarak internetten yararlanilmasi yasanan-
larin diinya genelinde “sosyal medya devrimi” gibi ifadelerle giindeme gelme-
sine neden olmustur. Bu eylemlerde mobilize olma araci olarak sosyal medya
dikkat cekmektedir. Ancak Ozcan’in da belirttigi gibi, Arap cografyasinda yasa-
nan halk hareketlerini ylizeysel bir okumaya tabi tutarak sosyolojik arka plani-
nin géz ardi edilmesi surecin anlagiimasini olanaksiz kilmaktadir. Bu baglamda
bblgede yasayan insanlarin bir tek sosyal medya sayesinde 6rgitlenmedigi,
sz konusu araglar yasaklandiginda bile her giin binlerce insanin bir araya ge-
lebildigi gercegi dogru okunmalidir. Zaten boélgede nifusun %5’inin Facebook
ve %20'sinin internete giris imkani buldugu disindldiginde eylemlerin sos-
yal medyaya mal edilmesinin ne kadar dayanaksiz bir iddia oldugu anlasilabilir
(Ozcan, 2015). Sosyal medya bu siirecte halkin yiriittiigii miicadelede bir arag
olarak var olmustur 6rgutlenmeyi ve devrimi gergeklestiren unsur yine halktr.

2011 Yilinda ingiltere’de biyliyen gosterilerde Blackberry telefonlarinin
kullanilmasi nedeniyle eylemler medyada ve diinya kamuoyunda Blackberry
ceteleri, Twitter ceteleri olarak duyulmustur. Arap Bahari olarak ifade edilen
baskaldirilarda bir 6zgiirlik araci olarak sunulan yeni bilgi teknolojileri, Batili
hikimetlerin temsil ettigi 6zglirlik ve baris gibi degerlere bir tehdit olarak gés-
terilmistir (Isikli, Sevki; Ozcan, Ali, 2014). Bu da sosyal medyanin gelisen iilke-
lerde demokrasi, Batili tilkelerde ise tehdit araci olarak gosterilmesinin ve gii¢
sahiplerinin bu teknolojilere diledigi anlami yukleyebileceginin gostergesidir.

De-Mobilizasyon siireglerinde en biyuk etkenlerden birinin korku digeri-
nin ise duyarsizlasma oldugunu soyleyebiliriz. Chomsky Medya Denetimi adli
kitabinda bu konuya egilerek, toplumlarda gii¢ sahibi kisilerin asil ¢alisma-
larinin, secilmisler disinda kalan bélimundn her turli 6rgatlenmeden yoksun
birakilmasini saglamak oldugunu belirterek onlarin mobilize olmaktan yoksun
birakilmalari igin strekli bir seylerle ilgilenmeleri, televizyon basinda oturarak
hayattaki en 6nemli seyin mal milk edinmek oldugunu soyleyen programlari
izlemeleri beklenir. Bunun yani sira onlari stirekli korku halinde tutmak gerekir.



ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

Clinku igeriden, disaridan, her yerden gelip onlari mahvedecek seytanlardan
korkmazlar ve dehsete diismezlerse disiinmeye baslarlar ki bu da ¢ok tehlikeli
olabilir (Chomsky N., 2013).

Toplumlarin dastincelerini, algilarini, ahiskanhklarini degistirmenin birden
fazla yolu vardir. Bu yollardan en énemlisi siiphesiz ki medyadir. Yasanan in-
sanlik disi ve kabul edilemez olaylarin medya tarafindan bilingsizce yansitiima-
s, birlik ve beraberlik duygularinin ve toplumsal duyarliigin zedelenmesine
yol acabilir. Medya ne verirse kamuoyu onu kendi distinceleriyle, duygulariy-
la, ideolojileri ile harmanlayip alir. Medya ne derecede teror eylemlerini, 6lim
haberlerini, bir takim felaketleri basina yansitirsa toplum da yansitilan oranda
ilgi sahibi olur (Barindik, 2016). Geleneksel medya doneminde bu ifade ol-
dukga dogru bir ifade olarak kabul edilebilirdi ancak glinimiizde yeni medya
teknolojileri tarafindan daha yogun bir korku ve duyarsizlastirma politikasi iz-
lendigini soyleyebiliriz.

GUnUmuz yeni iletisim teknolojileri ile bireyler avantajh gibi gériinen du-
rumlar icerisinde aslinda daha fazla devlet propagandasina, duyarsizlastirma
mekanizmasina ve mobilize olma kosullarinin sadece devlet tarafindan belir-
lendigi durumlara maruz kalmaktadirlar. Genelde internet ve 6zelde sosyal
medya Uzerinden insanlar olmayan olaylarla galeyana getirilebilir, mevcut ik-
tidara baskaldirmak icin mobilize olmalari durumunda kolaylikla baskilanabilir
ve vakit gecirmek tizere baglandiklari sosyal medya aglari tGizerinden 6limlere,
kiyimlara, savaslara ve haksizliklara alistirilabilir.

7. SONUC

Yeni medya doneminde insanlar devrimleri sokaklarda degil oturduklar
yerden risk almadan yapma ve seslerini yetkililere yine evlerinde, is yerlerinde
tek tikla duyurma egilimindelerdir. insanlarin Facebook’ta kendi diisiinceleri
dogrultusundaki gonderileri begenerek ve Twitter’da birkag “retweet” yapa-
rak bir seyleri degistirdiklerini diistindiklerini ve boylece kendilerini tatmin
edip asil konudan uzaklastiklarini ifade edebiliriz.

Geleneksel medya doneminde kolayca mobilize edilen hedef kitle, televiz-
yon, gazete ve radyodan kurumlarin mesaj yolladigi homojen insan toplulu-
gundan olusmamaktadir. Kadin, ¢cevre, hayvan haklari ve escinsel 6rgitlenme-
ler gibi daha heterojen ve marjinal kitlelerin varlik gosterebildigi alanlar olarak
yeni medya 6nemlidir. Ancak bu durumun toplumda bir seyleri degistirecegi-
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ne inanmak oldukea iyimser bir yaklasim olacaktir. Sonugta bu teknolojilerin
son hizda kullanildigi tlkeler dahil olmakla birlikte diinyanin bir ¢ok yerinde
hala kadinlar siddet gormekte, hayvanlar derileri ugruna katledilmekte, escin-
seller nefret cinayetlerine kurban gitmekte ve ormanlik alanlar sermaye sahip-
lerinin gikarlari ugruna yok edilebilmektedir. Yeni medya araglari ile glinimiz
toplumu mesajlari segen, igerik treten, bu igerikleri kendi kanallarinda istedigi
insanlara ulagtiran ve farkl ilgi alanlari olan insan topluluklarindan olusuyor-
mus gibi goziikse de aslinda yeni iletisim teknolojileri ile daha kolay gozet-
lenen, tzerlerinde daha kolay mobilizasyon ve de-mobilizasyon sireglerinin
yUratildtga bir kitle var olmustur. Ustelik kullanicilar geleneksel medya dé-
nemindekinden daha fazla reklam baskisina ve bir seyleri satin alma zorunlu-
lugu hissetme siireglerine maruz kalmaktadirlar.

Dolayisiyla, yeni medya teknolojilerine olaganiisti yetiler ylkleyen kuram-
lardan farkli olarak devrimlerin hala sokaklarda yapildigini ve eger bir seyleri
degistirmek istiyorsak ekran basindan kalkmak gerektigi sdylenebilir. insanla-
rin, eger bir seyler degistirmek istiyorlarsa sivil itaatsizlik ve fiziksel eylemde
bulunmalari gerektigini yani, ancak sokaga inerek ve ideolojik altyapisini iyi
kurgulayarak mobilizasyon faaliyetleri yurutiip aktivizm yapilabilecegini soy-
leyebiliriz.
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Bilisim Teknolojileri, Bilginin temel Uretim ve gii¢ faktéri oldugu enfor-
Gindelik Yasam, Etik. masyon ¢agi, getirdigi 6nemli yeniliklerin beraberin-
de glindelik yasamda da birgok degisimin gercekles-
mesine sebep olmustur. Bu ¢agin en dnemli kaynagi
olan bilginin islenmesi, donustirilmesi, saklanmasi,
korunmasi, iletilmesi ve erisilmesi ile ilgilenen bilisim
teknolojisi (BT) bir yandan bilgi toplumunu yapilan-
dirirken diger yandan da ortaya yeni etik sorunlarin
cikmasina sebep olmaktadir. iletisimin ve etkilesimin
hayati bir 6nem tasidig1 glinimdiizde bireylerin, grupla-
rin veya kurumlarin kendi iglerinde ve birbirleri arasin-
da etik agidan sorunlarin meydana gelmesi toplumsal
iliskilerin gelismesinin 6niinde buyik bir engel olarak
karsimiza g¢ikmaktadir. Bu ¢alismanin amaci bilisim
teknolojilerinin glindelik yasam Uzerindeki etkilerinin
ve ortaya cikardigi etik sorunlarin belirlenmesi ardin-
dan bunlarin analizlerinin yapilmasidir.

Keywords: Abstract

Information Information is the main production and power
Technologies, Daily ~ factor of our age. Information technologies (IT) are
Life, Ethics responsible for process, convert, storage, preserve

and access to data. These technologies are struc-

tured to information society, but they cause to occur

Q)

> @



ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

ethical problems as well. Today, communication and
interaction are vitals for our community, these ethi-
cal problems no matter between persons, groups or-
ganizations, are obstacles for development of social
relationships. The goal of this study is to determine
the effects of information technologies on daily life
and ethical problems, and after to analyze the results
we found.

1. Giris

Teknoloji, tarih boyunca insanligin varligini beslemis ve karakterini, buyuk
Olclide yine insanliktan beslenerek gelistirmistir. Teknoloji insan yapimidir ve
bunun bir sonucu olarak teknolojik cihazlarin timi maddi bilesenleri icer-
mektedir. Ancak teknoloji 6ziinde bir maddeye ait degil, insanogluyla birlikte
yasayan ve onunla birlikte gelisen bir olgudur. insanlarin egemenliginde yogun
bir sekilde ilerleme gosteren teknoloji, aslinda insanlari baskalastiran bir faa-
liyettir. Uzak olani yakinlastiran, gériinmeyeni gosteren bu faaliyet, insanlarin
yasamlarinda radikal degisimlere yol agmistir. Oyle ki, siirekli bir etkilesim
haline oldugumuz teknoloji adeta bedenlerimizin bir uzantisi haline gelmistir
(Artut, 2014, s. 12).

Teknolojinin insanoglunun yasami lzerindeki etkisini tarihin pek gok farkh
asamasindan alinan érneklerle agiklamak miimkiindiir. Ornegin Gutenberg
Galaksisi adli kitabinda Marshall Mcluhan, matbaayr buyik bir degisimin
baslangici olarak ele almistir. Oyle ki bu degisim siireci insanligin ekonomik,
kiltirel ve hatta politik tarihinde kokli degisikliklere sebep olmustur. Ana
dillerinde yayimlanmis kitaplarla tanisan milletler tarihte ilk kez kendilerini
gormistlr ve matbaa toplumsal birliktelik beraberinde milliyetgilik devriminin
gerceklesmesinde ¢ok buyik bir rol oynamistir. Ayni sekilde matbaa kitaplari
ulasilabilir, taginabilir ve ucuz gale getirilmistir. Yazidaki standartlasma onun
okunmasini kolaylagtirmis ve bunlarin sonuncunda insanlar kitabini alip bir
koseye gekilerek tamamen keyfi bir bicimde bireysellesmeye baslamislardir.
Matbaanin dil Gizerindeki etkilerine bakildiginda ise o doneme kadar sadece
ruhani segkinlerin ve kiiguk bir kesimin okuyabildigi Latince el yazmasi kitaplar
yerlerini toplumlarin anadillerinde basilmis kitaplara birakmistir. Son olarak da
sanayilesme slrecini bir baslangi¢ olarak géren McLuhan elektroniklesmey-
le birlikte diinyanin kigllip ve sinirlarinin ortadan kalktigini ve onun adeta
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blzlserek tek bir kiigik kdye doniustigiuni sdylemektedir (McLuhan, 2007).
internet ve bilgisayarlarin hayatlarimiza girmesi, yayginlasmalari, kablosuz te-
knolojiler ve son olarak da mobil teknolojiler ile birlikte toplumun zaman ve
mekan algilari blyuk dlgekte degisime ugramistir, her an ve her yerde bilgiye
ulasma ve baskalari tarafindan ulasilabilme arzusu McLuhan’in “Kiiresel Koy”
tanimlamasinin giinimdz toplumuna ne kadar uydugunu gostermektedir.

Degisimler ile birlikte gelen yenilikler ginlik yasami daha da kolay-
lastirilmis, ilginglestirmis, isleri yapma stirelerini kisaltmistir. Bilgiye kolayhkla
ve kisa zamanda ulasilabilmekte, bu bilgiyi saklamak, dagitmak ya da baska
bilgilerle birlestirip yeni bilgiler olusturmak mimkun olabilmektedir. Kuskusuz
ilk bakista bitlin bunlar bireysel ve toplumsal hayatlar tizerinde gerceklesen
olumlu degisiklikler olarak degerlendirilir. Ne var ki bu olumlu etkilerin yani
basinda, ¢cogu zaman arka planda kalan ve goriilmeyen ya da goz ardi edile-
bilen bir dizi olumsuz etki de bulunmaktadir (Dedeoglu, 2006, s. 9).

Bu calismanin ilk bélimiinde teknoloji kavrami ve teknoloji-insan iliskisi,
ikinci bolimde ise degisen glindelik hayat kavrami incelenecektir. Son bolim-
de ise bilisim teknolojilerinin yayginlasmasi ile ortaya ¢ikan etik sorunlarin
analizleri yapilacak ve ardindan bu analizlerin 1siginda cesitli degerlendirilm-
elere yer verilecektir.

2. Teknoloji ve insan

“Teknoloji” kelimesinin tarihsel gelisimi ve etimolojik yapisina bakildigin-
da, incelenen birgok kaynaktan kelimenin ortaya ¢ikisinin Antik Yunan Uygar-
lig1'na kadar uzandigi gérilmektedir. Kelimenin yapisal analizi incelendiginde,
teknoloji teriminin, techné ve logos kelimelerinden tiiredigi soylenebilir. Te-
chné Antik Yunanca’da sanata ve zanaata dair maharet anlamina gelmektedir.
Logos ise sistem veya ¢alisma anlaminda kullanilmaktadir. Sanata ve zanaata
dair igerigi ile Tekhne, logos kavrami ile birlestiginde sistematik bir olguya do-
nusmektedir (Artut, 2014, s. 24 ).

Stephen J. Kline, What is Technology [Teknoloji Nedir] isimli makalesinde
“teknoloji” kavramini ve bu kavramin farkli kullanim sekillerini agiklamaya ¢a-
lismistir. Teknoloji kelimesinin nesneleri, eylemleri, stregleri, ydnetimleri ve
suregleri temsil ettigini belirten Kline, teknolojinin ayrica 6nemli isleyis prose-
dirlerini ve ilerlemeyi temsil eden bir sembolik sifat oldugunu soyler. Kline,
ayni makalede teknoloji sézcliglinin dort farkli kullanim seklinden bahseder.
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Birinci kullanim, donanim veya eser olarak, insan tarafindan Uretilen dogal
olmayan her tiir sey olarak nitelendirilir. ikinci kullanim teknolojiyi Giretimin
sosyo-teknik sistemi olarak nitelendirirken, bu kullanimin tanimini belirli bir
tir donanimin Gretilmesi icin gerekli olan tiim unsurlar ve girdileriyle (insan,
makinelesme, kaynaklar, siiregler ve yasal, ekonomik, politik ve fiziksel cevre)
birlikte tam olarak isleyen bir sistem olarak yapmistir. Ugtincii kullanim gérevi
yerine getirmek icin gerekli olan bilgi, beceri, siire¢ ve prosedurlerini ifade
ederken; sonuncu ve dordiinci kullanim sekli ise kullanimin sosyo-teknik bir
sistemi olarak insanlarin kapasitelerini arttiracak sistemlerin yardimi olmadan
basaramayacaklari gorevleri, insan ve donanim kombinasyonlarini kullanan
bir sistem olarak tanimlamistir (Kline, 1985, s. 215-217).

Teknolojinin, etimolojik kokeni, anlami ve kullanim alanlarindan sonra in-
san ile olan iliskisine 1s1k tutulmalidir.

insanoglunun teknoloji kullaniminda kendine sagladigi avantajlar
elbette, diger canllara oranla devasa bir boyuta ulasmistir. insanoglunu
diger canlilardan ayiran en temel ozellik, ortaya cikardigi bulgulari, kendi
hemcinsleri ile paylasabilmesi ve bilgiyi ileriye tasiyabilmesidir. Bu sayede,
insanoglunun kurdugu medeniyet, zaman icinde diger canlilara hikmeder
hale gelmis ve paydaslarina, diger canlilara oranla ciddi avantajlar saglamistir.
Teknoloji kullanimi ile neredeyse diinyanin tamamina hakim olan insanoglu,
elde ettigi teknolojik gliciin tam aksine, dogdugu an dogada oldukga glgsiiz
ve savunmasiz bir canli olarak yer almistir. Yeni dogmus bir insan yavrusunun,
kendi kendine ayaga kalkip dogrulmasi ve ylriimeye baslamasi igin ortalama
bir yil siire gegmesi gerekmektedir. insanoglunun evriminde alet kullanimi,
zekanin varligi ve gelisimi agisindan 6nemli bir gosterge olarak kabul
edilmektedir. ilk alet kullaniminin ne zaman ve ne sekilde oldugunu tespit
etmek, elde edilen arkeolojik buluntularin, gercekten insan gayretleriyle
yapihp yapilmadiklarinin tespit edilememesinden 6tliri oldukga zordur.
iddialara gore, giinimiizden 4 milyon yil énce, Buzul ¢apinda yasamis olan
Australopithecus tir(, iki ayak Gzerinde durabilme yetisi ve agiz yapisi ile in-
sanlara anatomik ozellikler agisindan oldukca benzemektedir. Tarihin ¢ok eski
zamanlarinda, insanoglunun, ilkel anlamda ilk defa enstriman kullanimiyla
bugline kadar, uygarlik tarihinde teknolojik agidan oldukga Ust seviyelerde ge-
lismeler elde edilmistir (Artut, 2014, s. 31-33).
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3. Giindelik Hayat Kavrami ve Bilisim Teknolojilerin Degisim Siirecindeki Yeri

“Gundelik olan”, bilebildigimiz bltin toplumlarda insan soyunun varhigini
sirdirmek icin gelistirdigi etkinliklerden olusur: yeme, icme, barinma, Uret-
me, givenlik, soyun yeniden Uretimi gibi basit insani gereksinimleri karsila-
mak lzere yapilan tim etkinlikler, “glindelik” rutinlerin yigilmis bilgilerin, rita-
ellerin, toplumsal isbolimUnin arasinda dagilmis bir yigin isi kapsar. Dinyanin
her bir yerinde bulunan insanlar, kendileri agisindan varliklarini stirdirmenin
yollarini kesfederler. insan etkinliginin temelini olusturan bu isler kuskusuz
mekanik, stirekli yeniden kesfedilen isler olarak algilanamaz. insan, belirli ey-
lemleri gerceklestirirken bu eylemleri duslinceleriyle, duygulariyla sinayan,
bilgi biriktiren ve degerlendiren bir varlik olduguna gore, anlamlandirmayi,
degerlendirmeyi ¢6zimlemeyi, deneyimi ve yerlesmis iliskileri, giindelik ola-
nin disinda tutmasi olanakli olmayacaktir (Sahin & Balta, 2001, s. 185-186).

Gundelik rutinlerimiz, otekiler ile neredeyse surekli olarak giristigimiz et-
kilesimler ile bizim yaptiklarimiza yapi ve bicim kazandirir. Bunlari inceleyerek
toplumsal varliklar olarak kendimiz ve toplum yasaminin kendisi hakkinda ¢ok
sey 6grenilebilmektedir. Glinlik yasamin incelenmesi bize, insanlarin gercekli-
gi degistirecek bicimde yaratici eylemlere nasil girisecegini gosterir. Toplumsal
davranis bir 6l¢liye kadar roller, normlar ve paylasilan beklentiler gibi giicler
tarafindan yoénlendirilir ise de bireyler gercekligi, geldikleri kokenlere, ¢ikarla-
ra ve gldulere gore farkl farkl algilamaktadir. Bireyler, yaratici eylemde bu-
lunma yetenegine sahip oldugundan, aldiklari kararlar ve giristikleri eylemler-
le gercekligi stirekli olarak bicimlendirirler. Baska deyisle, gerceklik sabit ya da
duragan degildir. Gergeklik insanlarin birbirleriyle etkilesimi sonucu yaratilir.
Gunlik yasamdaki toplumsal etkilesimin incelenmesi, daha biyuk toplum di-
zenleri ile kurumlarin anlasiimasi icin yararhidir. Blyuk 6lgekli toplum diizen-
lerinin hepsi, aslinda bizim giinlik olarak igine girdigimiz toplumsal etkilesim
kaliplarina bagimlidir. Modern toplumlarda, kasaba ve kentlerde yasayan in-
sanlarin biyik ¢cogunlugu, kisisel olarak tanimadiklari baska insanlara sirekli
olarak etkilesim icine girerler. Uygar kayitsizlik, btlin giraltila kalabalklari,
gecici nitelikteki kisisel olmayan iliskileriyle birlikte kent yasamina sahip oldu-
gu niteligi veren mekanizmalar arasindadir (Giddens, 2012, s. 168-169).

Bilgisayarlar, yirminci ylzyilin ikinci yarisindan itibaren gigleri ve islevlerin-
de kaydedilen hizli gelisim ve 6zellikle yirminci ylzyilin son ¢eyreginde iletisim
teknolojilerinde yasanan bas dondiriict gelismelerle birlikte bireysel ve top-
lumsal yasamlari cok yonli etkileyerek degistirmeye baslamistir. Toplum yasa-
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mi Uzerindeki etkiler, kisaca bilisim teknolojileri (BT) olarak ifade edilen bilgi
ve iletisim teknolojilerinin hizli bir gelisme sirecinde olmasi nedeniyle, giin
gectikge daha ¢ok alanda yasanir olmus, etkilenen yasam alanlarinda esash
degisimler gergeklesmistir. Bilisim teknolojilerini glici ve yayginligi nedeniyle
kullanildigi alani derinden etkilemekte, bu etkiler kurum ve islevlerde degisik-
liklere neden olmaktadir. Teknoloji insanlarin daha rahat, daha iyi kosullarda
yasamasi igin bir ara¢ olma islevi tasimaktadir. Diger teknolojik araglarda ol-
dugu gibi bilisim teknolojilerinin de asil amaci ve islevi insanin iyiligine hizmet
etmektir ya da 6yle olmalidir. Bilisim teknolojileri insanlarin iglerini daha kisa
zamanda, daha kolay yapmalarini; daha iyi kosullarda yasayabilmeleri igin bir
arag olma gorevi tagimaktadir. Sosyal yagamda genis bir alanda kullanildigina
tanik oldugumuz bilisim teknolojileri, Gretim, egitim, haberlesme, alisveris,
ulasim ve daha birgok alanda kullaniimaktadir. iletisim teknolojisinde yasa-
nan gelismelerle birlikte bitln dinyanin ayni ag tzerinden haberlesebiliyor
olmasi iligski ve etkilesimi guglendirmistir. Bireylerin istedigi bilgiye, daha kisa
surede, daha kolay bir sekilde erigebilmesi, fakli cografyalarda bulunan diger
bireylerle kolaylikla iletisim kurabilmesi sonunda farkh kiltiirler arasinda et-
kilesim ve isbirligi artirmistir. Ancak, bilisim teknolojilerinin sagladigi bu ola-
naklar, ginimuzde bilgi ve iletisim teknolojilerini kullanarak karsilikh ve etki-
lesimli olarak bilgilenen bireylerin olusturdugu bilgi toplumunda ortaya ¢ikan
yeni sorunlari da beraberinde getirmektedir. Yasamin neredeyse her alaninda
bilisim teknolojilerinin kullanilmasi, bu teknolojilerin vazgegilmez olmasi ve
bagimlilik yaratmasi yeni ortaya ¢ikan sorunlarin belki de basinda gelmektedir.
Teknolojilerdeki gelismeler insanin bugtine dek olusturmus oldugu degerleri
zedeleyebildigi gibi, insanin insan olma niteliklerini tehdit edebilmektedir (De-
deoglu, 2006, s. 1-3). Bilgi toplumunun sorunlarindan bahsedilmesinden 6nce
onun ve bilisim ¢aginin gesitli tanimlarina yer verilmelidir.

Alvin Toffler, ti¢lincii dalga adli kitabinda insanlik tarihini, tarimin baslama-
siyla dogan birinci dalga, endistri devrimi ile baslayan ikinci dalga ve glinimiz
bilisim ¢agini ifade eden ugiinci dalga olarak bélimlere ayirmistir. Ugiincii
dalganin yeni yasam tarzlarini yaninda getirdigini belirten Toffler, onun aile-
lerimizi dagitarak, ekonomimizi felce ugratarak, degerlerimizi yere calarak et-
kiledigini belirtmistir. Yeni bir uygarlik olarak tanimladigi Gicinci dalga, cesitli
ve yenilenebilir enerji kaynaklarina, eski fabrika dizenini etkisiz hale getiren
Uretim slireglerine, yeni bir aile yapisina ve gelecekteki okul ve kurum yapisina
dayanmaktadir (Toffler, 2008, s. 15-17).

[(Q)
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Peter Drucker, bilgi toplumunu kapitalist otesi bir toplum olarak tanimla-
maktadir. Bu toplum gogulculugun hikim siirdg, sosyalist veya kapitalist de-
gil bunlarin 6tesinde, temel ekonomik kaynagin bilgi oldugu bir yapilanma sek-
linde ele almaktadir. Gelecek hakkinda dngoriilerde bulunmayi riskli bulsa da
onun gorugsleri gelecegin, dinyadaki degerlerin, inanglarin, sosyal ve ekonomik
yapilarin, siyasal kavram ve sistemlerin, genel olarak diinya gorislerinin bugilin
tahmin edilenden ¢ok daha farkli oldugu yonindedir (Drucker, 1993, s. 13)

Manuel Castells ise enformasyon caginda baskin olan islevlerin aglar et-
rafinda orgitlendigini belirterek onu “Ag Toplumu” olarak adlandirmistir. Ag,
birbiriyle baglantili digimler dizisidir. DUgiim bir biklimin kendi kendini
kestigi noktadir. Burada digiimiin ne oldugu, hangi somut aglardan bahset-
tigimize baghdir. Kiresel finansal akislar aginda dagliimler, menkul kiymetler
piyasalaridir. Avrupa Birligi'ni yoneten siyasi agda ise bu daglimler llkelerin
bakanlar konseyleri ve Avrupa Komisyonu Uyeleridir. Aglar toplumlarimizin
yeni sosyal yapisini olusturmakta ve ag olusturma mantiginin yayilmasinda
Uretim, deneyim, iktidar ve kiltir streglerinde isleyis, sonuglari ciddi bicimde
degistirmektedir. Aglar, sinirsiz bicimde genisleyebilen, ag cercevesinde ile-
tisim kurabilmeleri, acikgasi ayni iletisim kurallarini (6rnegin degerler ya da
performans hedefleri) paylasmalari halinde yeni digtumlerle bitlinlesen agik
yapilardir. Aga dayali bir toplumsal yapi, dengesini bozmaksizin yeniliklere gi-
debilecek, son derece dinamik, acik bir sistemdir (Castells, 2008, s. 621-623).

Bilgi toplumuna yapilan bu l¢ tanimlama da ne kadar ekonomi odakli olur-
sa olsun temellerinde toplumsal degisimleri de barindirir. Bilisim teknolojisi-
nin hayatlarimizdaki etkileri irdelenirken ilk olarak ele alinmasi gereken toplu-
mun en kigik fakat en temel birimlerinden biri olan aile kurumudur.

Bilisim teknolojilerinin aile kurumu toplumun temelini olusturmaktadir.
Bilgisayar, internet hizmetlerinin 6zellikle son yillarda iletisim amacl kulla-
nim olanaklarinin gelismesiyle birlikte, ailelerin temel teknoloji gereksinimleri
arasina girmistir. Oyle ki glinimiizde artik her evde internet baglantisi olan
bir bilgisayar bulunmasi neredeyse zorunlu bir hal almistir. Aile yasantisina
bu derece girmis olan bilgisayar ve internet teknolojilerinden kuskusuz aile
ici iletisimde de genis capl yararlanma s6z konusudur. Aile ici iletisimin de
temelde bireyler arasi iletisim etkinligi oldugu distnuldiginde; internetle
iletisimin yilz ylze iletisime gore olumlu ve olumsuz 6zelliklerinin yansimalari
aile ici iliskileri de dogrudan etkilemektedir. Fiziksel olanaksizliklardan dolayi
stk haberlesme ihtiyaci duyan aile bireylerinin, birbirleriyle kolay iletisim kur-



ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

malarina olanak tanimasi ve buna ek olarak, gerceklestirilen gorsel ve isitsel
teknolojilerle desteklenmis internet tabanli iletisimin; diger iletisim araglarina
oranla gorece daha ekonomik olmasi, internetin aile ici iletisimde kullanimini
yayginlastiran etmenler arasindadir. (T.C. Basbakanlik Aile ve Sosyal Arastirma-
lar Genel Mudurltaga , 2008, s. 3).

Farkli bir bakis agisindan bakildiginda ise aileyi diger sosyal topluluklardan
ayiran en belirleyici 6zellik aile bireyleri arasinda yasanan iletisimin derinligi-
dir. Diger sosyal topluluklarin aksine aile icinde uzun sireli ve yiiksek diizeyde
derinlikli iletisim siireclerinin yasandigl, bireylerinin birbirlerini tanidigi, birbir-
lerine glivendikleri ve birbirlerini anladiklari kabul edilir. Bu varsayima dayall
bir yasam birlikteligi olarak kabul edilen aile yasaminda etkilesim ve iletisim
siirecinin kalitesi distiglinde aile birlikteligi zarar gorebilir (Caliskan & Aslan-
deren, 2014, s. 264).

Bireyler, aile iliskilerinin gelistirilmesinde ve aile ortaminin sicak bir yuvaya
dondsturtilmesinde ¢cok 6nemli islevlere yonelik olarak kullanabilecekleri ser-
best zamanlarini, bilgisayar karsisinda harcamaktadirlar. Bu ise aile ici etkilesimi
zayiflatmakta ve bireyler arasindaki iliskileri hem nicelik, hem de nitelik baki-
mindan olumsuz olarak etkilemektedir. Sonucta da aile igi iliskilerin seyri, “ayni
cati altinda fakat birbirine yabanci bireyler” boyutuna dogru stiriklenmektedir.
Bu durum, cocuklarin sosyalizasyonunu ve kisilik gelisimini olumsuz yonde et-
kileyebilecek ¢ok ciddi riskleri de beraberinde getirmistir (Arslan, 2004, s. 9).

Aile kurumunun ardindan sosyal iliskiler baglaminda bilisim teknolojileri-
nin etkilerine bakildiginda. G6zde Dedeoglu, Bilisim Toplumu ve Etik Sorunlar
kitabinda bu konu hakkinda, “Elektronik haberlesme yuzyiize iliskinin sicak-
ligindan ve duristliginden yoksun olma gibi olumsuz niteliklerle birlikte,
cografyadan bagimsiz olarak, ¢ok sayida kisiyle kisa siirede iletisim kurma ve
iliskileri daha kisa stirede gelistirme, iliski stirdirme olanagi sunmaktadir. Bi-
reysel elektronik postanin yanisira grup bazinda iletisim kurulabilmesi, video
konferans olanagi, sayisal fotograf makinalari, bilgisayarlarla goriinti gonde-
rebilme olanagi, cep telefonlari; ¢ok kisa slirede, ¢cok sayida ve taraflarla ilgili
kapsamli bilgi veren iletisimin kurulabilmesine olanak tanimaktadir. Bir kisi bil-
gisayarina gelen bilgiyi saklayabilmekte, bu bilgiyi baska bilgilerle birlestirebil-
mekte, diger kisilere gonderebilmektedir. Bu nedenle giinimiiz insani dnceki
kusaklarla kiyaslandiginda daha kisa stirede, daha ok iliski kurabilmekte, bu
iliskileri stirdirebilmekte, taraflarin birbirlerini daha ayrintili olarak daha kisa
siirede tanimalari miimkiin olabilmektedir. internet’in sundugu bu olanakla
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farkli cografyalarda, ortak ilgi ve amaglar tasiyan kisiler kolaylkla grup kurabil-
mekte; bilgi ve fikir alisverisi yapabilmekte, ortak kararlar alabilmektedir. Yine
bilisim teknolojilerinin sundugu hizli iletisim olanagi sayesinde ¢ok kisa zaman
icerisinde ¢ok sayida insani ilgilendiren bir organizasyonu gerceklestirmek ve
duyurmak mimkin olabilmektedir” demistir (Dedeoglu, 2006, s. 15).

Tom Tyler (2002), sosyal iliskiler bakimindan konuyu hem olumlu hem de
olumsuz yonleriyle ele almistir. Ona goére, giinimizde kisilerarasindaki ileti-
simin sikhigl ve kalitesi artmistir. insanlar birbirlerine kolaylikla ulasabilmekte
bu yolla bagh olma ve baskalari tarafindan desteklenme ihtiyaglarini tatmin
edebilmektedirler. Bu durumun ailelerde, kurumlarda, topluluklarda ve genel
olarak toplumun tamaminda baghlik duygularini gliclendirdigini ve mutluluk
getirdigini belirtmistir. Diger bir taraftan insanlarin her gecen giin evlerinden
¢ikmak icin nedenlerinin azalmasinin sosyal baglari ve yiiz yuze iletisimi zayif-
lattigini sdylemektedir. Ozellikle internet insanlara evlerinden calismak, yeni
arkadaslik ve hatta romantik iliskiler kurmak, banka islerini halletmek, politik
ve toplumsal icerikli tartismalara karismak gibi daha bircok érnekle ¢ogalti-
labilecek az ya da c¢ok sosyal iliski gerektiren islerini halledebilmektedir. Bu
durum sagladig1 avantajlar bir kenara koyulursa psikolojik agidan iyi hissetme
ve tatmin duygusunun azalmasina sebep olabilmektedir (Tyler, 2002, s. 196).

Kisa slirede yeni bir iliski kurup, ayni anda ¢ok sayida, cesitli iliskiyi stirdlr-
me olanagi; ne yazik ki bu iliskilere ylizytze iletisimin sicakhigini, dtrstlGgin
saglamayacagi gibi, 6te yandan, kisa slrede kuruluveren iliskilerin ayni kisa
siirede sonlanmasini engelleyememekte, elektronik ortamin eksiklikleri yeri-
ne yaratilan hayali varsayimlar ise insan iliskilerine yonelik kirikhklarin yasan-
masina neden olabilmektedir (Dedeoglu, 2006, s. 92).

Toplumsal konularla alakali olarak ona hizmet eden sosyal kurumlar da bi-
lisim teknolojilerinin etkileriyle bliylik degisimlere ugramistr.

Bilisim teknolojilerinin saglik sektériinde kullanilmasi hayatimiza e-saglik
kavramini sokmustur. Glinimuzde saglik hizmetleri verilirken hastaneler si-
rekli olarak eski ve yeni verilerle ilgilenmek zorundadir. Hastanin yasi, cinsi-
yeti, kan basinci, ameliyat tarihi, gecen ayda saglik ocagina basvuran hasta
sayisi vb. her giin bu verileri toplamak, kaydedip saklamak ve sonra bu kayitla-
ri arayip onlara yeniden basvurmak ya da bu verileri isleyip gesitli istatistiksel
sonuglar (Bilgi-Information) elde etmek i¢gin bilgisayarlar ve internet kullanil-
maktadir. Elde edilen bu bilgiler ise yeni verileri yorumlamak igin kullaniimak-
tadir. TUm bu etkinliklerin yani sira karar verme becerisi tip uygulamalarinin
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temelini olusturmaktadir. Doktorlar, tani koyarken, tedaviyi planlarken surekli
yeni kararlar vermek durumundadir ve glinimuz teknolojisi her bir karar asa-
masinda buyuk rol oynamaktadir. Bilgisayarin saglik sektériinde kullanim yol-
lari; Hastanin eski saglik kayitlarina hizli ve tam olarak ulagmak, Hastanin giin-
cel ziyaretinde olusan bilgileri (6ykd, yakinma, lab. bulgulari vb.) kaydetmek,
Regete ve raporlari hazirlayip saklamak. Hizmete iliskin istatistikler, raporlar
hazirlamak ve Saglik ocaginin bir ofis olarak gereksinim duydugu uygulamala-
rin ¢alistirilmasi seklindedir (Sincan, 2000, s. 9).

Toplumun en 6nemli kurumlarindan biri olan egitim, dogrudan ve dolayh
olarak bireysel ve toplumsal yasami etkilemektedir. Bilisim teknolojileri, uzak-
tan egitim icin 6nemli bir arag olma islevini Gstlenmesinin yaninda, genel ola-
rak egitimin gerceklesmesinde de glicli materyaller sunmaktadir. Bilisim tek-
nolojilerinin sagladig zengin malzemeler egitimin amacina ulasmasi yoninde
onemli Olctide destek vermektedir. Uzaktan egitim ise, Ozellikle internetin
yayginlagsmasiyla birlikte, cografyadan bagimsiz, ilk, orta ya da yiksek egitim
dizeyinde ya da belirli alanlarda bilgilendirme, beceri/sertifika kazandirma-
ya yonelik olarak tiim dinyadan giderek daha fazla kullaniimaya baslamistir.
Buna ragmen bilisim teknolojilerinin egitimde yararl olarak kullanilabilmesi;
bilgisayar/internet erisimi, gerekli altyapi, bilgisayar okuryazarligi gibi etkenle-
re baghdir (Dedeoglu, 2006, s. 23-24)

Yasal sistemin bilisim teknolojilerini ginlik islerin yapilmasinda yardimci
bir arag olarak kullanmasindan 6te, bilisim teknolojilerinin yasamin neredeyse
bltln alanlar tizerindeki etkisi, sosyal yasamin vazgecilmez unsurlarindan biri
olan hukuk kurumunda yeni diizenlemeler yapilamasini gerekli kilmistir. Yeni
teknolojilerin etkisiyle ortaya ¢ikan birtakim sorunlarin ¢éziilmesine varolan
yasalarin bir kismi yanit verirken, mevcut yasalarin yetersiz kaldigi durumlarda
ya yeni diizenlemelere, ya da yeni yasalara gerek duyulmaktadir (Dedeoglu,
2006, s. 26).

2002 Turkiye Bilisim Surasi Sonug Raporu’nda bilisim teknolojilerinin hu-
kuk kurumu Gzerindeki etkileri ve gozetilmesi ve oncelik verilmesi gerektigi
disinilen sorunlardan bazilari asagida listelenmistir (Turkiye Bilisim Surasi,
2002, s. 90-102):

e Elektronik imzanin hukuken gecerli olmamasi ve Elektronik belgelerin
devlet tarafindan kabul edilmemesi,

e Kisisel bilgilerin mahremiyetinin saglanmamis olmasi,
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e Internet ortaminda islenen suglarin tanimlanmamis olmasi,

e internet lizerinde yapilan islemlerde tiiketici haklarinin korunmamis
olmasi,

e Bilgi glivenliginin yeterince saglanmamasi,
e Kamu Bilgilerinin vatandasin kullanimina agik olmamasi,
o Fikri haklarin korunamamasi seklindedir.

Bu sorunlara, son bdlimde ayrintili bir bicimde deginilecektir. Enformas-
yon g¢aginda biiylik degisime ugrayan baska bir kurum da ekonomidir.

Castells, yirminci ylzyilin son ¢eyreginde, diinya ¢apinda yeni bir ekono-
minin ortaya ciktigini séylemis ve bu yeni ekonomiyi enformasyonel, kiresel
ve ag orgiutlenmesine dayali olarak (¢ kategoride nitelendirmistir. Bu ekonomi
enformasyoneldir ¢linkii bu ekonomide birimlerin ya da ajanlarin (sirketler
olsun, bolgeler olsun, ilkeler olsun) tretkenligi, rekabet glicii temelde verimli
bir bicimde bilgiye dayali enformasyon tretme, isleme ve uygulama kapasite-
lerine dayalidir. Kiireseldir, ¢link{i Gretimin, tiketimin ve dolasimin bilesenleri
(sermaye, emek, hammadde, yonetim, enformasyon, teknoloji, piyasalar) ka-
dar kilit faaliyetleri de ya dogrudan ya da ekonomik ajanlar arasindaki bir bag-
lantilar agi tizerinden kiiresel 6lcekte 6rgitlenmistir. Ag 6rgiitlenmesine daya-
lidir, clinkQ yeni tarihsel kosullarda, Gretim kiiresel bir girisim aglari arasindaki
etkilesim agi Uzerinden gerceklesmekte, rekabet burada yasanmaktadir. Bu
yeni ekonomi 20. ylzyilin son ¢eyreginde ortaya c¢ikti, ¢clinkii enformasyon tek-
nolojisi devrimi bu ekonominin yaratilmasi icin parcalanamaz maddi bir temel
hazirladi diyerek bilgisayarlarin cagimizdaki 6nemine dikkat cekmistir (Castel-
Is, 2008, s. 100).

Drucker ise yeni ekonomiden bahsederken, son kirk yil boyunca ekonomi-
nin merkezinde yerlesmis olan sanayilerin artik enformasyon Gretimi ve dagi-
timiyla ilgili oldugunu belirtmistir. Telekominikasyon, bilgisayar, yazilim gibi
enformasyon isleme arag ve gereclerini tireten sanayilerle bunlara dagitanla-
rin sektore hakim oldugunu belirtmistir (Drucker, 1993, s. 254).

Ekonomi konusunda deginilmesi gereken son konu da internet Ekonomi-
sidir. Kisaca klasik Giretim sistemlerine internet teknolojisinin uyarlanmasi so-
nucunda verimliligin artmasi ve maliyetin diismesi ile olusan yeni ekonomik
sistem olarak tanimlanabilen internet ekonomisi, “sosyal” bir sistem olarak
karsimiza cikmaktadir. Ginimize gelene kadar gecerli olan tim sistemler
ekonomik ¢ercevede etkilerini gdstermis ancak higbirisi bireyin yasam tarzini
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ekonomik gergevenin digsinda internet ekonomisi kadar etkilememistir. Tek-
nolojik gelismeler bireyi ve toplumu birbirleri ile elektronik bir sinir sistemi
araghigiyla baglamistir. internet ekonomisi bireylerin aliskanhklarini, yasam
tarzlarini, gérislerini ve algilamalari tizerinde etkiler yaratmistir. internet eko-
nomisi, ¢alisanlarin ve organizasyonun iletisim iginde bulundugu kurum ve
kuruluglarin her an her yerden baglanabilecekleri sistemlerdir. Fiziksel ofisler,
is saati, tatil giini gibi kavramlar giderek 6nemini kaybetmistir. Gliniimizde
tiim is slreglerini internet ile uyumlu hale getirmek rekabetin 6n sarti haline
gelmistir (Civelek, 2009, s. 39-41).

4. Bilisim Teknolojilerinin Etkileriyle Ortaya Cikan Etik Sorunlar

Etik, ahldkin ve ahlaki kurallarin ortaya ¢ikisi, toplum/birey iliskisindeki
konumu, tarihsel gelisimi ve niteligi sorunsalini inceleyen ahlak teorisini ve
toplumsal bir varlik olarak insanin davranisinin ne olmasi gerektigini aciklayan,
kurallar koyan, normatif ahlaki da iceren 6gretidir. Cogu zaman ahlak s6zcUg
ile es anlamda kullanilirken, bazen de; onunla es anlamda degil fakat mesleki
alanlarda “uyulmasi gereken dogrular” biciminde de tanimlanmaktadir. Bu-
rada belirtilmesi gerekilen iki nokta vardir, dncelikle etik, ahlak ile es anlamli
degildir. Bir diger nokta da etik, mesleki alanda, uygulamada, insan davranisi
bicimlendirmeye yonelik “dogru” yargilar normu da degildir. Etik, ahlak 6g-
retisidir; toplumsallasmis insanin eylemini yargilayan ve diizenleme cabasi
dogrultusunda kurallar koyan ahlak teorilerinin ve ahlakin, nedensel, tarihsel
bilgisinin bittnlugadar (Pinar, 2005, s. 175).

Doksanh yillarin basindan itibaren, bilisim teknolojilerinin gelistigi ve
en ¢ok kullanildigi Glkelerde “bilgisayar etigi”, “bilisim etigi”, “teknolojide etik”
gibi basliklar altinda bilisim teknolojilerinin birey ve toplum Uzerinde etkileri-
nin irdelendigi ve var olup da artan ya da bilisim teknolojilerindeki gelismeyle
birlikte ortaya ¢ikan yeni sorunlar Uzerinde giderek artan dlglide bireysel ve
kurumsal ¢alismalarin hiz kazandigi gortilmektedir. Etik tanimindan hareketle
eger teknolojinin olumsuz olarak nitelendirilen ve bir deger sorununa neden
olan etkisi varsa, bunun etik bir sorun oldugu soylenebilir. Bilisim teknolojileri
insanlar tarafindan tasarlanir, gelistirilir, satilir ve kullanilir. Dolayisiyla bu tek-
nolojileri gelistiren, Ureten, satan ve kullanan bireyler birbirleriyle dogrudan
veya dolayli olarak bir iliski igerisindedir (Dedeoglu, 2006, s. 47-49).

Bilisim toplumunda ortaya ¢ikan etik sorunlari: bilgiye iliskin sorunlar, fikri
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muilkiyete iliskin sorunlar, erisim hakki ve dijital ugurum, issizlik, saglik sorun-
lari, yeni su¢ kavrami, is hayatina iliskin sorunlar, aile — sosyal iligkiler, yapay
zekaya iliskin sorunlar ve daha bir ¢ok bunlara benzer baslik altinda toplanabi-
lir (Dedeoglu, 2006, s. 58).

Bilginin dogrulugu ve glivenirliligine iliskin sorunlar su sekildedir:

internetten elde edilen bilginin giivenirliligini sorgulamak, ondan alinan
bilgi miktari arttikca Gnemi daha da artan bir husus haline gelmistir. “Glvenilir
bilgi” bizim dogru olduguna inandigimiz bilgiyi tanimlar, fakat her dogru oldu-
gunu inandigimiz bilgi 6yle degildir (Vedder & Wachbroit, 2003, s. 211-212).
internet ortamindaki bilginin muazzam biyikligi ve cesitliligi gdz dniine alin-
diginda; sunulan/edinilen bilginin degeri, glivenilirlik veya tarafsizlik, giincel-
lik, uygulanabilirlik, site sahipligi gibi konularda stiphe uyandiran yanlis veya
eksik bilgilerin (manipile edilmesi) bulunma olasiligl web sayfalarinin elestirel
bir degerlemesinin yapilmasi ihtiyacini dogurmaktadir. Web Gzerinde asiri bilgi
olmasi ve bilgilerin anonim 6zellik tasimasindan dolayi bireylerin eristikleri bil-
gileri degerlendirebilmelerini saglayacak becerilerin gelistirilmesi gerekmek-
tedir. internette filtre veya siizgec bulunmamaktadir. Herkes web sayfasi olus-
turabileceginden, cesitli yazarlar tarafindan hazirlanmis sayisiz kalite diizeyine
sahip belge bulunmaktadir. Stpheli ve yaniltici olanlarin yaninda mikemmel
kaynaklar da mevcuttur. Bu nedenlerle ¢evrimigi bilginin derlenmesi, internet-
te bilgi arama sirecinin en énemli bileseni olmustur. Bilgiyi elestirel sekilde
degerleyebilme ise bilgi caginin 6nemli bir becerisi haline gelmistir (Yolal &
Kozak, 2008, s. 116).

Bilisim toplumunun temelinde bulunan nitelik ve olanak; bilgiye kisa za-
manda kolaylikla ulasabilmek, bu bilgiyi kullanabilmek, bu bilgiyi baska bilgi-
lerle birlestirip ya da birtakim slizgeclerden gecirerek yeni bilgiler Gretebilmek,
bilgiyi dagitabilmek ve saklayabilmektir. Ancak, bilisim teknolojilerinin sagla-
dig1 en 6nemli kaynak olan bilgi her zaman dogru olmayabilmektedir. Dogru
bilginin bozulmasi, ya da yanlis bilginin Gretilmesinin nedeni bilisim sisteminin
herhangi bir 6gesinde olusabilecek arizadan, hatali ¢calismadan kaynaklana-
bilecegi gibi, 6zel olarak gelistirilmis virtsli bir yazilimin dosyalara bulasarak
verileri bozmasindan, ya da belli bir ¢ikar dogrultusunda, belirli bir kisi ya da
grup tarafindan olusturulmus da olabilir (Dedeoglu, 2006, s. 58-60).

Yanhs bilgilere ulasmak daha da kotisi ulasilan yanhs bilgileri dogru sana-
rak yanilmak bazi konularda geri donisii olmayan sorunlara sebep olabilmek-
tedir. Ornegin, tipta bilgi kaynagi olarak internet kullanimi kimi zaman hasta
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ile hekimleri karsi karsiya getirebilmekte, konu ile ilgili son derece yetersiz
bir altyapiya sahip hasta yakinlarini yanhs yénlendirebilmektedir. Dolayisiyla
gunimizde “yanhs” bilgi edinmemek “dogru” kaynagi bulabilmek sarttir ve
internet ¢caginda bu hig de kolay bir is degildir. Clink{ ¢agimizda internet lze-
rinden bilgi iletisimi “6zglir” ancak bir o kadar da “denetim disidir”. Aslinda
internette yer alan ¢ogu bilgiye “anonim bilgi” demek daha dogrudur ve dola-
yistyla kaynagi yoktur. Ozellikle tip gibi yasamsal konularda ise kaynaksiz bilgi
“hicbir sey” demektir. internette yer alan tibbi bilgilerin tamamina yakinina
higbir filtre uygulanmamakta, denetleme gibi higbir kontrol mekanizmasi ¢a-
lismamaktadir. Cagdas insan elbette ki, interneti bilgi kaynagi olarak kullanma-
lidir. Ancak bunu yaparken en azindan su sorularin 6nemini mutlaka bilmeli ve
ona gore kaynak aramalidir:

e Bilginin kaynagi nedir/kimdir, glivenilir bir kurum imzasi tasimakta mi-

dir?

e Bilgi baska kaynaklarca da dogrulaniyor mu?

e Bilgiyi aktaran -yazar- kimdir? Yazar taniniyor mu, alaninda otorite mi?

Yazarin otobiyografisine ulasilabiliyor mu?

o Bilgi glincel mi? icerik bilimsel mi yoksa hiciv, popiiler dgeler veya rek-

lam igeriyor mu?

o gerikte yer alan bilgilerin giivenilir referanslari var mi?

e Sitenin uzantisi “edu” veya “gov” ile suirilyor mu veya boyle sitelere

baglanti veriyor mu?

e Yazi hakemli veya editoryal kurulu olan bir sitede mi yayimlanmis?

e S0z konusu sitenin devamliligi var mi, diizenli glincelleniyor mu, icerigi

yenileniyor mu?

e Yazi baska kaynaklarda referans gosteriliyor mu?

Bilgisayar fiyatlarinin ve internet erisim maliyetlerinin ucuzlamasi saye-
sinde bugiin internet erisimi olan kisisel bilgisayarlarin sayisi strekli artmak-
tadir. Bununla beraber savunmasiz bilgisayarlarin internet ortaminda maruz
kalacagl tehlikeler de giin gectikge artmaktadir. Bu tehlikeler; isletim sistemi
aciklari, kullanici hesaplari agiklari, paylagimlar ve hizmetler, web tarayicilari-
nin agiklari, giivensiz yazilimlar ve casus yazilimlar, ag ve internet lizerinden
gelebilecek tehlikeler: virlsler, solucanlar, truva atlari ve hacker saldirilari,
tus kaydediciler ve olta yontemleri, numara geviriciler ve diger olasi tehlikeler

[(Q)
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seklinde siralanabilir (Zeydan, 2006, s. 1). Givenli bilisim sistemleri kurmak,
kurulan sistemlerin dogru galismasini saglamak ve dis zararlardan korumak
bilisim sistemleri yonetiminin her zaman 6nemli bir pargasi olmustur (Dede-
oglu, 2006, s. 61).

Bilisim ve sistem glvenligi, kurumlarin sahip oldugu bilgi kaynaklarinin
korunmasina yonelik glivenlik tedbirlerini kapsamaktadir. Kurumun sahip ol-
dugu maddi varliklar yaninda kurumun bilgisi de degeri olan ve korunmasi
gereken bir varliktir. Glivenlik agiklari, basarili bilisim saldirilari ve bilgi kayip-
lart kurumlarin itibarlarini zedelemekte, glivenilirliklerini azaltmakta, pazar ve
musteri kayiplarina neden olabilmektedir. Bu saldirilarin sonuglarinin getirdigi
riskler gbz dnline alindiginda, bir kurum icin bilgi glivenliginin saglanmasi ha-
yati 6nem tasimaktadir. Bilisim ve sistem givenligi konusu olduk¢a dinamik
bir kavramdir. Bilgi glivenligini saglamaya yonelik giivenlik tedbirleri tek bas-
larina etki olmaz, bu tedbirlerin birbirleri ile etkilesimli calismasi gerekir. Ayni
zamanda tedbirlerin izlenmesi, gerektiginde giincellenmesi énemlidir (ilgin,
Adak, & Cakir, 2014, s. 11-12).

Bilgi givenligi diskte, iletisim aginda, yedekleme Unitelerinde ya da baska
bir yerde tutulan verilerin, programlarin ve her tirla bilginin korunmasidir.
Bilisim glivenliginin temel amaclan Gizlilik, Butiinlik, Erisebilirlik, inkar ede-
meme ve izleme olarak verilebilir. Bu amagla gelistirilen bir giivenlik sistemi
bilisim teknolojilerinde asagidaki hedefler dogrultusunda tasarlanmaldir
(Turkiye Bilisim Dernegi, 2006, s. 3):

e Her tirll bilgi, belge ve iletisimin yetkisiz kisilerin ve Gglinci sahislarin

ellerine gegcmesini engellemek amaciyla gizliliklerinin saglanmasi,

e Kurumsal dokiimanlarin ve bilgilerin personel hatalarindan veya viris-
ler, Truva atlari ve Uglincl sahislar tarafindan degistirilerek bittnlikle-
rinin bozulmasinin engellenmesi,

e Dokiiman ve bilgilere sorunsuz ve zamaninda erisilebilmesi ve dogal
felaketler sirasinda bile bilgiye kesintisiz ulasabilmesi,

e Kaynaklariin israfinin 6nlenerek ¢alisma verimliliginin arttiriimasi.

a. Gizlilik ve Ozel Yasama Dair Sorunlar

Bilisim teknolojilerinin yayginligi, yasamin neredeyse her alaninda kullanil-
masi ve her gegen giin giderek daha ¢ok isin elektronik ortamda yapiliyor ol-
masi bir taraftan hiz ve kolaylik saglarken 6te yandan bireysel yasamlarin izle-
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nebilmesine, kisilere iliskin 6zel bilgilere erisilebilmesine, birey ya da gruplarin
gozetlenebilmesine de olanak saglamaktadir. Giiniimuzde is basvurulari, sag-
likla ilgili islemler, bankacilik islemleri, ucak ya da otel rezervasyonlari, pasa-
port basvurulari, sosyal sigorta islemleri, haberlesme, alisveris ve daha birgok
islem ya dogrudan elektronik ortamlarda yapilmakta ya da bu islemlerle ilgili
olan kayitlar elektronik ortamlarda saklanmaktadir. Birey ve kurumlarin sa-
hip olduklari bu bilgiye yonelik olarak bir takim sorumluluklari bulunmaktadir.
Oncelikle, bu bilginin toplandigindan ilgili bireyin haberi olmasi ve buna onay
vermesi gerekmektedir. Ayrica, kisilere yonelik veri toplanmasinin gegerli bir
actklamasi olmak durumundadir. Kisiler hakkinda bilgi sahibi olan birey ya da
kurumlar bu bilginin dogru olarak, bozulmadan saklanmasi, yetkisiz girise ve
kotd kullanima karsi korunmasina yonelik sorumluluklar tasimaktadir. Bunun
yani sara, veritabanin’da hakkinda bilgi olan bireyler, bu bilginin denetlenmesi
ve glincellenmesine, bu bilginin nerede kullanildigini 6grenmeye yonelik hak
sahibidirler (Dedeoglu, 2006, s. 63).

internet, haberlesme mahremiyeti bakimindan oldukca karmasik prob-
lemleri ve olanaklari gindeme getirmektedir. “Dijital iz takibi” diye 6zetleye-
bilecegimiz slreg, s6z konusu bu problem ve olanaklarin temelidir ve cesitli
veri tabani uygulamalariyla gerceklestirilir. internet tizerinde yapilan her paket
alimi ve gonderiminin bir “iz” biraktigi bilinmektedir. Bu iz, “internetin 6zgir
bir iletisime olanak verdigi” yoniindeki sdyleme ciddi bir tekziptir. iz, izleyene,
izlenen aleyhinde bir gii¢ kullanma potansiyeli demektir. Bu giig iliskisinin dai-
ma ekonomik bir anlami da vardir. Bu nedenle dijital iz ve buna bagl haberles-
me mahremiyeti, ekonomi politik bir baglama sahiptir. internette haberlesme
mahremiyetinin ekonomi politik baglamini izleyebilecegimiz en belirgin uygu-
lama, en yaygin internet servislerinden biri olan e-postadir. E-posta adresleri
ile iletilen icerik kadar, bizzat bu adreslerin kendileri de bir mahremiyet konu-
sudur. Tipki kamusal metinlerde yer alan telefon numaralarinin herkese agik
olmamasi gereginin savunuldugu gibi, e-mail adreslerinin de herkesin erisimi-
ne acik olmamasi gerektigi savunulmaktadir. Ornegin, bir form doldurulurken
verilen e-posta adresinin, o formun amaglari disinda Ggtinci kisilerce kullani-
lamayacaginin glivence altina alinmasi beklenmektedir (Atabek, 2006).

Bilgilenme hakki ve 6zel yasamin gizliliginin korunmasi birbiriyle celisen
iki hak olarak goriilmektedir. Bireyin istedikleri bilgiye kisa zamanda erisebilir
olmalari, glinimiz bilisim toplumunun en 6nemli olanagidir. Ancak bilginin
toplanmasi asamasinda, kisilerin 6zel bilgileri kamuya agilabilmekte, bireyle-
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rin &zel yasamlari zedelenebilmektedir. Ozel ya da resmi kurumlarin bilgisayar-
larindaki veri tabanlarinda bulunan, bireye iliskin bilgilerin yani sira, glinimiz
toplumlarinda, bireylerin ve toplumlarin giivenligini korumaya ydnelik olarak
kisisel ya da kamusal alanlar kolaylklar gozetlenebilmekte ya da birey veya
gruplar izlenebilmektedir. Bir yandan temel bir hak olan giivenli yasama orta-
mi saglanmasi yoniinde ¢aba harcanirken, 6te yandan bireylerin belki de en
temel hakki ve insani niteligi olan 6zel hayati, 6zerkligi zedelenebilmektedir
(Dedeoglu, 2006, s. 63-64).

GilnlUmiuz toplumunda insanlar, kendi rizalari ile basta evleri ve odalari
olmak Uzere, istedikleri her mekanda (okul, ofis, park, restoran vs.) internet
sayesinde tiim diinyaya acilirken, higcbir yere ait olmadan her yerde var olabi-
lirken, ayni zamanda da kendilerini kapatarak her yerde ve her zaman goze-
time tabi olmaktadirlar. Gergek diinyadan soyutlanan bireyler, ayni zamanda
istenilen anda kisilik profillerine ulasilabilecek denli kolay bir gézetime ve go-
zetleyenlerce her an ugrayabilecekleri yonlendirmelere maruz kalmaktadirlar.
Gozetlendiklerinin farkinda olarak otokontrol sahibi olmus “6zne-nesne”lerin
yerini, 6zgir oldugunu dislinen, ancak kendilerine 6zglirlik veren araglarin
ayni zamanda slrekli gozetiminde olduklarinin farkinda olmayip, bir 6zgurlik
yanilsamasina dlisen, bilgisayarlarca yapilandirilmis kimliklere sahip oldukla-
rindan bihaber “6zne-nesne”ler almistir (Gliclyener, 2011, s. 58).

GuUnUmuzde her magaza karti kullanildiginda, musterilerin isimleri yap-
tiklari alisverisler ile birlikte, her cep telefonu veya kredi karti kullanimi yer
bilgileriyle birlikte veri tabanlarina kaydedilir, analiz edilir ve daha sonra kul-
lanilmak Gzere saklanir (Stadler, 2002, s. 120). Bu bilgiler sirketlere onlarin
sundugu hizmetler ve araclar kullanilarak génilla olarak verilmektedir. Fakat
glinimizde 6zel yasamimiza dair bilgiler bizlerden izin dahi almaksizin kayde-
dilip, kullanilabilmektedir. Ozel yasam; kisilerin kendilerine ait, istediklerinde
yalniz kalabildikleri, baskalariyla paylasma konusunda kendilerinin karar
verebilecekleri bilgilerin bulundugu, bireysel 6zgurlik, gizlilik ve 6zerkligin ol-
dugu yasam alanidir. Teknolojinin sagladigi olanaklar, bireylerin 6zel yasamla-
rinda izlenmesi, gézetlenmesi ve rahatsiz edilmelerine yol agmistir (Dedeoglu,
2006, s. 67).

b. Telif Haklari ve Fikri Miilkiyete iliskin Sorunlar
Telif haklari, entelektliel milkiyet kavramiyla kosut olarak gelisen bir
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kavramdir. Mallarin mlkiyeti gibi fikrin de miulkiyeti oldugu gorisi 6zellikle
kapitalizmin 1980’lerle baslayan kiresel asamasinda gli¢lii olarak gindeme
gelmistir. Fikri mulkiyet haklari, 19. ylzyildan itibaren teknolojik gelisme ne-
deniyle hizla artan icatlarin korunmasina yonelik olarak, 6zellikle icat sahipleri
tarafindan patent uygulamalari kapsaminda dile getirilmistir. Ancak 20. yuzyil
basglarinda kapitalizmin gelismesine ve buylk sirketlerin ortaya ¢ikmasiyla fik-
ri mulkiyet haklari eser ya da icat sahiplerinin oldugu kadar sirketlerin de takip
ettikleri bir konu haline gelmistir. Fikri mulkiyet haklarinin énemli bir hukuk
uzmanligi alani ve temel bir ticari kaygi haline gelmesi ise kiiresel kapitalizmin
1980’lerde baslayan donlslimiinde ortaya ¢cikmistir (Atabek, 2006, s. 4).

Bilisim toplumunda teknolojinin sagladig olanaklarla fikir eserleri kolay-
likla kopyalanip, dagitilabilmekte; bu durum sonunda fikir eserlerini tiretmek
icin emek ve zamanlarini veren hak sahipleri harcadiklari emek ve zamanin
karsiligini alamamaktadirlar. Bir taraftan adalet erdemi zedelenirken 6te yan-
dan uzun vadede bu eserlerin lretilebilmesi yoniinde bir engel olusmaktadir
(Dedeoglu, 2006, s. 70).

Ramazan Acun, “internet ve Telif Haklari” makalesinde internet ortaminda
eserlerin kolay ¢cogaltilip dagitilabilmesi konusunda; “Telif haklari basili medya
ile birlikte ortaya ¢ikmistir. O dénemde eserlerin korsan kopyalarini yapmak
cok zordu. Bir eseri ¢cogaltabilmek icin en azindan bir baski makinesine ihtiyag
vardi; bu ise herkesin sahip olabilecegi bir imkan degildi. Ayrica, bitin bir ki-
tabi harf harf yeniden dizmek gerekiyordu. Dahasi, korsan yayin kolayca tespit
edilip, korsan yayincilar cezalandirilabilmekteydi. Yirminci ylzyilda ortaya ¢i-
kan ve hizla yayginlasan fotokopi, ses (audio) ve gorinti (video) kaydediciler
gibi yeni teknolojiler, telif hakki sahibi ile potansiyel korsan cogaltici arasindaki
iliskiyi degistirmistir. Artik herhangi ortalama bir insan da kitap ve makaleleri
kopyalayabilmekte, hosuna giden mizik albimlerini ve televizyon programla-
rini kasetlere kaydedebilmektedir. Ancak, yapilan kopyalar her zaman orijina-
linden daha dislk kalitede olmaktadir. Dijital ortamdaki bir eserin ise, bir-iki
tusa dokunmakla hi¢ masrafsiz ve hig kalite kaybi olmaksizin istenilen sayida
kopyasi yapilabilmektedir. Kopyadan kopya yapmak da kaliteyi hi¢ bir sekilde
etkilememektedir. Kolayca ¢ogaltabilmenin yaninda, dijital medyanin bir diger
ozelligi de kolay iletimdir. Elektronik posta (e-mail) yoluyla telif hakkina konu
olan bir eser binlerce kisiye postalanabilmekte veya Web araciligiyla potansi-
yel olarak milyonlarca kisinin erisimine acik hale getirilebilmektedir.” demistir
(Acun, 2000, s. 13).
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c. Dijital Ugurum Sorunu

GunUmiuzde internet kullanan bir birey ile internet erisimi bulunmayan bir
birey arasinda bilgi erisimi konusunda ¢ok ciddi farklar bulunmaktadir. Dijital
ucurum, teknolojik altyapinin toplum icerisinde esit agirlikli olarak yayilma-
masi ve toplum kesimleri arasinda teknoloji kullanimina yatkinlk oranindaki
esitsizlik olarak tanimlanabilir. Teknoloji altyapisinin esit agirlikli olarak yayil-
mamasi genellikle gelismekte olan tlkelerde rastlanmakta olan bir sorun olup
ikincisi yani toplum bireyleri arasinda teknoloji kullanimina yatkinlik oraninda-
ki esitsizlik geng ve girisimci nifusun oranina bagh olarak gelismis ulkelerde
de rastlanan bir olgudur. Dijital bélinmenin Gglinch sekli ise Glkeler arasinda
teknoloji kullanim oranina bagli olarak olusan ugurumdaur. Dijital gelisim siireci
teknolojik altyapinin kurulmasi ile baslamaktadir. Teknolojik altyapi kurulumu-
nu bireysel gelisim izlemektedir. Bireysel gelisim streci PC kullaniminda ki artis
ile baslamakta, internet kullaniminda ki artis ile devam etmektedir. Gunliik
internet kullanim siresindeki artis ise bireysel gelisim siirecindeki artisin en
onemli gostergelerinden biridir. Fakat Glkelerin durumlarina gére degisiklik
gostermekle beraber toplum kesimleri arasinda bu teknolojik altyapiya ulasim
esit miktarda olmayabilir ve bu durum sonucunda bireyler arasinda gelisim sii-
reci baglaminda ugurumlar olusmaya baslar. Bir taraf iletisim olanaklarindan
sonuna kadar yararlanip, bilgisayarlari, mobil teknolojileriyle diinyada meyda-
na gelen degisimlerden aninda haberdar olma imkanina sahipken, diger taraf
halen telefon, televizyon gibi temel iletisim olanaklarindan bile mahrum ola-
bilir (Civelek, 2009, s. 18-23).

d. issizlik Sorunu

Bilisim toplumunda ortaya ¢ikan bir diger etik sorun da issizliktir. Calisma
hayatinda islerin, istenildigi bicimde, daha kisa zamanda, daha kolay olarak
yapilabilmesini, Gretimin ve lrun kalitesinin artmasina olanak saglayan bilisim
teknolojileri 6te yandan giderek daha genis is alaninda ve daha biyik dl¢tide
insan glicinin yerini alan issizlik sorununun ortaya ¢itkmasina neden olmus-
tur. Baslangigta agirlikli olarak tretim alaninda kullanilan bilisim teknolojileri
onceleri salt mavi yakal iscileri tehdit ederken, teknolojinin insan gliciiniin
yerine gecisi zamanla diger alanlara da yayilmis, banka memurlari, sekreter-
ler, satig gorevlileri, ofis memurlarinin yani sira orta kademe yoneticilerin de
sayisi azalmistir. isini kaybeden insanlarin yeni ortaya cikan is alanlarinin ¢o-
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gunda calisacak bilgi ve beceriye sahip olmamalari onlarin bosta kalmasina
sebep olmaktadir. Hem bireysel hem de toplumsal bir sorun olan issizlik, bi-
reylerin yasam gereksinimlerini karsilayacak gelirden oksun kalmalari sonucu
ekonomik sikintiya diismelerine, iretmedikleri icin mutsuz olmalarina, psi-
kolojik ¢okiintllye girmelerine ve sonug olarak mutsuz olmalarina sebep ol-
maktadir. issizlik &ncelikle insani bir sorundur ve sadece bu neden, ¢dziimii
icin caba sarf edilmesi icin yeterlidir. Sikinti icinde olan, Gretmeyen, yasamsal
gereksinimlerini karsilayamayan bireylerin oldugu bir toplum sorunlardan
arinmis, gelismis, ideal bir toplum degildir (Dedeoglu, 2006, s. 80-82).

Civelek, issizlik ve verimlilik arasindaki olusan kisir bir dongiiden bah-
setmektedir. Az elemanla ¢ok is yapilmasinin ve drinlerin daha ucuza imal
edilmesinin sonucunun bolluk ve ucuzluk getirmesi beklenir fakat bu sireg
beklenmedik bir sekilde kriz yaratmaktadir. Clinki iscilerin ¢ikartilmasi Grini
tiketecek kisilerin issiz kalmasina ve rekabet ortaminda verimlilikten gelen
karin Gran fiyatlarindaki indirime yansimasi yiziinden para kazanilmamasina
sebep olmaktadir. GlinlimUzde sirketlerin verimlilikleri artmis fakat karhhkla-
rinda artis beklenirken tam tersi diisis meydana gelmistir. Bu durumda fir-
malar karliligini arttirabilmek icin yeniden isci cikarmaya baslamistir (Civelek,
2009, s. 36).

e) Sanal Ortamlar Konusundaki Sorunlar

Fiziksel olarak bir araya gelemeyecek ya da gelmesi glic olan ¢ok sayida
kisinin bilgi, duygu ve dislincelerini paylasabilecegi ve degistirebilecegi bir or-
tamda bulunabilmesi kuskusuz olumlu bir niteliktir. Ne var ki degistirilen bu
bilgilerin dogrulugundan ne denli emin olabilecegimiz sorunsalindan, sanal
ortamlarda yasanan bu dostluklarin ne kadar gercek ve glivenilir olabilece-
gine degin bir dizi problem bulunmaktadir. “Cok kisiden ¢ok kisiye” iletisimin
gercgeklestigi sanal topluluklardaki iletisimin ne olglide dogal oldugunu
kestirmek zordur. Bunlarla birlikte sanal ortamda artan iliskilerin bireyleri
giderek gercek sosyal iliskilerden fiziksel ya da psikolojik anlamda uzaklasti-
rabilecegi de gozlenmektedir. Sanal ortamda Uyesi oldugu sanal toplulukla
bulusan bir birey, bunu gergek hayatta dostlariyla birlikte yiyecegi bir yemek,
izleyecegi sanatsal bir gosteri ya da dinleyecegi bir konferans i¢in harcayacagi
zamani kullanarak yapmaktadir. Bagka bir endise de sanal ortamlarda bulu-
nan farkli, gizli amaglar tasiyan kisilerin bulunduklari sanal toplulugu kendi
istekleri dogrultusunda yonlendirmesi tehlikesidir. Biraz daha farkl bir bakis
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acisindan bakilirsa, sanal ortamlarda silah kullanan, ortaligi yikan ¢ogu ¢ocuk
olan kisiler bir yandan siddete alismakta, gercek yasamda siddet kullanmaya
egilimli olabilmekte, 6te yandan, sanal da olsa “varmis gibi” olan siddet orta-
minda bir slire bulunmanin sonunda psikolojik bozukluklar gosterebilmekte-
dir (Dedeoglu, 2006, s. 94-96).

5. Sonug

GUnimiuzde teknolojinin geldigi durum, yeni aygitlar, yazihmlar ve onlarin
ozellikleri her gegen glin bizleri sasirtmaya devam etmektedir. Teknoloji ile hiz-
la ilerleyen insanlik zaman igerisinde yeni degerler kazanirken eski degerlerini
ya ilerlemeye uygun bir hale getirmekte ya da tiimiyle unutarak onlari arkada
birakmakta ve belki de hi¢ bitmeyecek bir degisim siireci gegirmektedir. Fa-
kat insanoglunun karsilastigl sonuglardan bahsederken bu ilerleme ve degisim
siirecinin bugline kadar tamamen olumlu bir yonde ilerledigini veya gelecek-
te bu sekilde ilerleyecegini sdylemek zordur. Etik degerler toplumun temeli-
ni ve onun kurumlarini ayakta tutan en temel yapi taslarindan bir tanesidir.
Toplumu iletisim, etkilesim ve karsilikh glven iliskilerine dayanan bir kurum
olarak nitelendirirsek, etik bu iliskilerin her birinin de kékinde bulunan bir
olgudur. Karsilastigimiz sonuglar, ilerleme ve kazanma arzusuyla yanip tutusan
insanoglunun, bu arzunun bir bélimini medeniyetini ayakta tutan etmenleri
daha iyi bir duruma getirmek icin harcamasi gerektigini gdstermektedir.
Teknolojiyi gelistiren, kendisini diinyanin sahibi olarak géren insanoglu, gi-
nimizde karsilastigimiz issizligi, hak ve hukuk ihlallerini, toplumsal ayriliklari,
altyapisal sorunlari ve dijital ugurumlardan kaynaklanan sorunlari ¢ézebilecek
kudrettedir.
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Anahtar Kelimeler: Ozet :

Cevrimici Alisveris, Cevrimigi alisverisin nasil ortaya c¢iktig ve
Elektronik Ticaret, gelecekte nasil seyredecegine dair bir tahminde bu-
Yeni Medya. lunmayi amaglayan bu arastirma, literatlr tarama-
sina dayal olan analitik bir calismadir. “Elektronik
ticaret blyimeye devam edecek mi?” sorusu igin
istatistiklere basvurulmustur. Cevrimigi ticaret, gore-
ce kisa bir slire 6nce ortaya ¢ikmis olmasina ragmen,
yakin gelecekte geleneksel ticaret ile rekabet edebi-
lecek seviyeye ulasmasini bekleyebiliriz. Ozellikle de
mobil ticaret ile ivme kazanmasi, birkag yil icinde, or-
negin 2020 yilinda mevcut kapasitesini 2 katina ¢ikar-
masi kaginilmaz goriilmektedir. Teknolojik gelismeye
bagh olarak biylyen elektronik ticaretin yeni ortam
ve metotlara ihtiyag duymasi da olasi beklentilerdir.

Keywords: Abstract

This research, aiming at predicting how online
shopping has emerged and how it can navigate in the
future, is an analytical work based on literature review.
Statistics have been looked for “Will e-commerce con-
tinue to grow?” question. Although online trade has
recently emerged, we can expect it to reach a level that
can compete with traditional trade in the next future.
Particularly accelerated by mobile commerce, it is ine-
vitable that within a few years, for example by 2020,
the current capacity will double. Growth in electronic
commerce due to technological development is likely
to require new environments and methods.

Online Shopping,
E-Commerce, New
Media.
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Giris

internet teknolojileri, giindelik yasam pratiklerinde gesitli degisikliklere yol
acmustir. internet; iletisim, eglence ve diger ihtiyaglari kolayca karsilamanin bir
yolu haline gelmistir. Sanayi toplumundan bilgi toplumuna gecis siirecinde
One c¢ikan internet, yeni is modellerinin ortaya ¢ikisini da hizlandirmistir. Top-
lumsal gelisimi ve kiiresel ticaret klltlriini etkilemektedir. Ticari isletmeler
internet sayesinde faaliyetlerini elektronik ortamlara tasimaktadir.

Elektronik ticareti ortaya c¢ikaran ve gelistiren internet altyapisi, tiiketici-
lere yeni alisveris aliskanliklari kazandirmaya devam etmektedir. Tiketiciler,
geleneksel aliskanhklari, cevrimicinde de siirdirmek istemekle birlikte fark-
Il bir ortamda farkli alisveris deneyimleri yasamaktadir. Manuel Castells gibi
bazi sosyologlar, elektronik ticaretin hizla blylmesinin kiltirel degisimlere
yol agtigi konusunda olduk¢a emindirler. internetin toplumsal pratiklerin bir-
¢oguna ev sahipligi yaptigina dikkat ¢ceken Castells, internet sayesinde maga-
zalar ve diikkanlarin bize daha yakin hale geldigini; Ustelik elektronik ticaretin,
geleneksel ticarete rakip degil, onunla birlikte i¢ ice ilerledigini belirtmekte-
dir (Castells, 2003, s. 529). Bugiin bircok markanin hem geleneksel magazasi
hem de ¢evrimigi magazasi vardir. Ayrica isletmeler, sosyal medya hesaplarina
onem vermekte ve sosyal ticaretin varligini gliclendirmektedir.

Mobil cihazlarin gelismesi yeni gevrimigi aligveris ortaminin olusmasini
saglamistir. Oyle ki akilli cihazlar, giyilebilir teknolojiler ile giiniin her aninda
cevrimici olarak baglanti saglanabilir, ister bilgiye erisim ister eglence istenirse
de aligveris gerceklestirilebilir. Mobil ahlsverisin kisisellestirme 6zelligi, elekt-
ronik ticari isletmelerin dikkatini gekmis ve birgok mobil ticaret uygulamasinin
gelistirilmesine yol agmigtir. Glinlim{z gevrimigi aligverislerde mobil aligverisin
hizl yikselisi gozlemlenmektedir.

Butlin bu gelismelere ragmen geleneksel sirketlerde yatirimlarin gevrimigi-
ne dogru kaydirilmasi konusunda i¢glidisel gcekinceler bulunmaktadir. Bu ma-
kalede, “gergekten de gevrimigi ticaret bu biiyiime hizini sirdtrebilecek midir,
geleneksel ticaretin alanini daraltacak mi yoksa kendine alternatif bir alan mi
acacaktir, mevcut verilerden hareketle bu konuda gergekei ve uygulanabilir
bir tahminde bulunmak miumkin mudir ve isin uzmanlarinin éngoérdileri ve
sezgileri nelerdir?” gibi sorulara cevaplar aranmigstir.
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1. Elektronik Ticaret Ve Cevrimici Alisverisin Dinii

Teknoloji ve ihtiyaclar, tiketim tarzinin belirlenmesinde aktif rol oyna-
maktadir. Bireysel ihtiyaglari gidermeye yonelik alisveris bicimi, gegcmisten
gliniimize kadar bircok esasli dontsim gecirmistir. Basit degis-tokusla yani
takasla baslayan ticaret, paranin icadiyla gercek bir devrim yasamistir. Ge-
leneksel ticareti baslatan bu siireg glinlimiizde internet tabanh teknolojilerin
ortaya cikislyla cevrimigi ticareti dogurmus; “ticaret” olgusunu gesitli agilardan
degistirmistir. Geleneksel ticaretle es zamanli varhigini siirdiiren bu elektronik
ticaret modeli, tiiketicilerin ihtiyag ve talepleri dogrultusunda farkh durum ve
ortamlara yayillmis durumdadir.

Elektronik ticaretin geleneksel ticari faaliyetlerde karsilasilan bazi kronik
sorunlara ¢éziim olabilecegine dair iddialar yaygindir. Ulkelerin ticari sorun-
larinin ¢6zim{ konusunda elektronik ticaretten beklenti icinde olan Tirkiye
Cumhuriyeti Ekonomi Bakanhgi; hem Uretici hem de tiiketicileri, geleneksel ti-
caretin dezavantajlarindan olan uzaklik, bilgi eksikligi ve ihtiyaca yonelik Griin-
ler Gretme gibi sorunlarindan kuracagini 6nermektedir (Tarkiye Cumhuriyeti
Ekonomi Bakanligi, 2017). Ne var ki bircok uzmanin da belirttigi gibi mesafe
ve zamanla ilgili belirgin avantajlara sahip olsa da elektronik ticaret, heniz
tim ticari sorunlari ¢ozecek her derde deva bir ilag degildir. Bunun yaninda
elektronik ticaretin, geleneksel yiiz ylize alisverisin avantajlarini da kapsamasi
gerekmektedir.

a. Elektronik Ticaretin Tanimi ve Kapsami

Elektronik ticaretin varligini ¢ok yeni bir olusum olarak gormemek ger-
ekmektedir. Eski takas sistemi, elektronik ticaret tekniginin gelistiriimesinde
de 6nemli bir role sahip olmustur. Manuel Castells “in bildirdigine gore elek-
tronik ticaret ilk olarak 1971 yilinda, bir tiir borsa sistemi olarak bilinen ve
internet araciligi ile takas yapmaya imkan sunan Nasdaqg’in kurulmasiyla orta-
ya cikmistir. Bireyleri elektronik ticarete yonlendirmek amaciyla kurulan Nas-
daq, kendi miusterilerini elektronik alisverise yonlendirmis; bu slireci sorun-
suz bir sekilde yonetmistir. Siber ortamda gelisen bu hareketliligi fark eden
yatirimcilarin birgogu borsaya girdi, bdylece elektronik takasin biiyimesinde
aktif rol oynamistir. Elektronik ticaret kisa siire icinde dikkat cekici bir bluyliime
trendine girmistir. Amerika Birlesik Devletleri Menkul Kiymetler Borsasi verile-
rine gore, elektronik takas islemleri 1996 tarihinde 100 bin dolar iken 1999 yili
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sonlarinda yarim milyon dolara ylkseldigi belirtilmistir (Castells, 2003, s. 193).

Elektronik ticaretle birlikte muizik, oyun, 6grenme, eglence gibi bircok
islemlerin gerceklestirilebildigi bir alan olan internet, bireyler ve isletmeler
acisinda daha hayati bir hale gelmistir. 1991 yilinda canlanan elektronik ti-
caret, 1994 yilinda kitap satis sitesi olarak kurulan “Amazon.com” ile birlikte,
kullanilabilirligini daha aktif hale getirdigi dustiniilmektedir. Ote yandan ne-
redeyse es zamanl olarak kurulan “Ebay.com” da buglnki elektronik ticaret
sistemlerinin temelini olusturdugu soylenebilir. Amazon.com ‘un paylastig
veriler dogrultusunda 2003 yilinda sirketin gosterdigi hizli yikselis, elektronik
ticarete yonelik kaygilari 6nemli 6l¢lide ortadan kaldirmis ve gliveni artirmistir
(E-commerce, 2004).

Web 2.0 (2. Nesil Web) teknolojilerinin sagladigi etkilesimli web ve yaygin-
lasan internet kullanimi ile giinimizde blyuk bir 6nem kazanan elektronik
ticaret cesitlendikge tanimlama sorunlari da kendini gostermistir. Elektron-
ik ticaretin varhigina dair, bazi 6nemli kuruluslar asagida verilen farkl teorik
aciklamalar yapilmistir. Bu kurumlara goére elektronik ticaret:

i. “Mal ve hizmetlerin Giretim, tanitim, satis, sigorta, dagitim ve 6deme
islemlerinin bilgisayar aglari tizerinden yapilmasidir” (Turkiye Cumhuri-
yeti Ekonomi Bakanligi, 2017).

ii. Ticari sirketlerin arastirma, bilgilenme, 6deme, isbirligi ve trun teslim
islemlerini elektronik ortamlar araciligi ile yapmasidir (OECD, 2016) .

ii. Bir Urinln pazarlama, sunum, siparis islemlerinin internet lizerinden
yapilmasidir (WTO, 2013).

iv. Bir Urin veya hizmetin ag teknolojisi (izerinden satin alinma sirecidir
(Turban, King, Lee, K. Liang, & Turban, 2015).

v. Ag teknolojisi araciligiyla yapilan tim satin alma islemleridir; EFT, POS
hizmetleri gibi diger elektronik islemleri de kapsar (Kuscu, 2015, s. 1).

vi. Tum fticari Grin ve sistemlerin internet ortaminda satin alma islemidir
(Sezgin, 2013).

Bu tanimlarin vurguladigi ortak noktalari dikkate aldigimizda elektronik ti-
caret sOyle tanimlanabilir: “Elektronik ticaret, mal veya hizmetlerin reklam,
satin alma, 6deme, teslimat ve satis sonrasi destek islemlerinin internet Uze-
rinden elektronik cihazlar araciligi ile gergeklestiriimesidir” (Bkz. Uylas, 2016,
s. 27).

[(Q)
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Business to Business (Firmadan Firmaya) ifadesinin kisaltmasi olan B2B
elektronik ticaret modeli, sirketler arasinda yapilan elektronik ticareti tanim-
lamaktadir. Business to Consumer (Firmadan Tiketiciye) ifadesinin kisaltmasi
B2C elektronik ticaret modeli ise sirketler ile tiketiciler arasinda gerceklesen
elektronik ticareti tanimlamaktadir (Isikli & Kigtkvardar, 2016, s. 287). Turki-
ye Bilisim Sanayicileri Dernegi (TUBISAD), proje danismanlik arastirma sirketi
Deloitte, proje veri danismanligi sirketi Comscore ve Elektronik Ticaret islet-
mecileri Derneginin (ETID) ortak arastirmasi “Tiirkiye’de E-Ticaret 2016 Pazar
BlyuklGgi” bashkli raporunda elektronik ticaretin tanimi, kapsami ve belir-
lenen kapsam disi islemler bir arada ifade edilmistir (Bkz. Sekil 1).

Ticaret sektériinde 6nemli bir etki yaratan elektronik ticaret, ortaya ¢iktig
glinden bu yana gorece hizl bir ilerleme sergilemistir. Gerek isletmelerin ger-
ekse tiiketicilerin ihtiyaclarina yonelik yeni bir platform olusturmayi basarmis,
tiim sektorlerin dikkatini cekmis, elektronik ticaret entegrasyon sistemlerinin
sayisinda bir artis saglamistir.

b. Diinya’da Elektronik Ticaret

Elektronik ticaretin hizli blylimesi kiiresel 6lgekte bir¢ok islemin internet
aracihg ile gergeklestiriimesine firsat sunmus, bu platform ulkeler igin yeni
bir kalkinma ortami olarak gorilmustur. Turkiye Cumhuriyeti Ekonomi Bakan-
lig'na gore internetin hizli blylmesi ile elektronik ticaret isletmeleri igin
bircok islemde aktif bir ara¢ olmustur. Diinyada ticaretin serbestlestiriimesi ve
son 10 yil igerisinde iletisim ve teknoloji sektériindeki bllyimenin bir sonucu
olarak gorilmektedir (Tlrkiye Cumhuriyeti Ekonomi Bakanhgi, 2017).

Amerika Birlesik Devletleri’'nde 1998 yilindaki cevrimigi ticaret hacmi 1.6 mi-
lyon dolardan, 1999 yili baglarinda 2.3 milyon dolara ylkselmis gériinmektedir.
Bu artista belki de Castells ‘in 6nerdigi gibi, birgok araci firmanin ortadan kalk-
masl sonucu daha az komisyon 6denmesi etkili olmus olabilir (Castells, 2003, s.
190). Elektronik ticaretin gelismesine katki yapan isletmeler, platformun yeni
ve hareketli yapisindan ciddi 6lgtide faydalanmaktadirlar. Tiketicilerin aligveris
aliskanliginda farklilasmaya yol agan bu ortam, kiiresel 6lgekte cevrimigi ticaret
hacmini artirmig, etkisini genisletmistir. 2013 yili itibariyle kiiresel elektronik ti-
carette Kuzey Amerika en aktif lilke durumundadir. Bununla birlikte Asya Pasifik,
Bati Avrupa, Dogu Avrupa, Latin Amerika, Orta Dogu ve Afrika Ulkeleri de elek-
tronik ticareti aktif olarak kullanmaya baslamiglardir (Bkz. Sekil 2).
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Sekil 1: Tiirkiye’de E-Ticaret 2016 Pazar Bliytikligi Raporu: Elektronik Ticaretin Tanimi

ingiltere, Amerika, Almanya, Fransa, Japonya, ispanya gibi gelismis tilkeler
icin gevrimici perakendenin toplam perakendeye orani ortalama %8,8 iken
Cin, Polonya, Hindistan, Brezilya ve Rusya gibi gelismekte olan ulkelerin orani
%3,8 olarak gosterilmektedir. Bu oran Tirkiye’de 2015 yilinda 2,9 iken 2016
yilinda 3,5 olarak tespit edilmistir (TUBISAD, 2017, s. 11) .

Kuresel 6lcekte dijitallesmeyi takip eden ve her yil gesitli raporlar hazir-
layan “We Are Social”, “Kiresel Boyutta Dijitale Genel Bakis 2017” baslkli
raporuna gore, 7.4 milyarlik toplam popilasyonun yalnizca % 54’0 kentlerde
yasamaktadir. Sehirlilerin % 50’si interneti, %37 'si ise sosyal medyayi aktif kul-
lanmaktadir. Mobil telefon kullanici orani %66 iken bu kullanicilarin %34 ’U so-
syal medya kullanmaktadir. Bu kismi akilli telefon sahibi olarak nitelendirmek
mimkun iken, bu kitlelerin yasam alanlari icin internet teknolojisinin ilerlemis
oldugu disiinulebilir(Bkz. Sekil 3).

Emarketer.com arastirma merkezi verilerine gére 2012 yili itibariyle kiresel
elektronik ticaret hacmi 1 trilyon dolar olarak goriilmektedir. 2014 yilinda bu
rakam 1 trilyon 500 milyar dolar iken, 2015 yilinda 1 trilyon 700 milyar dolara,
2016'da 2 trilyona, 2018’de 2 trilyon 500 milyara ulasacagi 6ngorilmistir
(Fortune, 2015). 2015 yili elektronik ticaret hacmi 1 trilyon 6 milyar dolar
olmus, 2017’de son durumuna bakildiginda toplamda 1.61 milyar kisi elek-

@
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Orta Dodu ve Afrika

Sekil 2: Diinyada Elektronik Ticaret Hacmi 2013 (Sezgin, 2013, s. 2)

tronik ticaret araciligi ile alisveris gergeklestirmis, geleneksel alisverise oranla
bu oran %22 olarak belirtilmistir. 2016 yil diinya genelinde elektronik ticaret
harcamalari 1.915 trilyon dolar iken tiiketici basina diisen yillik elektronik ti-
caret ortaminda alisveris tutari 1.189 dolar olarak agiklanmistir (Bkz. Sekil 5).

c. Tiirkiye’de Elektronik Ticaret

Kuresel elektronik hacminin genislemesinde payi olan Turkiye, son yillarda
gelismeler kaydetmistir. Ozellikle geleneksel aligveristen cevrimici alisverise
gecis slirecinde bir arag olan elektronik ticaret, tiketicilerin alisveris aliskan-
liklarinda degisimlere yol actigi gézlenmistir. Turkiye’de cevrimici alisverisin
demografik 6zelliklerini inceleyen Webrazzi, Y kusaginin elektronik ticarette
daha aktif oldugunu bildirmektedir. Yeni teknolojilere acik fakat geleneksel
magaza anlayisindan tiimiyle kopmayan bu kusagin, ¢evrimici alisverislerde
daha glvenli ve korkusuz oldugu gorulmektedir (Bkz. Sekil 6).

TUSIAD 2014 raporuna gore, Tirkiye’de elektronik ticaret 2008 tarihinde
yillik olarak %35,5 oraninda blylime kaydetmis; 2012 ile 2017 yillari arasinda
yaklasik yillik %15,8 buyuyecegi tahmin edilmistir. Bankalar Arasi Kart Merkezi
de benzer sekilde 2013 yili Tiirkiye'de yapilan elektronik ticaret hacmini 15, 3
milyar olarak agiklamistir (Afra, 2014, s. 35). 2017 TUBISAD ve ETID tarafindan
hazirlanan rapora gore ise 2013-2016 yillari arasinda elektronik ticaret hacmi
tahminlerin yaklasik iki kati oranla % 34 bliyliime gostermis, 17.5 milyar TL

miktarina ulagsmistir (RAPOR, 2017).
Q)
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Sekil 3: Kiireselde Dijitale Genel Bakis 2017 (Kemp, 2017)

Elektronik ticarette 6deme sistemlerinin ¢oklugu, cevrimici aligverise
yonelimin en blyuk etkenlerindendir. Bankalar Arasi Kart Merkezi Raporuna
gore Turkiye, kredi karti ve banka karti kullaniminda Avrupa’nin ikinci en biylik
Ulkesi olarak yer almaktadir(Bkz. Sekil 7). Sekil 8’den de anlasildig tizere, kredi
karti kullanim oranlarinin yiksek oldugu ulkemizde tiketiciler, oturduklari
yerden alisveris yapmaya alismis gérinmektedir.

ARG

1.6 22%  $1.9156  $1,189

* Hootsuite lu:l':rd

Sekil 4: Diinya’da Elektronik Ticaret Hacmi
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Sekil 5: Tiirkiye’de elektronik ticaret yapan kullanicilarin demografik yapisi (Koca,
2010).

Turkiye’de 2012 yih igerisindeki elektronik ticaret harcamalarinda internet
disi hizmetler sonrasinda seyahat/ucak harcamalari buyik bir orana sahip-
tir. Ugak bileti satin alma yontemlerinin internet ortamina taginmis olmasi,
cevrimigi aligveriste bu ortami kullanmayi neredeyse zorunlu kilmistir. “We
Are Social” verilerine gore Turkiye, elektronik ticarette 2013 yilinda %33’lik
bir penetrasyona sahip iken bu oran, 2017 yilinda %43’e yikselmistir (Bkz.
Sekil 8). Kuresel ortalamaya yakin elektronik ticari degerlere sahip olan Tiir-
kiye, mobil aligveriste de hizli yiikselis gostererek ciddi blylime kaydetmistir.

TUBISAD, Tiirkiye’de elektronik ticaret pazar biytklGgini 2015 yili icin
24,8 milyar, 2016 yil i¢in 30,8 milyar TL olarak agiklamistir. Bu sayi perakende
icin 17,5 milyar TL iken perakende disi 13,3 milyar TL olarak belirtilmistir. Sekil-
de goruldigi Gzere son 3 yil igerisinde elektronik ticaret pazar buyuklGgl artis
gostermis olmasina karsin 2016 yilinda 2015 yilina oranla artis ivmesinde bir
azalma s6z konusudur. Ozellikle cevrimici kanallar {izerinden tatil ve seyahat
harcamalarindaki artis oraninin diisiik kalmasi, yil icerisindeki genel artistaki
dislsin sebebi olarak gorilmektedir (Bkz. Sekil 9).

TUBISAD, tahmin edilen elektronik ticaret pazar kapsamini ¢ok kanalli ve
sadece cevrimici kanallar olmak Uzere iki grupta incelemistir.

i. Cok kanalli elektronik ticaret elektronik, giyim ve ayakkabi, eglence
ve kiltlr, ev ve dekorasyon, tatil, seyahat ve diger olarak kategorilere
ayrilmistir. Bu grupta bulunan elektronik ticaret tirleri geleneksel ve

91




ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

Tiirkiye'de
e-ticaretin
itici gligleri

Sekil 6: Tiirkiye’de Elektronik Ticaretin Itici Giigleri (Afra, 2014).

cevrimici pazarda varligini strdirebilir 6rneklerdir. Kategorilere ver-
ilen 6rnekler hem geleneksel magaza hem de ¢evrimici magazalari ile
musterilerine ¢oklu erisim firsati sunmaktadir.

ii. Yalnizca gevrimici hizmet saglayan kanal; gok kategorili, 6zel aligveris,
online yasal bahis, pazar yeri, dikey ve ¢evrimici yasal bahis olarak kate-
gorilere ayrilmistir. Bu kanal igerisinde yalnizca gevrimigi hizmet saglan-
maktadir.

a. Cok kategorili grup birgok tiriini tek bir cevrimigi hizmet saglar.

b. Ozel aligveris grubu &zellestirilmis marka ve riinleri misteriye sun-
maktadir.

Sektér Bazh Online Harcamalar Online Harcamalar (2012)

Tidtkatisci Db Ganibesri

F

Diger
15. 3milyar

Sekil 7: Tiirkiye’de B2B elektronik ticaret harcamalari (Afra, 2014, s. 36)
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Sekil 8: Ulkelere gére elektronik ticaret dagilimi (Kemp, 2017).

¢. Online yasal bahis, bireylerin cevrimici ortamda bahis vb. oyunlari
yasal olarak oynayabildigi sistemdir. Pazaryeri ve tatil ve seyahat tiri
mdisteri ve satici arasinda ¢evrimici olarak araci olmaktadir.

d. Dikey grupta misteri ile satici arasinda araci bulunmayip firma direk
kendi Grinlerini yalnizca ¢evrimici kanalindan satmaktadir (Bkz. Sekil
10).

Cevrimici magazalarin artmasi ve kullanicilarin bu alana yonelmesinde,
elektronik ticaretin tlketiciye sagladigl avantajlar etkili olmustur. Bu
avantajlarin ¢oklugu her ne kadar gevrimici alisverisi cazip kilsa da gindelik
hayatta olumsuz degisimlere de yol agmistir. Asli Sezgin, insanlarin internet
aracihigi ile alisveris yapmalarinin sebepleri arasinda trin fazlaligl, arastirma
kolayligi ve Uriinlere karsi duyulan begeninin etkili oldugunu belirtmektedir.
Bir Griini satin almadan 6nce Uriin hakkindaki yorumlari okuyabilme, teslimat
siresinin kisaligl, iade islem prosedirlerinin daha kolay olusu, indirim
firsatlari ve farkli 6deme olanaklari gibi avantajlar ¢cevrimici alisveris aliskanhgi
kazanilmasinda 6nemli rol oynamistir (Sezgin, 2013, s. 11). Akyol’'un Mc-
Gaughey & Mason eserinden aktardigina gore, tiiketiciler elektronik alisveris
ile istedikleri Girline daha kolay ulasabilmekte, zaman, ugras ve paradan daha
tasarruf ederek gevrimigi alisveris etkinligi artirlmaktadir (Akyol).
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2. Cevrimigi Alisveriste Tercih Edilen Yeni Elektronik Ticaret

Elektronik ticaretin lkemizde hizla yayilmasi ve blylmesi, tiketici karar
verme siirecinde ve buna etken olan dirtilerin de degismesine sebep olmustur.
Degisen alisveris anlayisi ile birlikte tlketiciler, tiketimde ihtiyag analizi yapar-
ken dahi farkli kriterleri g6z 6niinde bulundurmaktadir. Cevrimici alisverisin ger-
ceklestirildigi ortama bagh olarak alisveriste satin alma siirecinde etkili seyler
de degisebilmektedir. We Are Social 2016 istatistikleri dogrultusunda Tirkiye’'de
2016 yilinda son bir ay icerisinde %45’lik bir oran ¢evrimici alisveris gercekles-
tirmistir. Ahsveris gerceklestiren bireyler ile birlikte %54’lik bir oran bir GriinG
satin almadan once internet araciligi ile arastirma gergeklestirmistir. Bu oran
dahi bireylerin alisverislerini gerceklestirirken ¢evrimici kanallardan destek al-
digini desteklemektedir. Bu durumun bireyin ¢evrimici alisverise yonelmesini
destekledigi séylenebilir. Gergeklestirilen elektronik ticaret alisverislerin %42’si
web tarayici Gizerinden tamamlanmisken, %24’( ise mobil cihazlar kullanilarak
yapiimistir(Bkz. Sekil 11). Bu tablodan anlasildigi Gzere tlketiciler cevrimigi alis-
veriste mobil alisverisi benimsemeye baslamistir. Bununla birlikte bireylerin ak-
tif sosyal medya kullanimi, ticari sirketleri, sosyal medya tizerinden {rin pazar-
lama konusunda yatirim yapmaya tesvik etmis gériinmektedir.
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Sekil 10: Tiirkiye’de kategori bazli elektronik ticaret modelleri

a. Sosyal Medyada Alisveris

Tiiketicinin elektronik ticareti benimsemesi, yeni ¢evrimigi alisveris ortam-
larinin yayilmasini hizlandirmigtir. Ozellikle Web 2.0 teknolojileri ve sosyal medy-
anin kullanicilarin giindelik yasamlarinda etkin bigcimde rol oynamaya baslamasi
yeni imkanlar yaratmistir. Ticari faaliyetlerin sosyal medyaya genislemesiyle
Faceook, Twitter ve Instagram gibi blyik sosyal medya aglari, iletisim araci ol-
manin tesine gegmistir. Sosyal medyada kullanicilar yalnizca paylasimda bu-
lunmamakta, ayni zamanda aligveris de yapmaktadirlar. Sirketlerin magazalari
icin actigl sosyal medya hesaplari, tiiketicilerin Griinlere ulasmasini kolaylastir-
makla birlikte zengin ¢evrimici 6deme yontemi ile Urline sahip olmayi kolay-
lastirmaktadir. Cevrimici ticaret, Web 2.0 araglari ile birlikte sosyal ortamlar
araciligi ile gergeklestirildiginde “sosyal ticaret” haline de dénlismistir. Sosyal
ticaret, 2009 yilinda yikselise gegmis gérinmekte; kiresel 6lgekte ise Amerika
Birlesik Devletleri igerisinde bulunan isletmelerin biyik ¢ogunlugu, Facebook
hesaplarinda kendi isletmelerini tanitmistir (Turban, King, Lee, K. Liang, & Tur-
ban, 2015). Benzer sekilde Turkiye’de de her Griin markasinin aktif sosyal me-
dya hesaplari bulunmakla birlikte kiigiik isletmelerin de bu ortamlarda faaliyet

gosterdigi gorilmektedir.
95 i}
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Sekil 11: Tiirkiye’de gevrimici alisveris icin kullanilan araglar (Kemp, 2017).

b. Mobil Aligveris

Mobil internet kullaniminin artigiyla birlikte mobil alisveris de yayginlasmaya
baslamistir. Ozellikle 3 ve 4. nesil genis bant teknolojisinin icadi, internet kullanici
sayisini ve etkisini artirmis, bu da elektronik ticaretin mobil cihazlar araciligi ile
genislemesine yol agmistir. Mobil ticaret, elektronik ticaretin zaman ve mekan-
dan gorece bagimsiz bir sekilde mobil cihazlar araciligi ile gergeklestirilmesidir. Bir
diger ifadeyle tasinabilir cihazlar kullanarak satin alma ve 6deme siirecidir (Sari-
sakal & Aydin, 2003, s. 4).

Son yillarda hizla bliyliyen mobil ticaret ile ilgili rakamlara da yer veren
Sezgin’in paylastigl verilerden, mobil ticaretin Amerika ve Avrupa genelinde
2010’dan 2014 yilina kadar hizla artis gosterdigi gozlemlenmektedir(Bkz. Sekil
12). Bireylerin alisverislerini mobil cihazlar araciligi ile gergeklestirmesinde
mobil alisverisin bircok avantaji bulunmaktadir. Bu baglamda mobil alisverisin
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elektronik ticaret ortamlarina goére avantajl bir yerde durdugu soylenebilir.
Criteo’nun Mobil Ticaret’in Durumu 2015 Raporuna gore, kiiresel elektron-
ik ticaretin Ugte biri mobil ticaretten olusuyor (Criteo, 2016). Mobil ticaretin
2015 yilinda Tirkiye'deki elektronik ticaret igindeki payi, %17 olarak tespit
edilmistir (Webrazzi, 2015). We Are Social raporuna paralel olarak TUBISAD
2016 verileri de artan mobil alisveris yonelimini vurgulamistir. 2016 itibariyle
diinyada elektronik ticaret alisverislerinin %44’G mobil telefonlar aracig ile
gerceklestirilmistir. Turkiye’de ise bu oran %19 olarak agiklanmigtir. Akill tele-
fon kullaniminin yayginlasmasi ve uygun fiyath akilli cihaz rekabetinin mobil
aligverisin buylimesine katkisi oldugu distinilmektedir (RAPOR, 2017, s. 5).
Mobil ticaretteki hizla bliylime, elektronik ticarette de bir bliyime anlamina
gelmektedir. Akilli telefonlarin kazandigl yagsamsal énem nedeniyle gevrimigi
alisverise yonelim artmis gérinmektedir.

Cevrimici alisverislerde mobilin payini %30 olarak agiklanmis, ingiltere ve
Japonya gibi Ulkelerde bu payin %50'nin lzerinde oldugunu ifade etmistir.
Diinya genelinde ¢evrimici alisveriste mobil alisverisin payinin 3 yil icerisinde
yuzde 20’lerden yizde 35 oranlarina kadar yikselmis oldugunu ifade eden
Yazicioglu, 2019 yilinda globalde 2 milyar kisinin mobil alisveris yapmasini
Ongordiguni bile getirmistir (Webrazzi, 2017). Bu istatistikler dogrultusunda
hem diinya genelinde hem de Tirkiye’de ¢evrimigci alisverisin mobil alisverise
dogru yoneldigi sdylenebilir.

3. Cevrimigi Alisverisin Glindelik Yasama

Teknolojinin gelisimi ve akilli telefonlarin yaygin kullanimina paralel olarak
gelisen elektronik ticaret insanlarin giindelik yasamlarinda gesitli degisimlere
yol agmistir. internetin belirli bir yerde olma zorunlulugunu bagimliligi orta-
dan kaldirdigi, bunlara dair yeni bir bakis acisi getirdigi ileri stirilmektedir. Bu
yeni dijital platform, hayatimizin en 6nemli unsurlarindan biri olarak elektro-
nik ticaretin hacim ve etkinligini artirmistir. Castells ‘e gore, eski magazalar,
diikkanlar, alisveris merkezleri gibi mekansal yerleskeler internet agi ile kulla-
nicilara daha yakin hale gelmistir (Castells, 2003). Bu baglamda g¢evrimigi alis-
veris bireylerin glindelik yasaminda cesitli etkilere de yol agmistir. Glinim{iz-
de Tiirkiye'de ¢evrimigci alisveris incelendiginde Tiirkiye’de ¢evrimici alisverisin
gerceklestirilmesine bagl olarak alisveriste yiiz ylze iletisim azalmis, tiketici
cekingenliginin kayboldugu gézlenmistir. Ayrica bireyler kiiresel Griinlere daha
rahat erisebilmektedir. Cevrimigi alisveris ile 6deme ve lojistik imkanlar oldu-
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Sekil 12: ABD ve Avrupa lilkelerinde mobil ticaretin elektronik ticaret igindeki payi
(Sezgin, 2013, s. 4).

gu silirece dlinyanin her bolgesinden alisveris yapilabilmektedir. Geleneksel
magazalar sisteminde yalnizca yakin ¢evre bazli alisveris ve triin bulma im-
kani varken, artik insanlar internet ile erisebildikleri her bélgeden diledikleri
Urlinlere sahip olabilmektedir. Bunun dilinyada en blylk ornegini gosteren
Amazon.com ve Ebay.com’un, cevrimici alisverisin kiiresellesmesinde bir et-
ken oldugu soylenebilir.

ihtiyactan dogan tiiketim anlayisi, elektronik ticaret ile farkli bir boyut
kazandigi ve insanlarda tiiketime yonelik sempatinin arttigi distnilmektedir.
Cevrimici tiketimin blylmesi ve kisiye 06zel pazarlama yodntemlerinin
artmasiyla birlikte insanlar ihtiyaclarindan farklh dogrultuda tiketim
gerceklestirmeye baslamistir. Baudrillard, teknoloji ile birlikte tiketim
aliskanliklarimizin zamana bagli degismesinin, toplumlarda gercek ihtiyacg ve
sahte ihtiyacglar arasindaki ayrimi kaldirdigini belirtmektedir. Bu baglamda
tiketimi, Gretmek ile yok etmek arasindaki siire¢ olarak tanimlamaktadir.
Gundelik yasamda tiiketim kavrami yonlendirilen bir tiketimsellige bagh
olarak uretkenlik dizenine baghhgini sirdirdtgini belirtmektedir (Bauld-
rillard, 1997, s. 47). Teknolojinin bu kadar el altinda olmasi ve bu araglar ile
iletisime zaman ayrilmasi, kisileri cevrimici alisverise yonlendirirken, tiketim
toplumuna dénismeye de yardimci olmaktadir.
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Sekil 13: Diinya Genelinde Elektronik Ticaret 2015-2016 Karsilastirma Verileri
(TUBISAD, 2017)

Cevrimici alisveriste glinimizde degisen zaman ve mekan algisi da
bulunmaktadir. Son yillarda yapilan arastirmalar, cevrimici alisverislerde ihtiyag
harici tiiketimin giin gectikce blyidugu, buna bagli olarak da ¢evrimigi tiketime
harcanan zamanin da arttigini géstermektedir. Ginimiuz ¢aginda, ¢ogunlukla
Ozel sektor basta olmak Uzere yogun calisma saatleri, ise gidis donus trafigi
ve bu siirecteki fiziksel ve ruhsal yorgunluklar, insanlari teknoloji kullanimina
daha fazla itmektedir. istanbul gibi kalabalik ve trafik problemi olan sehirlerde
yasayan insanlar icin, tek tatil giiniinde alisverise zaman ayirmak vakit kaybi
gibi gorulmektedir. Bu noktada elektronik ticaretin zamandan tasarruf diye
anilan avantaji devreye girmektedir. Kisiler, ihtiyac duyduklari Griini magazaya
giderek satin almak yerine, oturduklari yerden akilli cihazlari yahut bilgisayarlari
aracihg ile satin almaktadir. Buna karsin Isikli 'ya gore teknoloji, bir paradoks
yasanmasina sebep olmakta, hayatimiza zaman kazandirma vaadiyle girmekte
fakat kazandirdigi zamandan daha fazlasini gasp etmektedir (lIsikli, 2008, s. 12).
Elektronik ticaretin kolay ve hizli erisim avantaji, bircoklari tarafindan zaman ve
mekandan bagimsiz olma bicimindeki bir avantaj olarak yorumlanmakta fakat
cevrimicinde gecirilen slirenin artisi, bu iddianin yeniden gézden gecirilmesini
zorunlu kilmaktadir. Bu baglamda Sezgin’e gore, mobil ticaret, mobil cihaz kul-
lanim orani yiiksek ve harcama egilimleri olan (ilkelerde gelisen bir kanal olarak
goriinmektedir (Sezgin, 2013). Ayrica sosyal medyanin da bu denli 6nemli bir
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zaman diliminde yer almasi, sosyal ticaret kavraminin gelismesine katki saglay-
abilecek bir etken olarak dusunulebilir.

4. Sonug

Teknolojik gelismelerin glin gectikge artmasi ve bunun en biylk sonug-
larindan internetin birey yasaminda biyilik yer kaplamasi giindelik hayatta
cesitli degisikliklere yol agmistir. Bu degisiklerden biri olan alisveris ortam de-
gisikligi, elektronik ticaret ile ¢cevrimici alisveris kavraminin olusmasi saglan-
mistir. Elektronik ticaret ilk olarak borsa sirketi Nasdaq ile ortaya ¢ikmisken,
gliniimizde her tirll kullanim sekli ile aktif olarak yer almaktadir. Cevrimigi
banka islemleri, sinema biletleri, borsa ve her tiirli ahsveris elektronik tica-
ret olarak belirtilmektedir. Cevrimici alisveris gecmisten glinimize hizla artis
gostermisken son yillarda bu artisin azalan ivme ile arttigi gézlenmistir. Elekt-
ronik ticaretin duragan déneme girebilecegini iddia edenler olsa dahi ¢cevrimi-
¢i alisveris her gecen yil bir dncekine oranla artisini sirdiirmekte ve 6nemini
korumaktadir.

Cevrimigi alisverise bagli olarak insanlarin giindelik yasamda aligveris
aliskanliklarinda da cesitli degisimler meydana gelmistir. insanlarin internet
ve sosyal aglardaki aktifliginin gin gectikce hizla arttigi gézlenmektedir.
Dinya ortalamasinin Uzerinde internet aktifligi gosteren Tirkiye, internet
teknolojisini aktif olarak kullanan tlkeler arasinda yer almaktadir (Kemp,
2017). Buna paralel olarak Glkemizde gevrimigi alisverise yonelim de artmistir.
Nielsen’in Online Alisverise Bakis Raporuna gore, cevrimigi alisveris yapan kisi-
lerin %69’u magaza yerine internet lizerinden aligveris aliskanhklarini stirdiir-
mektedir. Cevrimigi alisverislerde kredi karti ile 6deme ydntemini tercih eden
kisilerin %34’ yalnizca elektronik ticarette kullanmak icin ayirdiklari bir kredi
karti oldugu belirtilmistir.

Arastirma sonuglarina gore de elektronik ticaret ve gevrimigi aligveris, in-
sanlarin giindelik yasamlarinda gesitli degisikliklere yol agmistir. Bu degisimle-
rin en basinda gelen yiiz ylize iletisimden kopma, yeni tiiketim yontemlerinde
insan iliskilerinin daha azalmasina sebep olmustur. Bununla beraber tiiketi-
ci gekingenligi azalmis, insanlar artik ihtiyaglari ve satin alma hareketlerinde
daha 6zglivenli davranis sergilemislerdir. Cevrimici aligverisin avantaji olarak
gorilen zaman algisina bu ¢alismada yeni bir bakis agisi getirilmistir. Isikli’'nin
da belirttigi gibi, hayatimiza zaman kazandirma vaadiyle giren teknoloji, ka-
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zandirdigindan daha fazla zamani gasp etmektedir (Isikli, 2009). Bu baglamda
elektronik ticaretin geleneksel ticarete oranla kisilere daha fazla zaman kaybi
yasattigl savunulmaktadir. Tuketicide bilisim okuryazarliginin zayif olmasi, in-
ternet baglantisinin yavas olmasi, teknik aksakliklar gibi sebepler elektronik
alisveriste zaman kaybini tetikleyen etmenler olabilir. Ayrica satin alinan Urin-
lerle ilgili kargo bekleme, geciken kargo sikintilari, yanlig Griin ya da hatah par-
¢a gonderimleri de gevrimigi aligveriste zaman kaybini destekler niteliktedir.

Kisisellestirilmis reklamlar ve dijitalde cesitli pazarlama yontemleri in-
sanlari cevrimici ahsveris ile tiketime yonlendirdigi disinilmektedir. Sekil
15’de Afra, elektronik ticaretin insan hayatina getirecegi yenilikleri futurist bir
yaklasimla ele almstir.

Mobil teknolojilerin gelisimi de elektronik ticaretin biyimesinde aktif rol
oynamistir. Gelismis Ulkelerde elektronik ticaretin geri kalmis tlkelere oranla
daha hizli baylimekte, mobil cihazlarin gelisimi ile elektronik ticaret bliyime-
sini arasinda bir paralellik gézlenmektedir (Isikli & Kiiglikvardar, 2016, s. 286).

Gegmisten glinimize elektronik ticaret her ne kadar azalan sekilde artis
gdsterse de heniiz doyum noktasina ulasmamistir. Ozellikle mobil teknolojileri-
nin varligi ile sekillenen mobil alisveris kavrami ¢cevrimici alisverise yeni bir yliz
kazandirmistir. Bireylerin mobil cihazlari araciligi ile gerceklestirdikleri mobil
ticaret hizla blylimekte ve bireylerin mobil alisverise yonelimi gerceklesmek-
tedir. Bu baglamda elektronik ticaretin biyimesinde mobil ticaretin de etkisi
g6z onlinde bulundurularak 2020 yilinda elektronik ticaret bugiinki halinin
yaklasik 2 katina ulasacagi 6n goriilmektedir.

Elektronik ticaret hacminin zaman igerisinde artarak bliyimesi, tiiketici-
nin ihtiyaglari ve sirketlerin biylimesi ile paralel olarak ilerleyecektir. Tiiketici
profili her ne kadar degisse de davranis degisikliginin cok sik gozlenmedigi goz
onlnde bulunduruldugunda, geleneksel ticarete alismis ve bu tir alisverisi
seven tlketicilerin gelecekte de var olacagi tahmin edilebilir. Bu baglamda
elektronik ticareti geleneksel ticaretten ayri disinmemek hatta bu kavram-
larin i¢ ice blylime gostermesini beklemek gerekir. Son yillarda adini sikhkla
duydugumuz nesnelerin interneti kavrami, web 3.0 ya da yapay zekalar nasil
kisiye 6zel hizmetler sunuyor ise ticaret i¢in de ayni sey dusilinilebilir. Kisi-
ye Ozel aligveris kavrami 6nemini yikseltebilir, geleneksel, web tarayicilar
aracigiyla ya da mobil cihazlardan gevrimigi alisverisler gerceklesebilir. Bura-
da tutumda tiketicinin istegi Uzerinde yogunlagsmakla birlikte sirketlerin kar
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Sekil 14: Tiirkiye’nin elektronik ticaret ve insan hayatina etkisinde 2023 vizyonu
(Afra, 2014, s. 132)

gozetilecektir. Elektronik ticaretin gelecekteki roll geleneksel ticareti gececegi
yonde olmayacagi gibi belirli bir doyuma ulastiktan sonra geleneksel ticaret ile
es zamanli ilerleyecegi dusunilebilir.
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Anahtar Kelimeler: OzZET

Teror, ideoloji, Teror artik yerel bir tehdit olmaktan gikarak geli-
mesrutiyet, medya, sen teknoloji ve iletisim araglari ile kiiresel bir boyu-
zeytin dali harekati  ta tasinmis ve kendini her cografi bélgede hissettirir

hale getirmistir. Teror, yapilan eylemleri mesrulastir-
mak ve bu eylemlere yénelik sempati toplama hede-
findedir. Cok sayida insan 6ldirmek yerine, yapilan
eylemin biyuk ¢apli ses getirmesi ve bunun iletisim
araglari vasitasiyla tim diinyaya servis edilmesi ol-
dukga kritiktir. Medyanin bu denli gl¢li olmasi tar-
tismalari da beraberinde getirmistir. Medya, kamuo-
yunu bilgilendirme amaciyla mi haberleri yapmakta
yoksa yaptigl haberlerle teror faaliyetlerine katki mi
saglamaktadir? Cok uzun yillardir terére maruz ka-
lan Tirkiye'de terére yonelik engelleme faaliyetleri
devam etmesine ragmen o6zellikle internet mecrasin-
da terori megrulastirici ifade ve paylagimlarin tam
anlamiyla éniine gecmek mimkiin degildir. iletisim
cagl olarak degerlendirilen glinimiiz dlnyasinda
toplumsal sistemler ile bltiinlesen medyanin etkisi
inkar edilemez bir gercektir. Medya kimi zaman ele
aldig1 konuda gercekleri yansitirken kimi zamanda
kurmaca hikaye yapisiyla olaylari baska bir pencere-
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de vermektedir. Marshall McLuhan’in “dlinyanin k-
resel bir kdy haline geldigi” sdyleminin gercek anlam-
da yasandigl gliniimiizde bu koyin yoneticilerinden
birisi de medyadir. iletisim araclari sahip oldugu ola-
naklar sayesinde bilgiyi saniyeler icerisinde iletilebilir
hale getirmistir. Dinyanin kiresel bir kdy haline gel-
digi gerceginin modern anlamda ilk 6rnegi olarak 11
Eylal 2001 ABD saldirilari ifade edilebilir. Saldiri son-
rasi medya kuruslari olayla ilgili bilgileri tiim diinya-
ya servis etmis ve teroriin acimasiz ylzinan kiresel
anlamda goérilmesine olanak saglamistir. Medyanin
bu kadar glicli olmadigi zamanlarda da terér olaylari
meydana gelmis ancak gelisen iletisim teknolojileri
ile terérin yerel yikiciligr kiresel boyutlara aktaril-
masi saglanmistir. Terérin bu yikici yizand 6rtmek
isteyen terér sempatizanlari ise yaptiklari acimasizhgi
mesrulastirmak, eylemlerine yonelik sempati top-
lamak amaciyla girisimlerde bulunmaktadirlar. Bu
calismanin c¢ikis noktasi olarak “terér ve mesrutiyet,
ideoloji, medya” iliskisi ele alinarak, terérin nasil
mesrutiyet kazandigi tartisilacak ve “Zeytin Dali Ha-
rekdtina” yonelik batt medyasindaki ilk tepkilerden
bahsedilecektir.

ABSTRACT

Terrorism has moved from a local threat to a glo-

logy, Constitutiona- bal dimensior_w bY means of developing techqolog_y
lism, Media, Operati- and communication tools, and at the same time it

on Of Olive Branch.  has become able to feel itself in every geographical
region. Terror is aimed at legitimizing the actions and
gathering sympathy for these actions. Terrorists are
now focusing on how far their voices can reach the
world through media. The media is so powerful but
it also cause some controversy. For instance, does
the media make news for the purpose of informing
the public or do they contribute to the terrorist ac-

Keywords:

Terrorism, ideo-
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tivities with the news? In the new media it is diffi-
cult to overcome expressions that justify terrorism.
Turkey has been trying to solve these problems. The
influence of the media, which is integrated with the
social systems in today’s world is so important. Whi-
le the media sometimes reflects the real facts, most
of the time It gives the fictional story. According to
Marshall McLuhan, “the world has become a global
village”. Meaning of this sentence is that communi-
cation technology have made it possible to transmit
information within seconds. The September 11, 2001
US attack can be expressed as the first example of
the modern sense of the fact that the world has be-
come a global village. After the attack, the media has
shown the ruthless face of terror to the whole world.
Terror sympathizers wants to cover this destructive
face of terror and trying to legitimize their actions
with new media tools. The starting point of this work
is on the relationship between “terrorism and cons-
titutionalism, ideology, media”. At the same time the
western media’s first reaction to the operation of oli-
ve branch will be examined.

1.GiRiS

Gelisen teknoloji ve kitle iletisim araglariyla birlikte kiresel bir boyut ka-
zanan teror, cesitli dénemlerde belirli ortak hedefler dogrultusunda ortaya
cikmis ve kimi ideolojilerin de etkisiyle kisileri, rejimleri ve iktidarlari hedef
almistir. Terér olgusuyla, halk etki altina alinmaya galisirken ayni zamanda kitle
iletisim araclarinin yonlendirmesiyle halki sindirme hedeflerine de ulasiima-
ya calisiimaktadir. Medyanin teror olaylarini ele alisi bircok tartismayi bera-
berinde getirmektedir. Kuskusuz bunlarin basinda medyanin terér olaylarini
ele alirken kamuoyunu bilgilendirme amaciyla mi haberleri isledigi yoksa bu
haberleri ele alirken teror 6rgltlerinin amaclarina hizmet mi ettigi gibi cesitli
sorular giindeme gelmistir.

Teror kelimesinin kokeni Latince “terrere” sdzciglinden gelmektedir. Te-
ror kelimesinin ilk defa Fransiz Akademisinin 1789 yilinda yayinladigi sézlikte
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kullanildigini gérmekteyiz. Fransiz ihtilalinden sonraki dénem tarihgilere gore
“rejime de la terrour” terdr rejimi olarak isimlendirilmistir (Laqueur, 1977).
Wilkinson, teréru “korkudan sarsintiya ugrama” veya “korkudan dehsete ka-
pilmaya neden olma” anlamlarina geldigini ifade etmistir (Wilkinson, 1974).
Birlesik Krallik, terér kavramini “Herhangi bir kisiye veya mulke karsi ciddi sid-
det igeren, siyasi, dini veya ideolojik bir eylem yolunun ilerletilmesi amaciyla
tehdidin kullanimi “olarak tanimlamistir (Townshend, 2011, s. 3). Terérizmin
kabul edilen evrensel bir tanimi yoktur. Clinkl terimin yorumlanmasi kisilere
gore degismektedir. Biri igin ‘terdrist’ olarak tanimlanan bir kisi, baskasi igin
‘dzgiirlik savascist’ olarak ifade edilmektedir. Ornegin, Filistinliler icin Hamas
drglti israil’e karsi kurtulus miicadelesi veren bir yapilanma olarak ifade edi-
lirken Israillilere gore bir terér érgiiti olarak degerlendirilmektedir. Bu gore-
lilik durumlari terérizm taniminin evrensel ortak bir ¢gatida tanimlanmasini
zorlagtirmaktadir. Ter6riin ortaya cikisi oldukga eski olmakla birlikte yazili kay-
naklara gére kavram, Roma ddnemlerine kadar uzanmakta ve Sicilyalilar ile
baglantilari oldugu 6ne surilmektedir. Ancak tarihsel dénemlere bakildiginda
modern anlamda ilk “Terdr Rejimi” olarak adlandirilan Fransiz ihtilali’nin orta-
ya cikis sebeplerinden en énemlisi Fransiz ekonomisin bozulmasidir. Ulkenin
diger ulkelerle gatisma halinde olmasi, sémiirgelerinin elden ¢ikmasi ve agir
vergi yukleri bu ihtilalin en énemli sebepleri arasinda gosterebilir (Senocak,
2006, s. 38). Gunlimizde de terériin ortaya ¢ikis nedenlerinin basinda da eko-
nomik sebepler gelmektedir.

Ozellikle burada bahsedilmesi gereken gerek geleneksel medyada gerekse
sosyal medyada karistirilan iki kavram mevcuttur ve bunlar arasindaki ben-
zerlik bir karmasaya neden olmaktadir. “Teror” ve “terdrizm” kavramlari ayri
kavramlar olmalarina karsin cogu kez birbirlerinin yerine kullaniimaktadir. An-
cak “teroér” buyik capli siddet iceren eylemlerin bir bitini, “terérizm” ise
mevcut siyasi olusumlari gayri mesru yollardan degisiklige ugratmak ve terér
olaylarini sistematik bir yapiyla uygulamaya koymayi ifade eden bir kavramdir
(Alkan, 2012, s. 35). Cogu teror orgltleri yapi ve amag bakimindan farkhlik
gosterse de belirli noktalarda ortak yonde bulunur. Teror orgitlerinin hicbir
tanesi eylemlerini rastgele ve amagsizca gerceklestirmez. Tamami, eylemleri
ile Orgltiin maksimum tanitimi amaglar, bundan da fazlasi, amaclarina
ulasabilmek adina gézdagi verme ve boyun egdirme yontemlerini kullanirlar
(Hoffman, 2006, s. 130).

GUnUmuzin en 6nemli sorunlarindan biri kuskusuz terérdar. Tirkiye, yak-
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lasik 40 senedir terdr olaylari ile ugrasmaktadir. Bu siire zarfinda ulke teror
olaylarini engellemeye ¢alisirken maddi ve manevi ciddi zararlara ugramistir.
Gelisen iletisim teknolojilerinin de katkisiyla terér kitlelere yonelik en blyik
tehditlerden biri haline gelmistir. Fransiz Diiglinir Montesquieu’nun ortaya
koydugu kurama gore, devlet yapilanmasinin li¢ temel giici mevcuttur. De-
mokrasinin mevcut olabilmesi i¢in devlet yapilanmasinda “yasama, yuritme
ve yarg!l” glicleri mevcut olmalidir. iletisimin 6nem kazanmasiyla bu (¢ giiciin
yanina bir gi¢ daha (medya) eklemlenmistir. Teror faaliyeti gosteren kisi ya
da orgliler bu giiclin dnemini bilmekte ve bu glgten faydalanmayi hedef hali-
ne getirmiglerdir. Terorin teknolojik araglarla butiinlesmesi, medya yapisinin
degismesi, sosyal aglar ve diger teknoloji ile baglantil degisiklikler terérle mu-
cadele alani kapsaminin genislemesine neden olmustur. Teroriin kolayca mes-
rulastirildigl ve ideolojik séylem alanlarinin teknoloji vasitasiyla genislemesi
sonucu; gerek siyasiler, gerek sivil toplum 6rgitleri, gerekse akademisyenler,
degisen teror, ideoloji ve sdylem olgularina daha ¢ok agirlik vermek durumun-
da kalmistir.

Bu makalede teror kavraminin alt yapisi, teroriin nasil mesrutiyet kazan-
dig1 ve medya ile iliskisi ele alinmaktadir. Ayrica tlkemizin slirdlirdGga “Zeytin
dal harekatina” yonelik Batt medyasinin bakisi tartisilacaktr.

2. Yillardir Ulkemizde Hiikiim Siiren Terér Olgusuna Bir Bakis

Diinya iki buyuk diinya savasindan sonra yeni bir anlayisa yonelmeye
baglamistir. Sicak savaslarin uzun siirmesi ve ciddi sonuglar dogurmasindan
sonra devletler ve diinya politikalarina yon veren dinamikler degisik taktiklere
yonelmislerdir. Teknolojilerin gelismesiyle birlikte savas taktikleri de degisiklige
ugramistir. Artik yakin temasli sicak savaslar yerini psikolojik savaglara
birakirken casusluk kavrami 6n plana ¢ikmistir. Bunun disinda ¢ok kulturld,
etnik yapisi gesitli olan Ulkeler ise tehdide agik hedefler haline gelmistir. Os-
manli Devleti’nden geriye kalanlarla kurulan Tirkiye ise bu yeni yapilanmadan
nasibini almistir (Arslan, 2010, s. 4). Cografi konumu sebebiyle daima ¢atisma
¢emberiicerisinde yer alan Tirkiye, yeni taktikleri benimseyen ve Ulkelere yon
vermeye ¢alisan guglerin daima hedefi olmustur. Bu hedef dogrultusunda ilke
Uzerinde hakimiyet kurmak isteyen gligler cesitli stratejik yontemlere bas-
vurmakta ve ulkenin lizerine oyunlar oynamaktadir. Bu bakimdan Turkiye’nin
terdrizm ile yasadigi sorunlari gesitli donemlere ayirabilmekteyiz.
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ilkin 1960’Ii yillarda baslayan ve sag-sol terérii olarak ortaya cikan
gelismeler sonucu 12 Eylil 1980 askeri darbesi meydana gelmistir. 2.Dlinya
savasl sonrasi Ulkelerin stratejilerinde yasanan degisimlerle birlikte soguk sa-
vas doneminde yasanan politik gatismalarin bir tGriinli olan sag-sol ideolojileri
Ulkemizi etkisi altina almig ve ciddi olaylarin meydana gelmesine, ¢ok sayida
kisinin sebepsiz yere oldirilmesine yol agmistir. Keza bunlarin pesinden ge-
len ve Ulkeyi ciddi anlamda sikintiya sokan “etnik ayrilik” hareketlerinin ortaya
¢ikmasiyla tlke topraklarinin toprak butlinligline yonelik problemler yasan-
mistir. Etnik ayrilikgilik hareketlerinin basini geken unsurlar kugkusuz ASALA ve
PKK teror orgutleridir.

ikinci olarak Tirkiye’nin komsusu olan Ermenistan ile yasanan terér
olaylari nedeniyle (ilke oldukga yipratilmistir. Bu terére iliskin Sedat Laginer,
1973 ile 1994 yillari arasinda 33 Tiirk diplomatin 6ldirildGgi ve 34 baska tlke
vatandasinin da bu teror olaylari sonucu hayatini kaybettigini belirtmistir. Ay-
rica 6rgit 200’den fazla eylem ortaya koymus ve bunun sonucunda toplam
ola sayisi 80’1 agsmis, yarali sayisi ise 500 kisiye ulastigl belirtilmistir (Laginer,
2008, s. 4-6). Gunumuzde ise ermeni terdri yerini hala populerligini koruyan
sozde ermeni soykirimi soylemlerine birakmistir. Ermenistan terér kullanarak
basaramadigini diger Ulkeleri de yanina alarak ideolojik yontemlerle basarma-
ya calismaktadir.

Ugilinci olarak PKK terdriinii ifade edebiliriz. Etnik ayrilikgi yapisiyla
1980’lerden itibaren etkisini gostermeye baslayan o6rgit, Marksist ve
Leninist ideolojinin temel alindigl bir yapiyla hala varligini siirdirmektedir.
Dogu ve oOzellikle de glineydogu bolgesinde “bagimsiz” bir Kirt devletini
kurmayi hedefleyen oOrgit yabanci dlkelerin destekleriyle kanli olaylar
meydana getirmekte ve ideolojilerini mesrulastirici mitinglerle yanina yandas
toplamaya calismaktadir. Bugilin 6zellikle Suriye’de Orgiutiin uzantilarini
gormekteyiz. YPG/PYD gibi isimlerle PKK'nin Avrupa destekli yan kurulusu
olan teror orgitleri kendi devletini kurmak icin planlar yapmaktadir. Tirkiye
bu orgitlerin tlkemize yonelik tehditlerini ortadan kaldirmak icin maddi ve
manevi micadelesini sirdirmektedir.

Dérdiincii olarak Radikal islamci ideolojisiyle taninan Hizbullah terér 6r-
gltiudir. Glineydogu bolgesindeki sehirlerde etkili olan Hizbullah, 6rgit lideri
Hiseyin Velioglu’nun 2002 yilinda istanbul’da diizenlenen operasyonda 6ldii-
rilmesinin ardindan biyik 6l¢ctde etkinligini yitirmistir.

Besinci olarak Irak ve Suriye bdlgesinde, hilafet devleti kurmak amaciyla
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guvenlik glglerine ve sivillere karsi eylemler yapan yasa digi, silahli ve ele ge-
cirdigi topraklardaki megrulugu higbir tlke tarafindan taninmayan Selefi cihat-
¢1 6rglitii olan uluslararasi ismiyle “ISID” (ISIS), tilkemizdeki ismiyle “DAES” te-
ror orguttdir. Terdr orglitl cok sayida olaya yol agmistir: 20 Temmuz 2015’te
Sanlurfa ilinin Surug ilgesinde bombali intihar saldirisi diizenlenmistir. 10 Ekim
2015’te Ankara’nin Ulus semtindeki Ankara Gari kavsaginda Turkiye Cumhu-
riyeti tarihinin en 6lumcil intihar saldirisi diizenlenmistir. 13 Kasim 2015 tari-
hinde Paris’in farkli bolgelerinde gergeklestirilen bombali ve silahli saldirilarda
128 sivil hayatini kaybetmis, 300’den fazla kisi yaralanmistir.

Tim bu bahsedilen saldirilar medyada sikca giindeme gelmektedir. ideo-
lojisi ne olursa olsun illegal her hareket kendisini mesru géstermeye calisir. Bu
bakimdan bu olusumlar mesru zemin igerisinde kendi kendini yonetmek ister
ve uluslararasi kuruluslar karsisinda kendini ispatlamaya calisir. (Giirses, 1997,
s. 13). Medya bu amaglar icin bicilmis kaftandir. Schlesinger’e gore “terdristler
medyanin ¢ok 6nemli bir anlam tasidigini, terdrist kavraminin tek basina bir
sey ifade etmedigini, medyada tanitimlarinin yapilmasinin en 6nemli sey oldu-
gunun gercegine vardiklarini” ifade etmistir. Schlesinger’e gére medya terorist-
lerin gonlli propaganda araci haline gelmesinin yaninda, medyanin olaylari
ele alis seklinin bulasici bir etkiye sahip oldugunu bunun dalga dalga yayildigini
ifade etmis ve buna “Ortodoks konsensiis” yaklasimi ismini vermistir. Schlesin-
ger’in “ortodoks konsensiis” dedigi bu yaklasima gore, medya bir yandan ter6-
ristlerin gonulli propaganda araci haline gelmekte, 6te yandan medya sunumu
“bulasici etkiye” neden olmaktadir (Schlesinger, 1994, s. 45-57).

3. Medya Yapisi ve Ter6r Baglantisi

Gelisen iletisim yapisi ve iletisim teknolojileri, basta insanliga faydaci yak-
lasimlarla kullanilirken artik bu araglarin insanliga verdigi zararlardan bahse-
dilmektedir. Ginimiz teknolojisiyle Uretilen ulasim ve iletisim araglari te-
ror gruplarinin birer silahi haline donustirilmektedir. Bu araglar artik teror
eylemlerinin propaganda amacli kitlelere ulasmasinda ya da terér orgiitiine
yandas, sempatizan kazandirmakta kullanilmaktadir. Dolayisiyla insanliga fay-
da saglamasi igin Uretilen bu araglar istemeden de olsa kot amagh grupla-
ra hizmet eder hale gelmektedir (Ozaydemir, 2009). Teknolojik ilerlemelerle
birlikte terdristler, daha ¢ok sayida kisiye ulasmak ve amacglarini mesrulastir-
mak icin kitle iletisim araglarini kullanmaktadir. Ortaya koyduklari eylemler
sayesinde kitleler tzerinde etkiler birakarak psikolojik agidan ¢oklintiye ug-
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ratmayi hedeflerler. Teroristlere sempati besleyen kisiler medyada yapilan bu
yayinlardan etkilenerek eylemlere destek verebilirler. Kendi davalarina yandas
arayanlar medyanin giiciinden faydalanmaya c¢alismaktadir. Bu sayede toplum
kutuplara bélinebilir ve tartismalar konudan konuda degisebilir.

Teroristler yaptiklari stratejik planlarla kitleler Gzerinde korku yaratmayi
amaglar bu nedenle medyada yapilan haberlere, ideolojik amaglarini yansit-
mavya ¢alisir. Teroristler medyada ne kadar ¢ok yer alirsa daha fazla insana ula-
sir ve bundan etkilenme ihtimali olan insanlarda artis gorilebilir. Teknolojiye
ayak uyduran teréristler, medya araglarini kullanarak topluma nefret, korku ve
ideoloji sagmaktadir: “Benden yana misin, yoksa degil misin? “eger benden
degilsen dismanimsin”, “dismanimsan hedefimsin”, “senin yasama hakkin
yoktur” seklinde belirli bir tarafi tutmaya sevk etmektedir. Bu sekilde insan-
larin notr kalma hakki elinden alinmakta ve kamuoyunun siddete yoneltilip,
siddetin koriklenmesi s6z konusudur. Tim bu kaotik durumlar terdoristlerin
¢ikarlarina hizmet etmektedir.

Terorin beklenmedik olusu, sok edici etki icermesi ve siddeti koriikleme-
si gibi ozellikleri barindirmasi temelinde terér, haber degeri tasiyan bir ol-
gudur. Dolayisiyla medya, meydana gelen terdr olaylarini aninda haber yapma
konusunda oldukca isteklidir. Teror olaylarinin medyaya ne sekilde etki ettiginin
anlasilmasi icin medya kuruluslarinin terdr olaylarini nasil ele aldiklarinin ve
bunu ne siklkla tekrarladiklarinin analiz edilmesi gereklidir. Bu sayede haber-
lerin verilis seklinden mi yoksa haberlerin sik¢ca tekrarlanmasindan dolayr mi
medya, teror lzerinde bu kadar etkilidir sorularinin ¢éziimiine ulasilacaktr.
ingiltere Basbakani Margareth Teatcher, IRA’ya iliskin haberler hakkinda me-
dyaya kisitlama getirirken “Medya terérizmin oksijeni” ifadesini kullanmistir
(Tacar, 1999, s. 247). Gabriel Weimann ise medya hakkinda su ifadeleri kul-
lanir: “Medya, teroristin siki arkadasidir. Clnku teroristlerin gerceklestirdigi
hicbir sey; yaptigl propaganda ise her seyi ifade eder.” (Weimann, 1994).

Zoe Tan, “Ter6rizmin medyadaki roli: sorunlar ve perspektifler” isimli
makalesinde terérizmin istenilen amaca ulasmasinda dort temel unsurun
etkili oldugunu savunmustur (Tan, 1988):

i. Medyanin enformasyon iletme ve pazarlik araci olarak kullanilmasi.

ii. Medyanin kimlik kazandirma (ideolojilerin sunumu) araci olarak kulla-
nilmasi.

iii. Medya yoluyla terérizmin megrulastirilmasi.

[(Q)
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iv. Medyanin terorizme yayginlik kazandirmasi ve genis kitlelere ulastir-
masl.

Schmidt, ise teror haberlerinin yarattigl olumsuzluk ve daha yliksek haber
deger tasimasina dikkat cekmistir: “Teroristler olumsuz olaylar Uretirler. Kot
haberler daha yiiksek haber degerine sahiptir. Medyanin haber deger sistemi
farkli ve yeni olan ikna edici, umulmadik, bozucu ve yikici, dramatik, sasirtici
ve insanla ilgili olarak tarif edilen her seye prim koymaktadir. Eger siddet ve
terorist olaylar bu kriterlerdeki belirli bir diizeye ulasirsa haber edilme sansina
sahiptirler” Terérizm ve medya birbirine yapisik ikiz gibidir. Terérizm, med-
yadan kendi amaclari dogrultusunda faydalanmaya calisirken medya da daha
fazla izleyici cekmek gibi ekonomik cikarlari distiniir dolayisiyla haberleri ve-
rirken kamu yarari gibi kavramlar ekonomik kaygilarin altinda degerlendiril-
mektedir (Schmidt, 2004, s. 17-29).

“Medya var olmasaydi terorizm de var olmazdi” séyleminde bulunan Fran-
siz dislinlr Baudrillard’a gore medya; terérin gercek kaynagidir dolayisiyla
teror eylemlerinin medyada yer almasi bir dramin ele alinisindan kaynaklan-
maz. Burada asil 6nemli olan reytingin elde edilmesidir (Yucel, 2002, s. 108-
110). Ancak tiim bu soylemlere ragmen terdrizmin diger boyutlarini géz ardi
edip, olayin kaynagi olarak yalnizca medyayi géstermek konuya dar bir agidan
bakilmasi sonucunu doguracaktir. Terérizmin kaynagi sosyo-ekonomik, siyasi
durumlar gercevesinde degerlendirilmelidir. Ayrica medyanin terdr olaylarini
hi¢ haber yapmamasi durumu s6z konusu olmamalidir. Sorumlu yayincilik an-
layisi cercevesinde davranilmali ve teror olgusuna hizmet etmeyecek sekilde
medya kuruluslari politikalar belirlemelidir.

4. Terériin Yeni Mesrulastirici Araci: Dijital Medya ve Dijital Habercilik

Teroriin medyada ele alinig bigimi, olaylarin kitleler tarafindan algilanma
sireglerini direk olarak olumlu ya da olumsuz etkilemektedir. Gelisen tek-
nolojiler ile birlikte medya igerikten ziyade gorselligi 6n plana gikarmakta ve
olaylari dramatize etmektedir. Bu durum kitleler tizerindeki etkiyi arttirmakta-
dir. internetin sundugu ve “internet esittir 6zgiirliik” slogani ile olusan dijital
habercilik anlayisi gerek haber ortamini gerekse haberin kurallarini yeniden
sekillendirmistir. Bu nedenle denetim mekanizmalari bu yeni ortama ayak uy-
durmakta zorlanmaktadir. Terér sempatizanlari ise bu denetim boglugundan
yararlanarak dijital medyayi propaganda araci olarak kullanabilmektedir. Basit
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bir bombanin nasil hazirlanabildigi gibi siddete yonelik videolar bu yeni orta-
min yardimci araglari olmuglardir.

Dijital habercilik anlayisi da geleneksel medyadaki gibi olaylari ele alirken
siddeti olabildigince dramatik ve duygusal hale getirmeyi amaclamaktadir.
Genellikle teror olayinin gergeklesmesinden sonra yapilan haberler kurbanlar
Gzerinden yurataldr. Olaylar hakkinda yeterince bilgi bulunmadigi durumlar-
da sosyal medya Uzerinden ayni haberler sik¢ca tekrarlanarak verilmektedir.
Haberlerin sikca tekrarlanmasi ve bilgi bombardimanindaki amag insanlarin
ilgisini cekmek ve bilginin genis alana yayillmasini saglamaktir. Genelde tekrar
edilen sey ayrintili bilgiden ziyade imgelerdir. Brigette Nacos’a gore, medya
ve teror arasindaki baglantili G¢ degiskenle agiklamak olasidir. Bunlardan ilki,
“bomba ve mesaj” bir baska deyisle terér eylemi ve medyanin olayi ele ahisidir.
ikincisi, terér eylemine karsilik verecek bir “kamuoyu” olusturulmasi, Giglincii-
s ise olaya karsi halk algisina gére hareket etme zorunlulugu olan “karar mer-
cisi”dir (Nacos, 1994). Teror orgitleri dijital medyayi da kullanarak bu ti¢ degis-
keni etkilemeye calismaktadir. Bu sayede eylemleri daha etkili olabilmektedir.

Sanal ortamin merkeziyetci bir yapidan uzak olmasi dolasiyla farkli diistin-
ce ve goruslerin ifade edildigi bir ortam 6zelligi gosterdigi ifade edilebilir. De-
mokratik bir islevi saglamasina karsin icerigin kontrol edilememesi nedeniyle
terériin mesrulastirilmasina da olanak saglamaktadir. Bu nedenle terér 6rgiit-
leri sanal ortami yogun sekilde kullanmaya baslamis, sadece 6rgiitiin propa-
gandasini yapmakla kalmayip, ayni zamanda yaptiklari eylemleri kimi zaman
canli kimi zamanda kaydettikleri videolar araciligiyla insanlara sunmaktadir-
lar. Suriye’de ve Irakta bulunan kimi teror 6rgitleri kurbanlarini 6ldurirken
internet Uzerinden canli bir sekilde yayinlamaktadir. Dijital medya bu yapisiyla
geleneksel medyadan ayrilmaktadir. Yeterince kontrol mekanizmalarinin
olmamasindan dolayl haberlerin yapisi ve igerigi manipileye aciktir bu
nedenle bazi bilgiler komplo teorileri Gzerine kurulmustur. Gabriel Weimann,
terdr olaylari Gzerindeki medyanin roliini “korku tiyatrosu” yapisina benzet-
mistir. Ona gore, teroristler dnce senaryolarini yazmakta sonrada bunlari sah-
neye koymaktadir. Bu bir korku tiyatrosudur. Medya bir sahnedir. Teréristler
oyuncu, seyircilerde kitledir. Korku tiyatrosunun baslangici oyunun medyada
oynanmasina ve diinya capinda izleyiciye ulasmasiyla mimkin olur (Wei-
mann, 1994, s. 30-39).

Teroristler blyik bir gizlilik icerisinde ¢alisir ve gesitli planlar gcercevesinde
eyleme gecerler. Planin bir pargasi da propaganda Uzerinedir. Terérizm de tam

[(Q)
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bu noktada plana dahil olur. ilk asama stratejik hareket, ikincisi ise stratejik bir
soylemdir (Bal, 2006, s. 8) .Kimi terdr orgltleri gerceklestirdikleri eylemlerden
sonra medya organlarina haber vererek olaylari Ustlenirler. Hirsiz, hirsizlik yap-
g1 zaman, “ben yaptim”, katil, bir adam 6ldirdiigli zaman “ben 6ldirdim”
demezken; bir terdrist, eylemde bulundugu zaman neden medya organlarini
arayarak, “ben yaptim” der? iste bu sorunun cevabi, terdrizmin diger kriminal
olaylardan neden farkl oldugunu ortaya koyan parametrelerden bir tanesidir.
Eylemin Ustlenilmesindeki en buylik amag, 6rglitiin taniimini yapmaktir (Yal-
¢inkaya, 2008, s. 110).

Dijital medyada yer alan teror olaylari genelde bazi 6zellikler cergevesinde
degerlendirilebilir: Dijital medyada yer alan haberler genellikle duygulari he-
def alir ve carpici sekilde sunulma egilimindedir. Bu sekilde bir strateji belirlen-
mesindeki amag daha fazla kisiye ulasmak ve ses getirmektir. Genellikle kot
haberler 6n plana gikarilir ciinkii bunlarin haber degeri daha yuksektir. Dijital
medyada icerik ikinci plana dismustir. Gorsellik 6n plandadir ve videolar ile
desteklenir. Clinkl bunlarin tiiketimi daha kolaydir. Haber icerigi farkh plat-
formlarda yayinlanir ve sikca tekrarlanir. Richard Clutterbuck’a (1975) gore,
televizyon kamerasi sokakta bulunan basibos bir silaha benzer. Her iki tarafta
bu silahi kendi ¢ikarlari dogrultusunda kullanabilir. Eger hilkiimetler bu silahi
kendi insanlarina yardimci olmak i¢in ve sorulara yanit vermek icin kullanmaya
tesvik edecek olursa, bu silah gerceginden ¢ok daha etkili olacaktir (Clutterbu-
ck, 1975, s. 146). Dijital medyada c¢agin yeni silahidir bu nedenle dikkatli kul-
lanilmahdir. Alex Peter Schmid, teror olaylarinin haber degerine yonelik cesitli
degerlendirmelerde bulunmustur:

“Teroristler olumsuz olaylar Uretirler. Kotl haberler daha yik-
sek haber degerine sahiptir. Medyanin haber deger sistemi fark-
I ve yeni olan ikna edici, umulmadik, bozucu ve yikici, dramatik,
sasirticl ve insanla ilgili olarak tarif edilen her seye prim koy-
maktadir. Eger siddet ve terdrist olaylar bu kriterlerdeki belirli
bir diizeye ulasirsa haber edilme sansina sahiptirler” (Schmidt,
2004, s. 20):

Terérizmin hedeflerine ulagsmasinda dijital medya kilit konumdadir. Ter6-
ristler dijital medyada kullanacagi haberler icin gesitli kurbanlar segerler ve
bunlarin sembolik anlamlari vardir. Verilen haberlerin manipilasyona agik
olmasi da dijital medyadaki haberlerin baslica unsurlarindandir. Dijital medya
sayesinde elde edilen goriintller aninda iletilebilir olmustur. Cep telefonlari,
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tasinabilir kameralar vb. diger teknolojik araglar sayesinde medyanin yerlesik
merkezi yapisi degisime ugramistir. Herkesin bir gazeteci edasiyla hareket
edip gorunt, bilgi paylasabildigi bu ortamda ¢ekilen goriintilerin, paylasilan
bilgilerin kontroliiniin yeteri kadar yapilamamasi beraberinde, terdr
ideolojilerinin mesrutiyeti kolaylagmis ve terdristler yaptiklari kanl eylemlere
kihf uydurmasi daha kolay hale gelmistir.

5. Zeytin Dali Harekatina Bati Medyasinin Bakisi

Batili devletler ve ¢esitli siyaset adamlari “Zeytin Dali” harekatinin bas-
langicindan itibaren ikiye bolinmis bir tutum sergilediler. Azinlikta olsa ope-
rasyonu kismi olarak hakl bulan devletlerin yaninda basta ABD ve baglantili
Ulkeler bu operasyona karsi giktiklarini agikladilar. Yasadigimiz teror saldirila-
ri nedeniyle kilini kipirdatmayan, tek kelime etmeye lizum gérmeyen batili
devletler, operasyon sonrasi basta Fransa’nin 6nculigiinde olmak Uzere ale-
lacele BM'yi toplantiya ¢cagirmistir. Suriye’nin cesitli ilkelerce adeta bir oyun
alanina gevrilmesine karsi ¢ikan Turkiye, kendisine yapilan teror saldirilari ve

[(Q)

Medya Kurulusu

ilk Tepki

Genel Tutum

(CNN, 2018)

“Turk jetleri Suriye kasa-
basindaki ABD destekli
Kart militanlarini vurdu”

Olumsuz bakis, tarafl
bashk

(The Wall Street Journal,
2018)

“Tuarkiye, Suriye’deki Kirt
hedeflere saldirdi”

Olumsuz bakis, tarafl
bacll

(The New York Times,
2018)

“Turkiye, Suriye’de ABD
destekli Kirt milislere
karsi operasyon baslath”

BagTH

Olumsuz bakis, tarafli
baslik

(The Washington Post,
2018)

“Tark destekli Suriyeli
mubhalif savascilar Suri-
ye’de Afrin’in Kirt bolge-
lerine girmeye basladl”

Notr bakis, tarafli baslik

Tablo1: ABD medyasinin “Zeytin Dali” harekdtina yénelik ilk tepkileri

V118




ISophos: International Journal of Information, Technology and Philosophy

Yil/Year: 1  Sayi/Num: 1 ¢ Yaz/Summer 2018

boélgenin terdr yuvasina donistiirilmesi nedeniyle harekat baslatmistir. Ha-
rekata hakkinda ilk tepkili agiklama beklenildigi Gizere ABD’den geldi ve ABD,
taraflara siddetten uzak durma cagrisinda bulundu. Oysaki kendisi senelerdir
Suriye’de gesitli gruplari (PYD, YPG, PKK) destekleyip, silah yardiminda bulun-
maktadir. Binlerce masumun gl¢ odaklarinin oyuncagi haline gelmesi ve gog
etmek zorunda kalmasi konusunda sessizligini koruyan bati medyasi ise ha-
rekat sonrasi oldukga aktif bir rol Gstlenmeye ¢alismistir.

Zeytin dali harekatina yonelik bati medyasinin ilk tepkilerini 6nemli gaze-
te, dergi ve diger yayin organlari cercevesinde karsilastirdigimizda (lkelerin
harekata iliskin tutumlari oldukca acik bir bicimde gériilmektedir. ilk tabloda
ABD’de yer alan 6nemli medya kuruluslarinin harekata iliskin ilk tepkileri su
sekildedir (Tablo-1):

ilk tablodan goriilebilecegi tizere hakl bir sekilde baslattigimiz zeytin
dal harekatina iliskin ABD medyasindaki ilk agiklamalar olumsuz basliklarla
hedef saptirmaya yonelik. Terér koridorunu engellemek ve tGlkemize yonelik
tehditleri ortadan kaldirmayi amagladigimiz bu operasyonda, ABD medyasi

Medya Kurulusu ilk Tepki Genel Tutum

(The Times, 2018) “Turkiye, Kurtleri kuzey Notr haber igerigi, tarafl
Suriye’de bulunan Afrin’de | baghk
yeni cephe agmaya itti”

“Zeytin Dali Harekati:

(BBC, 2018) Turkiye'yi Afrin‘de ne !\lot.ru\./e aciklayici haber
bekliyor?” cerigl
“Tark kuvvetleri Suriye’ye

(Reuters, 2018) girdi, Kirt militanlarla Notr haber icerigi

savasiyor”

“Turkiye’nin ABD destekli
Kirt militanlara karsi
(Dailymail, 2018) hava saldirilari, Suriye N&tr haber icerig
savasinda yeni bir cephe
actigini gosteriyor”

Tablo2: ingiliz medyasinin “Zeytin Dali” harekdtina yénelik ilk tepkileri
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cogunlukla Kirtlere bir saldiri yapiyormusuz algisi yaratmakta ancak kendi
eliyle destekledikleri PKK ve uzantisi olusumlardan s6z etmemektedirler.

ikinci tabloda ise ingiltere’de yer alan &nemli medya kuruluslarinin zeytin
dali harekatina yénelik ilk tepki ve genel tutumlarini gérmekteyiz. ingiltere
son dénemlerde AB’den ayrilmasi slireci sonrasi farkli bir cizgide ilerlemek-
tedir. Bu nedenle resmi kanallar araciligiyla Tirkiye'nin baslattigi operasyona
destek verici sdylemlerde bulunmustur (Tablo 2):

ingiltere’de yer alan medya kuruluslari harekata iliskin genel olarak
ABD medyasina gére daha tarafsiz bir tutum sergilemistir. Ancak burada
dikkat ¢ekici nokta, medya kuruluslarinin harekata iliskin haberleri ilk defa
paylasirken, YPG, PYD, PKK gibi teror 6rgiitlerini simgeleyen kisaltmalar yerine
dogrudan Kirt ibaresini kullanmasidir. Her daim kendinden olmayanlari bir
yukmis goren batili zihniyet, Suriye’de yasanan katliamlari senelerdir gor-
mezden gelmektedir. Ancak operasyonun baslamasiyla birlikte bircok batili

Medya Kurulusu ilk Tepki Genel Tutum

Almanya (Bild, 2018) “Erdogan Suriye’de saldiri | Provokasyon igerikli bas-
baslath” lik ve haber igerigi

Almanya (Der Spiegel, “Suriye’de Kirtlere Yonelik | Provokasyon icerikli bas-

2018) Saldin” lik ve haber igerigi

Avusturya (Die Presse, “Suriye: Turkiye Kiirtlere Provokasyon igerikli bas-

2018) karsi saldiriya gegti” lik ve haber igerigi

“Turkiye Suriye’de Kirt Provokasyon icerikli bas-

F Le Fi 201
ransa (Le Figaro, 2018) bélgelerine saldiriyor” lik ve haber igerigi

Hollanda (De Telegraaf, “Kiirtlere karsi Tirk saldiri- | Provokasyon igerikli bas-
2018) st basladl” lik ve haber igerigi

“ABD yanlisi Kuirtlere karsi | Notr igerik
Tirk baskini Suriye sava-
sinda yeni cephe”

italya (Corriere Della
Sera, 2018)

Tablo-3: AB tilkelerinin medya kuruluslarinin “Zeytin Dali” harekdtina yénelik ilk tepkileri
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Ulke hemen sessizligini bozarak konuya dahil olmak icin agiklamalarda bulun-
mustur. AB Ulkelerinin de harekata iliskin tutumlari degiskendir (Tablo 3):

Onde gelen AB iilkelerinin medya kuruluslarina bakildiginda, genellikle
provokasyon iceren haber baslklarinin atildigini gérmekteyiz. Ozellikle bas-
ta Almanya ve Avusturya harekata iliskin oldukca sert ve gercek disi haber-
ler yapmaktadir. Tirkiye’nin teror orgitleriyle savasini Turk-Kurt savasi olarak
gostermeye calisan Alman basini, teror orgltlerinin kendi Ulkesinde yaptig
eylemleri gormezden gelmektedir. Harekat sonrasi, Fransa’nin BM’ye yaptigi
acil toplanti ¢agrisi 6zellikle Fransiz basininin harekata daha fazla ilgi goster-
mesine yol agmistir. Ancak bu ilgi yine Tirkiye'yi yaptiklari haberlerle karalama

B I'Ti
Medya Kurulusu ilk Tepki Genel Tutum
u . ., Notr igerik
Katar (Aljazeera, 2018) Erdogan: Suriye Ajrm de
Operasyon Basladi
Rusya (izvestiya, 2018) TurEf Ordusu Suriye’ye NGtr icerik
girdi
iran (Press TV, 2018) Tarkiye ABD ve ,meydfm Notr icerik
okuyor ve Suriye’ye mi-
dahale ediyor”

Tablo-4: ABD ve AB iilkelerinin disinda kalan (ilkelerin “Zeytin Dali” harekdtina yénelik ilk
tepkileri

yoniinde ilerlemektedir. Avrupa disinda kalan bolgelerdeki (lkelerin medya
kuruluslarinin da harekata iliskin bazi haber icerikleri su sekildedir (Tablo 4):

Dordiincl tabloya baktigimizda bolgeye daha fazla hakim olan devletlerin
medya kuruluslarinin harekata iliskin ABD ve AB ulkelerinin medya kurulusla-
rindan daha farkli tepkilerde bulundugunu gérmekteyiz. ilk ti¢ tablodan ha-
reketle daha ¢ok Kirtlere yonelik bir harekat yapiyormusuz algisi yaratiimak
istenmektedir. McCombs ve Shaw’in “glindem belirleme” (agenda setting) ku-
raminda ifade ettigi, medya kuruluslarinin ele aldiklari haberleri kendi gikarlari
ve istekleri dogrultusunda dizayn etme anlayisini batt medyasinin zeytin dah
harekatina olan haberlerinde grmek miimkiindiir. Ozellikle terér kelimesinin
metinlerde neredeyse hi¢ yer almamasi, Ulkemize yapilan saldirilardan
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bahsedilmemesi yabanci Ulkelerin olaya tarafli baktigini goéstermektedir.
Suriye’nin béllinmesine ve yasanan insanlik dramlarina karsi ses ¢ikarmayan
bati medyasi, hemen yani basimizda olup bitenlere karsi adim atmamiz
konusunda ise oldukga aktif bir rol Gstlenmeye calismaktadir. Milyonlarca
miilteciyi lkemizde barindirdigimiz gercegi konusunda son zamanlarda tek
bir haberin yer almadigi batili kaynaklarda yaptigimiz hakli harekat bir isgalmis
gibi gosterilmektedir. Gerek teror 6rgutlerinin sahip oldugu sosyal medya he-
saplarindan gerekse bu orgitleri destekleyen ulkelerin medya kuruluslari da
kara propagandalarina devam etmektedir. Zeytin dal harekatina karsi hakli
sebeplerimiz ve tek bir bitiin olan tGlkemizin medya kuruluslari bu kara propa-
gandayi 6nlemek gibi 6nemleri gorevleri Gstlenmistir.

6. SONUC

Son zamanlarda diinyada yasanan teror olaylariyla birlikte uzun yillardir
Ulkemizde maddi ve manevi kaynaklar seferber edilmesine ragmen net bir
sonug¢ alinamamistir. Dinya genelinde Ulkelerin tutumlari ve gikar iliskilerine
bakildiginda uzunca bir siire daha kiiresel ¢apta buyik olaylarin olabilecegini
tahmin etmek zor degildir. Ozellikle terériin tam anlamiyla dniine gegilmesi
icin terort destekleyen ve onun yasamasina yardimci olan kisi, kurum ya da
Ulkelerin tespit edilmesi bunlarla sosyal, kiltlrel, ekonomik ve siyasi alanda
micadele edilmesi gerekmektedir.

Teknolojinin hizli gelisimi kitle iletisim araglarinin gelisimine de olanak sag-
lamigtir. Medyanin kiiresel ¢apta bir gu¢ haline gelmesi tartisiimasi gereken
bircok konuyu da beraberinde getirmistir. Medyanin birey, toplum ve ydne-
timler Gzerindeki etkisinin yuksek olusu bu araci kontrol etmek isteyen gok
sayida yapinin ortaya ¢ikmasina katki saglamistir. Temel amaci haber vermek
olan medya, halk ile devlet arasindaki baglantinin kurulmasi, fikirlere katki
saglama, kamuoyunu dislinmeye sevk etme gibi 6nemli gorevlere sahiptir.
Ancak medyanin haberleri ele alig sekli, internet mecrasinda artik herkesin
birer haberci gorevi gérmesi bu aracin kotiiye kullanilmasina ve kimi zaman
terore hizmet etmesine neden olmustur.

Reyting kaygisi taslyan medya, haber degeri tasiyan her seyi glindemine
alir ve buna karsi ilgisiz kalmaz. Teroriin dogasi geregi siddet icermesinden do-
layi ilgi cekmesi muhtemeldir. Dolayisiyla izlenme agisindan birbirleriyle reka-
bet halinde olan kuruluslar terér haberlerini sicagi sicagina servis etmektedir.
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Medyanin kamuoyunu bilgilendirme ytukimluliginiin olmasi nedeniyle teror
olaylarinin haber yapilmamasi gibi bir durum mimkdin degildir. Burada dikkat
¢ekilmesi gereken nokta haberlerin sunum tarzinin ne sekilde olacagi ve teror
orgltlerinin amaglarina hizmet edip etmedigi noktasinda yaganmaktadir. Yapi-
lan haberler ve bu haberlerin sunumu higbir teror érgitiine hizmet etmemeli
ve kamuoyunda infial yaratmamalidir. Terériin medyadan beklentileri bellidir.
Bunlarin basinda ideolojilerini mesrulastirmak, yaptiklari eylemlere mesruti-
yet kazandirmak ve sempati toplamaktr.

Haberlerin tam olarak yansitilmadigi, gizlendigi durumlarda da bu konu
bir propaganda aracina donilsebilmektedir. Ayrica her gizlenen, yasaklanan
seyin insanin dogasi geregi daha gekici geldigini de sdyleyebilmekteyiz. Dijital
gazeteciligin isleyisini ve yapisini ¢ozen teroristler internet ve sosyal medya
araglari ile iletisim kanallarinin degisen 6nemini daha ¢ok kavramistir. Sosyal
medya araglariyla teror orgutleri kendi yayinlarini yapar duruma gelmistir.
Meydana getirdikleri eylemleri, saldirilari sosyal medya araciligiyla yaymakta
ve yanina yandas ¢cekmeye calismaktadir. Son donemlerde bunun en garpigi
drnegini DAES vermektedir. internette yirittiikleri propagandalar ile herkesin
dikkatini cekmistir. Sonug olarak teréristler icin artik gercek amag¢ ne kadar
insan oldurdikleri degil seslerini dliinyaya ne kadar ¢ok duyurabildikleridir. Bu
nedenle gerek Ulkemizin geleneksel medyasina gerekse bahsi gecen medya
kuruluslarinin dijital yapilanmalarina blyik sorumluluklar diismektedir. Her
sosyal hesabi olanin bir paylasimda bulundugu enformasyon caginda gergek
disi haberlerle micadele kaginilmazdir.
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Gercek, Gerceklik, Gergekligin ne olduguna dair tarih boyunca birgok
Haber, Sinemada  felsefi gorus ortaya koyulmustur. Gergeklik, gegmisten
Gerceklik. ~ glnlimuze kadar merak edilen, sorgulanan bir kavram
olmustur. Gergek, glinimizde yeniden ve yeniden
Uretilebilir bir olguya donusmistir. Dolayisiyla ger-
cekligin manipile edilisi bltiin medya organlarinin
ortaya koydugu drtnler araciligiyla saglanabilmekte-
dir. Haber, gerceklige miidahalesiyle birlikte insanlarin
tutum ve davranislarini da belirlemekte ya da degisti-
rebilmektedir. Bu hizi saglayan teknoloji beraberinde
haberin manipiile edilmesine olanak saglamaktadir.
Gergeklige miidahale sinemada da islenmektedir.
Gorlntdlerin nasil manipile edildigi ve izleyicinin bu
gorintuleri algilamasi sinemada da bir gercgeklik oldu-
gunu ve bunun nasil yonlendirildigini ortaya koymak-
tadir. Bu makalede reel gerceklikten sanal gerceklige
gecis baglaminda haberin gercekligi manipiile etmesi
ve sinemada gerceklik algisi tartisilacaktr.

Keywords: ABSTRACT

Many philosophical views have been put forward
throughout history to learn what reality is. Reality
has become a question that has been questioned

Reality, Virtual Reality,
News, Perception of
Reality, Cinema.
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from the past to the day. The truth has turned into
a reproducible fact nowadays So manipulation of
reality can be achieved through the products of all
media organs. The news can identify or change pe-
ople’s attitudes and behavior with intervention in re-
ality.The technology that provides this speed allows
the news to be manipulated with it. Intervention to
reality is also performed in cinema. How the images
are manipulated and how the viewer perceives these
images and how they are guided is a reality in the
cinema. The way in which the news is manipulated
and the sense of reality in cinema will be discussed.
In this article, the manipulation of news reality in the
context of transition from real to virtual reality and
the perception of reality in cinema will be discussed.

1. Giris

insanlar kendilerine sunulan dilsel yapilar igerisindeki sifreleri ¢dzerek
kendi gergekliklerini kurabilir. Sifreler kodlar olarak degerlendirilebilir ve
yasama ait tim gergeklik bu kodlarin igerisinde yer alir. Kodlarin kimler
tarafindan yapildig veya ¢6zimlendiginden ziyade, kod sisteminin kendisi
onem teskil etmektedir (Glingor, 2011, s. 179). Bu agiklama, kodlarin ve onla-
rin anlamlarinin yasam icin ne kadar 6nemli oldugunu ortaya koyarak varolus-
culugu desteklemektedir. Varolus felsefesine gére yasam, insanin tanimadigi
ve igine nasil distiglini ya da disina nasil gikacagini bilmedigi bir ortamda
kendisini bulmasidir. Ancak insan, her zaman g¢ikisa ulasmak ister. Kendisinin
de iginde oldugu bilmeceyi ¢6zmek ve gercege ulasmak ister. insan, yasaminin
kime bagh oldugunu 6grenmek arzusundadir. Bu 6grenme arzusu, onu gergegi
bulma arzusuna yéneltmektedir (Savas, 2003, s. 33). Gergege ulasma arzusu
onun anlamlandirilmasi ihtiyacini ortaya ¢ikarir.

Cindioglu’na gore, insan amaci olmayan higbir hareketi, eylemi, olguyu,
nesneyi anlayamaz; sadece bunlari sebep-sonug iliskisi icerisinde yerlestire-
rek anlama ulasir. Sebebi olmayan sey insan icin anlamsizdir. Kisi kendisini ne
yapip edip bir anlam bulmak, bulamasa da uydurmak zorunda hisseder. Bu se-
bepten insan gercege yonelmek, onun ne ifade ettigini anlamak arzusundadir
(Clindioglu, 2012, s. 40).
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Gergekligin ne olduguna dair felfesi gorisler her zaman varolmustur. Ger-
ceklik hep merak edilmis, kime ve neye gore sekillendigi sorusu lzerine di-
stinilmistir. Ornegin Zizek, icin gercekligin dogasi kirilgan bir yapiya sahiptir
(Zizek, 2006). Bu kirilganhg! Ciindioglu, gercekligi kisisel hayallerle siislenen,
glizellestirilen, degistirilen, bozulan ve yamulan seklinde tanimlayarak des-
teklemektedir. Gergekligin bu kirilgan yapisi, 6zellikle medya araciligiyla glini-
miuzde ¢cok daha ileri boyutlara taginmistir.

Gunumuzde gercek bile yeniden uretilebilir bir olguya donlismustdir.
Aslinda Baudrillard (2011 a: 131-134) icin gercek, yeniden iretilebilmekten
Ote zaten Onceden yeniden Uretilmis yani ‘hiper-gercege’ dontismistir. Ba-
udrillard bdylece bir haliisinasyonun icinde yasamakta oldugunu vurgular.
Dolayisiyla gercek ve dissel olan 6zellikle medya araciligiyla birbirine karis-
maktadir. Boylece medyanin, gercekten ziyade gercekmis gibi olanlari ortaya
koymaya hizmet ettigi sdylenebilir. Yani medya gerceklikle oynayarak; onu ma-
nipile ederek gercegi bir nevi simile eder.

Bir seyi simiile etmek demek ‘-mis gibi’ yapmaktan cok farkli bir durumdur.
Baudrillard “ Simulakrlar ve Similasyon’ adli eserinde hastaymis gibi yapan
birisinin insanlari hasta olduguna inandirmaya calistigini oysa hastaligi simile
eden kisinin bizzat o hastaligin semptomlarini gésterdigini sdyler (2011 b: 16).
Dolayisiyla gercgeklige zarar veren; onu manipile eden ‘-mis gibi’ yapmak degil
gercegi simile etmektir.

Gergekligin manipile edilisi biitin medya organlarinin ortaya koydugu
Urlnler aracihgiyla saglanabilmektedir. Medyanin gergekligi manipiile ederek,
yeni bir gerceklik sundugu Uriinlerden birisi de haberlerdir. Haber araciligiyla
gerceklik egilip, blkilerek, dahasi manipiile edilerek yeni formuyla izleyicinin
karsisina c¢ikarilmaktadir. Boylece gercek, haber araciligiyla yeniden ve yeni-
den Uretilmektedir.

Boudrillard, gergegin bu yonden lretim halini cagin hastalgi olarak gorir.
Ona gore, deger Uretimi, mal Uretimi gibi diger lretim cesitlerinin bir 6ne-
mi kalmamistir. Béylece uzun zamandir toplumun yeniden Urettigi sey aslin-
da elinden kagirdigi gergekliktir. Haber ise bu gergekligin kagirilmasina hiz-
met eder. Bu yonlyle haberin gergekligi nasil maniplile ettiginin izini sirmek
onemli olabilir.

Bu agiklananlar gergevesinde haberin gergeklik tizerinde nasil bir manipi-
lasyonda bulundugu ve gergeklik arastirmanin temel konusunu olusturmakta-
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dir. Ancak, bu temel arastirma konusundan hareketle, baska bir maniptlasyon
araci olarak kullanilabilen sinemada, haber manipiilasyonunun nasil sunuldu-
gu merak konusu oldugundan sinemadaki gergeklik algisina da deginilecektir.

2. Haber Nedir?

insanlk tarihsel siire¢ boyunca gerek yasadigi diinya gerekse icinde
bulundugu evren hakkinda gesitli sorgulamalara girmis ve olan-biten hakkinda
bilgi sahibi olabilmeyi arzulamistir. Bu arzu, onu gergegi bilmeye yonlendirmis
ve ‘gerceklik’ hakkinda bilgi edinebilecegi kaynaklar Giretmeye ve tiketmeye
tesvik etmistir. Genel anlamda iste bu ‘gergeklik’ tizerine olan-biten hakkinda
bilgi Gretme ve tiketme durumu ‘haber’ olgusunun alt zeminini hazirlamistir.
Haber olgusunun tanimi Gzerine ise gesitli gorisler ortaya koyulmaktadir.
Bu tanima gére haber, yasamin bir parcasidir. insanlarin birbirleriyle iletisim
kurmalarini saglar. Haber en basta halkin bilgilenme gereksinimini saglayan
onemli bir aractir (Kars, 2010, s. 7).

Girgin, haberin gegmisten glinimiize birbirinden farkli sekillerde tanim-
lanmis olduguna vurgu yaparak genel bir ¢ergevede haberi, zamaninda veri-
len, toplumu ilgilendiren ve etkileyen herhangi bir fikir, olay, kanaat seklinde
tanimlar (Girgin, 1998, s. 14).

Gazetecilerin bakis agisindan haberi tanimlama yoluna giden Cohen,
Young, Gieber, Fishman gibi isimler genellikle haberi gazeteciler tarafindan
Uretilen, yapilan ya da uygulanan yontemler sonucunda ortaya ¢ikan bir Griin
olarak goriirken, haberin ortaya koyduklarini degerlendirerek tanimlama yo-
luna gidenler farkh gériisler sunmaktadirlar. Ornegin Van Dijk, haberi bir tir
degil soylem olarak gérmekte dahasi toplumdaki egemen sdylemlerin devami
oldugunu vurgulamaktadir. Benzer goriste olan Stuart Hall da haberi, egemen
soylemin yeniden insacisi olarak gérmektedir (Tokgdz, 2006, s. 184).

Goruldugiu Gzere haberin net bir tanimini yapmak zor olmakla birlikte, ha-
ber kavrami lizerine yaygin bir goriis bulunmaktadir. Bu yaygin goriise gore sik
yasanan olaylardan ziyade ender rastlanan ve insanlarin ilgisini ¢ekebilecek
olaylar haber niteligi tasimaktadir (Kars, 2010, s. 5). Haber tanimlarinin bu
kadar cesitli olmasi aslinda birgok 6zelliginin kendi icinde olmasindan kaynak-
lanmaktadir. Her tanimlamada haberin bir 6zelligi 6n plana ¢ikarilmaya c¢alisil-
mistir. Haberin ne oldugundan belki daha 6nemli olan durum ise hangi olay ve
olgularin haber olabilecegi lizerine dlislinmek gerektigidir.
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Oncelikle hangi olaylarin haber olabilecegi konusunda bazi 6zellikler orta-
ya koyulmaktadir. Bu 6zellikler ‘haber deger etmeni’ seklinde degerlendirile-
rek su sekilde siralanir:

i. Zamanlilik

ii. Onemlilik

iii. Ilgi Cekicilik

iv. Yakinhk

v. Carpicilik (Aslan, 2002, s. 32).

Haber genellikle bir fikre, soruna ve olaya dayanmaktadir. Haber bu fi-
kirler, sorunlar ve olaylar irdelenerek yapilan bir siirectir. Bu islem yapilirken
Uzerinde durulmasi gereken 6nemli nokta ise fikrin, olayin, sorunun haber
cercevesinde kurgulanmasidir (Tokgoz, 2006, s. 214).

Toplumsal iliskilerde 6nemli oldugundan haber, stirekli ihtiya¢ duyulan bir
GrGnddar. Bireyler kadar grup ya da orgiitlerin de habere gereksinimleri vardir.
Ozellikle grup ya da érgiitler birbirleriyle catisma halinde olsalar da karsi taraf
hakkinda cesitli bilgilere ulasabilmeyi istemektedir (Kars, 2010, s. 94).

Haber tanimlamalarinda genellikle haberin gérevinin, bir olay! insanlara
hizli ve dogru aktarmak oldugu iizerinde durulmaktadir. insanlarin olaylar hak-
kinda bilgi edinme ihtiyaci, haberciler tarafindan en kisa slirede ve en dogru
sekilde yerine getirilmelidir. Bu tanimdan da anlasilacagi lizere haber kisa sii-
rede ve dogru sekliyle topluma aktarilmahdir.

Bir habere nasil yaklasilacaginin estetik, mantiki, mesleki, ahlaki ve sos-
yo-kiltirel kriterleri bulunmaktadir. Bu kriterler haberi olusturanlar tarafin-
dan goz 6niinde bulunduruldugu gibi habere maruz kalanlar tarafindan da
degerlendirilmektedir (Yilmaz, 2005, s. 27). Ancak habere maruz kalanlarin
degerlendirmelerinin sadece haberi olusturanlar tarafindan kendilerine sunu-
lanlara karsi bir degerlendirme oldugunu belirtmek gerekir. Dolayisiyla haber-
de oncelikli olarak distnilmesi gereken durum enformasyonun Utretimidir.
Clnkd enformasyonun sunumu gergeklik izerinde etkiye sahiptir, ve onu ol-
dugu gibi veya garpitarak sunabilmektedir.

Chomsky, tam demokratiklesebilmis toplumlarda medya organlarinin sun-
duklari enformasyonun tarafsiz ve ticari kaygl glitmeyen bir 6zellikte olmasi
gerektigine vurgu yapmaktadir (Chomsky, 2002, s. 162). Ancak modern diinya-
daki sermaye sahipleri boylesi bir duruma fazla firsat vermeyecek sekilde ya-
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yin organlari {izerindeki baskilarini gerceklestirmektedirler. Ote yandan hiikii-
met odaklari da medya organlari lizerinde baski kurarak, yapilacak haberlerin
iceriginde etkili olabilmektedir (Yilmaz, 2005, s. 31). Boylece hangi ger¢egin
nasil bir yeni gergeklik icerisinde sunulacaginin sistemin kontrolu altinda ol-
dugu belirtilebilir.

Alankus’un Habercinin El Kitabi adli eserin 6nséziinde belirttigi sekilde ha-
berci, eger mevcut sistem kendisine ‘siddetin haber oldugunu’ 6gretmekteyse
bu tir eylemleri haber yapmak durumundadir. Dolayisiyla ona gore oncelikle
elestiriye boylesi bir noktadan baslamak gerekmektedir (Alankus, 2005, s. 36).
Yani bu goériisii destekler sekilde inal’in izerinde durdugu gibi siddete yer ve-
ren haber anlayisini tamamen yadsimaktan ziyade haberlerin hangi siddet tiir-
lerini sug olarak gosterdigi ya da hangilerini mesrulastirdigi Gizerine diistinmek
daha 6nemli géziikmektedir (inal, 2005, s. 73).

Goruldugu tzere haber, belirli bir gercekligi istedigi sekilde oynayarak su-
nabilme gliciini elinde bulundurmaktadir. Bu durum haber ile gerceklik ara-
sinda nasil bir baglanti oldugu Uzerine distinilmesi gerekliligini ortaya cikar-
maktadir.

3. Haber ve Gergeklik iliskisi

Boudrillard, temel diistincesine artik gercekligin ortadan kalktigi bir simu-
lakrlar diinyasinda yasadigimiz anlayisini oturtur. insanlar artik hiper-gercek
bir diinyada yasamakta ve bu hiper-gerceklige ancak gergeklikten koparak ula-
silabilirler. Gergek ve gergeklik Gizerine bu 6rneklerde de goruldigu gibi gesitli
gorusler ortaya koyulmustur. Ancak gergcek ve gergeklik kavramlarinin sézliik
anlamlari temelde su sekilde aktarilabilir (Cevizci, 1999, s. 377-378).

Gergek: ideal, kosullu, potansiyel ya da olanakli olana karsit sekilde aktiiel,
somut, olgusal ve zihinden bagimsiz bir varolusa sahip olan.

Gergeklik: Dis dinyada nesnel bir varolusa sahip olan varlik, varolanlarin
tiim; bilingten, bilen insan zihninden bagimsiz olan her sey.

Gergeklik ile haber arasinda oldukga yakin bir iliski bulunmaktadir. Fakat
her ne kadar gercekler haberlerin ham maddesini olustursalar da haber tama-
men gercgeklerin birebir sunumu Gzerinden ylirimeyecektir. Dolayisiyla haber-
deki gerceklik olgusu degisken bir yapiya sahiptir. Boylece haber ve gercgekligin
ayri durumlar oldugunu soylemek yerinde olur (Tokgoz, 2006, s. 189) (Kars,
2010, s. 97).
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Haberin gergeklik Gzerine nasil bir etkisi oldugunu Alankus (2005: 37) kap-
kaggi siddetinin sunumu Ulzerinden 6rneklendirmektedir. Ona goére “Kapkaggi
siddeti son yillarda bulylk kentlerde yasayan en biylk ve en ¢ok rastlanan
kent suglarindan bir tanesi ve aninda ling dahil en agir cezalari hak ediyor.
‘seklinde bir séylem vergi kagirma, tecaviiz vb. suglarin tzerini értmekle ve
dolayl olarak béylesi suclari mesrulastirmaktadir. Ote yandan bu séylem, asil
siddetin sosyo-ekonomik yoniinin gz ardi edildiginin gostergesidir. Yine Lip-
pman igin haber, belirli bir olay hakkinda uyarida bulunurken gergek, sakli bir
seyler hakkinda insanlar bilgilendirerek onlarin davranislarini yonlendirme
islevini yerine getirmektedir. Kars, bu aktardigi agiklamanin anlamini gazeteci
ile bilim insani karsilastirmasi Gzerinden yapar. Bir olayla ilgili konusmada ga-
zeteci olayin bagka yonleriyle ilgilenirken, bilim insani farkli veriler tzerinde
duracaktir (Kars, 2010, s. 98). Dolayisiyla olayin haber olarak yazimi ile bilimsel
yazimi arasinda gergegin farkli standartlari gbzlemlenecektir. Boylece ikisinin
sundugu gergegin cok farkli sekilde kodlanacagi ve aktarilacagi dusiinilmek-
tedir.

Haberci olaya yonelirken belirli secimler cergevesinde gercgekler lizerinde
anlam vermeye calismaktadir. Temelde habercinin gorevi olaya sadik kalarak
karar vermektir. Ornegin bir gerceklik olarak yapilan soygunun haber olarak
sunumu gergegiyle bire bir 6rtlismeyecektir. Olayin gerceklesmesinden haber
olarak yayilma anina kadar gecen siirecte pek cok durum devreye girecek ve
ortaya aslinda simile edilmis yepyeni bir gerceklik ¢cikacaktir. Béylece haberin
alicisi konumundaki insanlarin verdigi tepki degil, haberin sundugu gerceklige
verilen tepki gorilecektir. Baudrillard, (2011b: 41), bu yoniyle aslinda gergek
bir soygunla, simile edilmis bir soygunun gercekligin kendisine saldirdigi icin
cok daha siddetli bir sekilde karsilik bulacagini belirtmektedir. Dahasi baska
bir eserinde Baudrillard (2012: 45), zamaninda bir silahli soygun similasyonu-
nun gerceginden ¢ok daha agir bir cezaya carptirildigini dile getirerek 6nemli
olanin gergeklik ilkesinin ihtilali oldugunu, gerceklige yapilan gercek saldiridan
daha ciddi sonuglari olacagini vurgular. Boylece olayin gercekliginden ziyade
haberdeki gergekliginin sunumunun insanlar izerinde etkisi oldugu distintle-
bilmektedir. Bu durum haberin gercegi ve ona bagli olarak insan distincelerini
nasil dondstirebildiginin tizerinde durulmasi gerekliligini gosterir. Haberin bu
yoni ise onun ‘manipile’ gliciini ortaya koyar.
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4. Sinemada Gergeklik

Bir kavrayis olarak degerlendirilen gergeklik, algilarla anlam kazanir. Orne-
gin kar olgusu soguk iklimin hakim oldugu yerlerde oldukga tanidik bir gercek-
likken, bir Afrikali icin boyle bir kavramdan ve onun gergekliginden s6z etmek
imkansizdir. Dolayisiyla onun kar olgusunun gercekligine inanmasi igin tanik
olmasi geregi ortaya cikar. Boylece insanin dogar dogmaz gercekler diinyasinin
bir pargasi oldugu, yasadig1 6znel stire¢ ve 6znelliginden bagimsiz olarak, yasa-
mak zorunda oldugu degisik sireclerle kendi gercekligini yarathigi ve dolayisiy-
la kendi benligi disindaki gercekler diinyasini kavramaya basladigi belirtilebilir.
Bu kavrayis slresince insan, gercekleri algilari sayesinde yeniden anlamlandi-
rip tanimlayarak, kendi gercekliklerini yaratir. Bu gerceklik insanin yasantisiyla
birlikte strekli bir degisim halindedir. Kisiler arasinda bile farkhhk gosterebilen
gergeklik, ayni zamanda farkli toplumlarda, farkli kiltirlerde ve farkli cografya-
larda da degisiklik gosterir (Can, 2012, s. 3).

Tarihsel stirecteki gerceklikler bile farklilasabilmektedir; mitolojik dénem-
de mitsel gerceklik varken Ortagag’da dinsel gerceklik, modern donemlerde
ise emprik gerceklik kabul edilmektedir. Aslinda ne kadar varlik kavrayisi varsa
o kadar da gergeklik algilamasi ve tanimlamasi vardir. Gergekligin olusmasinda
ise her tirli soylem etkili olmaktadir. S6zen’in de belirttigi sekliyle gerceklik,
soylem icerisinde insa edilmektedir. Ona gore her sdylem bir gergeklik insasi
oldugu icin artik evrensel bir gerceklikten ziyade, séylem yoluyla olusturulan
gerceklikler bulunmaktadir. Dogal gerceklik ve sosyal gerceklik, sadece doga
bilimleri ya da hukuk, tip, psikiyatri, ekonomi gibi disiplinler araciligiyla tre-
tilen degil, birer sdylem formu olarak tibbin, ekonominin, psikiyatrinin, doga
bilimlerinin, insa ettikleridir. Dolayisiyla, ““ Her gerceklik bir soyleme dayanir.”
(Sozen, 1999, s. 12).

Soylem sadece dilsel soylem olarak distnilmemeli, her tirli imgesel
soylem de hesaba katilarak degerlendirilmelidir. Clinki gergeklik yazili oldugu
kadar gorsel araglar araciligiyla da olusturulur, degistirilir, manipile edilir. Gi-
nimizde ise gercek artik yeniden Uretilenden (simulakr) ayirt edilemiyorsa,
herhangi bir gérintiiniin gercek olarak sunulmasi olagandir (Pezzella, 2006, s.
29). Neyin gergek neyin gercek olmadigi arasindaki ayrim, gliniimiizde imgeler
araciligiyla neredeyse kaybolmus durumdadir (Burnet, 2012, s. 34). Bu agidan
ozellikle goriintiinun gergeklik Gzerine etkisi imgelere yonelmeyi gerektirir.

imge, bir yandan optik bir model, bir yandan da zihinsel bir deneyimdir (Ma-
naco, 2010, s. 151). imge, yaniltici bir perde haline dénisebilir. imge, yansitt-
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ginin bir esini olusturarak, onun temsili konumuna yerlesme giiciini elinde bu-
lundurur (Marin, 2013, s. 12). Boudrillard, imgeye 6zgii asamalari soyle siralar:
i. Derin bir gercekligin yansimasi olarak imge
ii. Derin bir gercekligi degistiren ve gizleyen imge
iii. Derin bir gergekligin yoklugunu gizleyen imge
iv. Gergekligin higbir sekliyle iligkisi olmayan, kendi kendinin saf simu-
lakri olan imge (Baudrillard, 2011, s. 20).
imge buradaki ilk asamada bir tiir ayin gérevi gériirken, ikinci asamada
olumsuz bir nitelige sahip olan bir biiyii gérevi gormektedir. Ugilincii asamada
imge bir gériinimin yerini alarak biytleme araci olmaya galisir ve son olarak
imge artik goérinim dizeyinden gikarak bir 6ze sahip similasyon diizenine
geger. imgenin gerceklik lizerine etkisi agisindan ise 6nemli olan, iste imgenin
bu son asamasidir. Yani gerceklikten tamamen bagimsiz ve kendi gergegini
yaratan imgeye yonelmek gerekir. Clinkli onun gergeklik Gzerine asil etkisi bu
asamada gergeklesir.

Her imge, gerceklikten bir seyler alabilmelidir. Ancak bunun cazibesine
kapilmamak gerektigini distnir Baudrillard. Ona goére artik, gerceklik kay-
bolmakla kalmadi, gercegin varligina iliskin sorular da anlamini yitirdi. Artik
gliniimiz similasyon dinyasinda imgenin temel islevi, gercekligi 6ldirmek
ve Ustiine toprak atmaktan baska bir sey degildir. imge artik gercegin aynasi
olmaktan cikarak, gercegi hiper-gercege donustirmdistir. Artik imge, gercegi
yansitamaz ¢linki kendisi gercektir; imge artik sanal bir gercektir (Baudrillard,
2010; s. 35-37).

imge ve gerceklik iizerine dusiiniildiigiinde, cogu kisi imgenin, gercegi
yansitip yansitmamasi konusu Uzerine durmaktadir. Oysa asil Gzerinde
durulmasi gereken durum, gercegi yaratip yaratmadigidir. Yaratilan bu
gerceklik, gercekte var olanin bozulmasi tizerine degil, hic olmayandan olusan
bir gerceklik yaratimi olmaldir. Gergegin bozulmasi ya da asilmasi daha farkli
bir durumdur.

Gunumuzde imgeler araciligiyla cok daha fazla gerceklik edinilmektedir.
Ozellikle sanat araciliglyla gercegin ¢cok daha ayrintisina inilebilme imkani, yeni
gercekliklere insanlari sevk etmektedir. Boudrillard (2005: 42), bu agidan 6zel-
likle sinemanin insanlara bastan ¢ikarmadan ¢ok daha fazlasini verdigine vur-
gu yapar. Sinema araciligiyla insana o kadar fazla gergeklik verilir ki Gistline bir
seyler eklemek mimkiin olmaz. Boylece verilen gerceklikle, insanin elinden
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tim bir gergeklik alinabilir. ClinkG kameranin yaptigi cekimler araciligiyla an-
lamsiza asiri anlam yiiklenebilmektedir. Gergege daha dogrusu hiper-gergege
yaklasilmasi, gergegi hiper-gercege donustiren similasyonun sundugu hazzi
da dogurur (Boudrillard, 2011b, s. 52). Sinema gergeklik Gizerine bu yénden et-
kisini yaparken tabii ki saf imgelerle birlikte s6ylemi de bir arag olarak kullanir.
Dahasi gorsel-isitsel dili bir arada bulundurarak diger sanatlara gére gergeklik
Uzerinde ¢ok daha fazla etkiye sahip olma gliciini elinde bulundurur.

Eklenen bir s6ziin imgeye nasil bir anlam kazandirdigini Berger, Van
Gogh’un ‘Ekin Tarlasi ve Kargalar’ adl tablosunu 6rnek vererek ortaya koyar.
Once bu tabloyu altina her hangi bir séz eklemeden koyar. Sonrasinda ise su
ifadeleri ekler: “Bu Van Gogh’un kendini 6ldiirmeden 6nce yaptigi son resmi-
dir”” (Berger, 2012, s. 28).

Boylece Berger icin resmin anlaminin ne sekilde degistigi bilinmez ama bir
anlam degisimi oldugu sliphesizdir. Bu tarz bir imgeyi sdylemle destekleme
durumu sinema icin de gecerlidir. Boylece imge ve séylemin bir arada kullanil-
masi sinemanin gerceklik Gzerindeki etkisini giiclendirmektedir.

Sinema, taklit icin yepyeni bir alan olusturmustur. Sinema araciligiyla ge-
rek mekan, gerek zaman genisletilerek uzatilabilir ya da kisaltilip daraltilabilir.
Boylece gercek diinyadaki maddenin, sinema diinyasinda yepyeni yapisal bir
donlisimi; benzeri yaratilmis olur (Morss, 2009, s. 294). Dolayisiyla perde-
ye aktarilan gergcek zaman, mekan, kisi ya da nesne degil, onlarin temsili; ha-
reketli fotograflaridir. Dolayisiyla sinema 1sik ve renkten olusmus gorintiyd,
perdeye yansitmaktan daha gercek degildir. Mascelli’ye gore, bu yansitma si-
rasinda goriintiler gergegin aynasi gibi olmalidir (Mascelli, 2007, s. 71). Filmin
gorsel ve isitsel unsurlari kaynasmali ve bu sayede seyircileri etkileme agisin-
dan birbirini tamamlamalidir. Ancak onun gerceklige uygunluk ile anlatmak
istedigi, bilinen diinyaya uygun olan degil, yaratilan kurmaca diinyaya uygun
olan gergekliktir. Clinkli sinema sadece var olan diinyadaki zaman ve mekani
degil, onun c¢ok otesindeki ya da gerisindeki buyili zaman ve mekanlari
sunma giclne sahiptir. Sinemanin bu agidan istedigi zaman, mekan, kisi
ya da nesneyi yaratarak yeni bir gerceklik olusturabilecegi ve sunabilecegi
soylenebilir. Ancak sundugu kendi igcinde gercek olan bu diinya, su an yasani-
lan gergek diinyadaki zaman ve mekandan c¢ok farkli sekilde hareket edecektir.

Bir seyi gercekte gérmekle sinemada gérmek arasindaki en 6nemli fark
cercevenin getirdigi sinirlamadir. Gergek yasamda gorsel alani sinirlayan bir
cerceve bulunmamakta, sadece goriilen kadar fark edilen ve uzaklastikca net-
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sizlesen bir gergeklik bulunmaktadir. Bu gcercevelemeyle en kiiglik seyler birer
dev gibi gosterilirken, en bulyukler de minyatlr gibi gosterilebilmektedir. Bu
durumu Canetti soyle agiklamaktadir:

“Sadece kiicik olan her sey algilanip hissedilmez; sadece kiicik olduk-
lari bilinen seylerin baskin oldugu bir diinya olusmaz, ayni zamanda buyiik
seylerde bu diinyaya girebilmeleri icin kigultalur. Hayvanat bahgesinin koca
hayvanlari kedi boyutlarina indirilir. Her sey cogaltilabilir ve her seyin boyutu
kicultulebilir” (Cannetti, 2012, s. 364).

Gergeklik ile perdede gorinen diinya arasinda bir baska ayrim ise Lotman
tarafindan vurgulanmaktadir (Lotman, 2012, s. 42). Gergek diinya gizli degildir.
isitme duyusu, algilanan sesleri gruplandirirken ya da sdzciiklere ayirirken, goz
diinyay! bir batin olarak gorur. Sinemanin dinyasi ise hem goériinen hem de
gizlilik iceren bir diinyadir. Tek tek parcalara ayrilmis bu diinyanin her parcasi
belirli bir bagimsizlik kazanmakta ve reel diinyada olmayan cesitli diizenleme
olanaklari saglamaktadir.

Pezzella, sinema-gercek iliskisi icerisinde éncelikle sinemanin hangi ger-
cekligi ele aldigina bakmak gerektigine deginir. Ona gore sinemada duragan-
liktan ziyade hareket, uzak ve sorgulanabilirlikten 6te siirekli degisim halindeki
mimik ifadeler ele ainmaktadir (Pezzella, 2006, s. 44). Boylece sinemasal ger-
ceklik, jestlerin ve olaylarin gercgekligine donusir. Olaylar glinlik yasamdan
alinabilse de jestler sinemanin kendisine 6zgiddr.

5. Sonug¢

Goruldugi Gzere sinemanin sundugu gerceklik, toplumsal yasamda var
olan gerceklikten cok daha farkli islemektedir. Ancak sinemanin, kendi gercek-
ligini, seyirciye iletebilme glicli bulunmaktadir. Her tirlu olay, olgu ya da kisi-
nin gercekligi sinema araciligiyla yeniden kurulabilir, degistirilebilir ve son ha-
liyle sunulabilir. Boylece gerceklik degisecegi icin, izleyicinin tepkisi de degisen
bu yeni gercege yonelik olacaktir. Oyleyse izleyici veya dinleyici bize sunulan
diinyada manipile edilmis haberlerin sorgulamasini yaparak gercege ulasma
cabasi icinde olmaldir. Clinki medya ve haberin olusturdugu gerceklige bagl
kalarak alternatif cikis yollarina ulasma cabasindan vazgecmek bizleri bir
omir boyu manipile edilmis gercekliklere tutsak sekilde yasamaya mecbur
birakabilir. Yayin organlari var olan gerceklige midahale eder fakat bu muda-
haleler sonucunda ortada olan gerceklik yadsinamaz. Dolayisiyla bize sunulan
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gergekligin aksine bir gergeklik olup olmadigini daima sorgulamaliyiz.
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Anahtar Kelimeler: OzET?
E-Demokrasi, Segim Hi¢ sliphesiz 21. ylizyilin bilgi toplumunda edim-
Sandigi, e-Vatandas-  sellesen dijital caginkokensel bicimde farklilastigi-
lik, e-Katilim, Dijital N1, ekonomiden siyasete, bilimden felsefeye kadar
Vatandaslk. bircok alanda gbzlemek mimkindir. Bugiin yéne-
tim, vatandashk ve demokrasi anlayisve pratikle-
rinde elektrolize olmaya veya dijitallesmeye dogru
yeni bir donlisim gerceklesmektedir. Hiz, glvenlik,
dijital ugurum, teknoloji okuryazarligi, blytk veri
tehditleri gibi cok yonli ¢6zim gerektiren meseleler
bir kenara birakildiginda, bilisim ve kitle iletisim
aracglarinin demokrasiyi e-demokrasiye, vatandashgi
e-vatandasliga, yonetimi yOnetisim ve e-yOnetisime
donlstirdigia soylenebilir. Dijital toplumun dijital
katihm ve dijital yonetimi, yonetenlere yetkilerinin
secimle verildigi, yonetenlerin se¢cimlerde hesap ver-
digi modern demokrasi anlayisini terk etmeye zorla-
maktadir. Bu zorlama, iktidarin yetkilerini halk lehine
sinirlandiran mesruti demokrasilere, oradan parla-
menter yonetimlere, oradan ¢ogulcu demokrasilere
gecisteki benzer bir baskidir. Dijital vatandaslik, ge-
nelde birey-devlet iliskisinde, 6zelde ise vatandaslik
kavraminin ig isleyisinde radikal farklilasma anlamina
gelmektedir. Modern demokrasilerin birey-devlet ilis-

1 Bu makale, AJIT-e: Online Academic Journal of Information Technology’de 2015 yili 6. sayi,
sayfa 22-36’da yayinlanan “Digital Citizenship: An Actual Contribution to Theory of Participa-
tory Democracy” baslikli Ingilizce makalenin Tirkge gevirisidir. P
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kisinde mutlakiyetgi, otoriter ve tek yonli hakimiyet
anlayislarinin varligini stirdliren eski ortiik tortulari,
dijital vatandaslarin dijital aktivizmiyle birlikte eri-
meye baslamistir. Reel, mekanik ve sibernetik onto-
lojilerden tiremis fakat onlardan kokensel bicimde
farkhlagmis sanal gerceklik kiltiirtintin bir Grind olan
dijital vatandaslik anlayisiyla birlikte yoOneticilerin
hesap vermeme egilimleri, glicli merkez dislincesi,
etkin olmayan seffaflik ilkesi, sinirlandiriimis ifade
Ozglrlugl araclari, merkezi devletle derin iliskiler
kuran geleneksel medya gibi sorunlar, dijital katilim,
dijital denetim, e-devlet, sosyal medya, internet
bloglari, sanal vergi daireleri, kurumsal e-mailler,
e-ticaret, e-pazarlama, gibi araclar yoluyla farkl bir
¢ozlime evrilmektedir.

Keywords: Abstract

E-democracy, ballo- It is possible, no doubt, to observe that the digi-
tbox, e-citizenship,  tal era that was actualized in the informationsociety
e-participation,  of the 21st century differs genetically in many areas
digitalcitizenship. ~ ranging from economy to politicsand from science
to philosophy. Today, governance, citizenship and

democracy carry out a newtransformation towards

becoming electrolyzed or digitalized in their concep-

ts and practice. ltcan be stated that information and

mass communication tools transformed democracy

into e-democracy, citizenship into e-citizenship, and

governance into e-governance when leavingissues

that require multifaceted solutions such as speed, se-

curity, digital division, technologyliteracy and threats

from large data. Digital participation and digital go-

vernance of the digitalsociety forces to abandon the

concept of modern democracy in which the power

is entrusted tothe rulers by elections and the rulers

are called to account in elections. This enforcement

is asimilar pressure experienced during the transition
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from constitutional democracies thatrestrict powers
of the government in favor of people to parliamen-
tary government, from thereto pluralist democracy.
Digital citizenship means radical differentiation in ge-
neral inindividual-state relationship and in the inner
functioning of citizenship concept in private. Theold
implicit sediments of the absolutist, authoritative
and one-sided dominance concepts thatcontinue
their existence in modern democracies through in-
dividual-state relationship began tomelt with the di-
gital activism of the digital citizens. Through the con-
cept of digital citizenshipwhich is product of virtual
reality culture derived from reel, mechanical and cy-
berneticontologies, but originally differentiated from
them, the issues, such as tendencies of rulersbeing
not accounted for, idea of strong center, inactive
principle of transparency, tools ofrestricted freedom
of speech, and traditional media’s establishment of
deeper relationships withthe centralized govern-
ment, evolve into a different solution through digital
participation,digital supervision, e-government, soci-
al media, internet blogs, virtual tax offices, corporate
e-mail, e-commerce, and e-marketing tools.

1. Giris

Yakin gelecekte hem yénetenler hem de yonetilenler igin akilli teknolojiler-
le erisilen web’in, kamuoyu olusturmanin ve kamunun sesine kulak vermenin
en etkili araci olacagini séyleyebiliriz. Modern toplumlarin temsili demokrasi-
lerinde iktidara ortak olan zenginler, sivil toplum liderleri ve medya sahiplerine,
postmodern toplumlarin katilimci demokrasilerinde birey olarak vatandaslar
ortak olmuslardir. Vatandaslikla ilgili tartismalar geneldekatihm, yonetimin de-
netimi ve esitlik baglaminda yapilmaktadir. Esitlik¢i olmayan uygulamalar ve
yoneticilerin hesap vermeme egilimleri, demokrasilerde minimize edilmeye
¢alisihr. Ginimuziin sanal toplumunda,demokrasinin bazi sorunlarina ¢6ziim
bulunabilir. Ornegin sanal topluluklar, esitlik ve aktif katilim sunabilir, demok-
ratik bir séylemin yerlesmesine katki sunabilir (Bkz. Dagi 2006). Bu baglamda;
bir iliski bicimi olarak vatandashgin kdkeni, geleneksel ve dijital vatandaslik
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arasindaki farklar, dijital vatandashgin sosyo-teknik kosullari, dijital vatandas-
larin bilissel ve psiko-motor becerileri, dijital vatandaslik kavramina dair bazi
yanlis anlamalari ve erisilen demokratik kazanimlari ortaya ¢ikarmak icin ge-
reklidir. Sanallik, dijital kultlir ve ¢evrimici etkinlikler, elestirel ve analitik bir
yaklasim ¢6ziimlenmesi akademik ilgiyi hak etmektedir.

2. Bir iliski Bicimi Olarak Vatandasligin Kokeni

Birlikte yasayan insanlar arasinda farkli iliski bigimleri bulunmaktadir. Va-
tandaslik, bu iliski bicimlerinden yalnizca biridir; birey ile devlet arasindaki ilis-
kiyi ifade eder. Birgok mitolojiye gore iktidar ve ahlaki yetkiler, bazi insanlara
Ozgi,tanri vergisi bir lituftur. Devletin, iktidarin ve ahlakin askinhigini 6neren
mitolojileriilk reddedenlerden biri, MO 6. yiizyllda Cin’de yasamis olan inli
filozof Konflgyls'tur (Kindersley 2011:37 ). Konfugyls'Un Analeckt adl kita-
binda bildirdigine gore insanlar, Gokylzi'nlin,kendi iradesini cisimlestirmek
ve dlinyayi ahlaki diizene eristirmek icin sectigi temsilcilerdir. Ahlaki yasamin
zirvesini isaret eden erdemli insan iseyalnizca toplumsal hiyerarsinin en te-
pesinde bulunan kisi degildir,bu hiyerarsideki kendi yerini kavrayan ve bunu
sahiplenen herhangi biridir. Toplumsal huzur i¢in gerekli olan sadakat erdemi,
toplumsal tabakalasmada edimsellesir (Yang ve Tamney 2011:90-91). Toplum-
sal tabakalasmayi saglayan farkli iliski bicimleri vardir. Bunlar;

i. Hiikiimdar - tebaa iliskisi: Yoneticiler yardimsever, tebaa sadik olmalidir
ii. Baba - ogul iliskisi: Ebeveyn sevgi dolu, evlat itaatkar olmalidir.

iii. Kari - koca iliskisi: Koca adil ve iyi, esler anlayisl olmalidir.

iv. Agabey - kardes iliskisi:Blyik kardes nazik, kiiclik olan da asygili olmalidir.

v. Arkadas - arkadas iliskisi: Yasca biuyik olan distnceli, kiicik olan da

hirmetli olmalidir(Kindersley 2011:38 ).

Bu iligki bigimlerinden ikisi dikey hiyerarsi, biri yatay érgutlenmeye sahip-
tir. Dikey hiyerarsik 6rgiitlenme, ya yukaridan asadiyaya da asagidan yukariya
dogrudur. Konfugylis’Un onerisindeki iliski bicimlerinden yalnizca arkadas-ar-
kadas iliskisi karsilikh etkilesim iceren yatay dizlemde gerceklesir; digerle-
ri tek yonli iletisim iceren dikey orgiitlenme bigimindedir. Yatay oglitlenme
iliskileri, ontolojik ve etik diizeyde esit iki 6znenin karsilikli-bagimh var olu-
sunu gerektirir. Buradaki gorev ve sorumluluklar karsilikhdir. Cagdas anlamda
“vatandaslik” anlayisi ancak demokratik yonetimlerde ortaya ¢ikmistir. Onun
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Oncesinde parya, tebaa, kul, serf gibi, bir transandantal yénetime tabi insanlar
toplulugundan bahsedilmektedir (Bkz. teba kiiltiirii icin Ozpolat 2009:113).
Dikey hiyerarsilerin iliski bicimleri mutlakiyetci, otoriter ve tek yonli hakimi-
yet anlayislarinin bir Grinddir. Modern demokrasilerde yoneticiler yalnizca
secimle belirlenir ve secilmis iktidar, bir sonraki secime kadar hiikiim siirer.

Cagdas demokrasilerin yurttashk tasarimi, Fransiz Devrimi’nden miras
kalmistir. Antik Yunan demokrasisini de iceren bu miras vatandaslari iki
kutuplu bir anlayisla tanimlanirlar: Bunlardan ilki yurttashigl bir gérev, bir
sorumluluk, gururla kabul edilmis bir yiik olarak tanimlamaktadir. ikincisi
ise, yurttashg bir stati, bir yetki, bir hak veya pasif sekilde kullanilan haklar
dizgesi olarak gérmektedir. Hig¢ sliphesiz glinimiz demokrasileri birinci tir
yurttaslik anlayisini esas almaktadir. Burada yurttaslik, bir topluluk icinde
islev kazanan ve bu yolla bazi hak ve sorumluluklara sahipolmay:i igeren
bir statiiden ibarettir; vatandashgin “aktif” ve “katilimci” boyutlari géz ardi
edilmistir (Dagtas 2007:256). Modern temsili demokrasi tarzi, demode olmus-
tur. Sanal toplumun dijital vatandaslari, periyodik demokrasi sélenlerini (yani
secimler) beklemeksizin giindelik politik yasamin, kurumsal 6rglitlenmenin ve
iliski bicimlerinin demokratiklestiriimesine katki sunmaktadirlar. Cliinkd bugtin
demokrasi icin siyasal iktidar kadrosunun belli araliklarla secimle belirlenmesi
yeterli bulunmamaktadir (Dursun 2001:7).

3. Geleneksel Vatandasliktan Dijital Vatandasliga

Vatandaslk, bir devletin, yasalar acisindan esit diizeydeki bireylerine
gonderme yapan geleneksel vatandaslik anlayisi, iki kutupludur: Birey-devlet
kutuplasmasi ile hak-gérev kutuplasmasi. Ders kitaplarinda da 6gretilen bu
tanim, karsilikli etkilesimi degil, devletin ve gorevlerin baskin ve birincil oldu-
gu, vatandaslarin ve 6zgurlUklerin ise pasif ve ikincil oldugu bir “gelenekselva-
tandaghk anlayisini” yansitmaktadir. Dijital vatandaslik, geleneksel anlayista,
bazilari agagida sirlanan birtakim degisikliklere yol agmistir.

iki kutuplu tanim, otokratik ve totaliter toplumlarda devletin tek yanli
keskin hakimiyeti ve lutufkarligina génderme yapar. Hak, yice, kutsal, baba,
0z, cevher gibi birincil niteliklerin timi devlete aittir. Devlet vatandaslarina,
blyuk ve engin sefkatiyle hak ve 6zgirliik, ince ve keskin kiliciyla gorev ve
sorumluluk yikler. Bu devlet; merkezi, etkin, aktif, yetkin bir 6zne; vatandas,
devletin korumasi ve garantorliigi altindaki kendine yeterli olmayan bir nesne
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hitkkmiindedir (See for structure of central government Ustiiner and Keyman
2012:42). Devlet, vatandaslarini dismanlarina karsi korur, onlara aidiyet ihti-
yacini karsilayan bir kimlik, yiyecek as, icecek su, gidecek yol, ugruna yasaya-
cak veya olecek bir ideal verir. Kendi aralarinda esit olsalar dahi vatandaslar
oncelikle devletin onur ve haysiyetini korurlar. Halk bir ilinektir, devlete yapil-
mis bir ektir. Katilimcihgin imkan ve gesitlerinin artmasiyla birlikte vatandaslar
aktif ve yetkin hale gelmisler; tepki veya desteklerini gbstermek icin secimleri
beklemek zorunlulugundan kurtulmuslardir. Ayrica dijital vatandaslar icin dev-
let, cok kaltarluluk ve farkliliklarin yayginlastigi modern toplumlarda, gtindelik
yasami kolaylastiran, toplumsal yasami dlizenleyici bir “arag” islevi gordir.

Geleneksel vatandas kavrami, 6ncelikle gérev ve sorumluluklari olan bir
kisiyi imler (Ozpolat 2009:45). Katilimci demokrasi talepleri, ydneticinin lehi-
ne, yonetilenin ise aleyhine olan yénetim mekanizmasini iki kutuplu olmaktan
cikarmayi 6nermektedir. Etkin ve anlik katihm araglari vatandaslarin, birey-
devlet iliskisinin kronoloji ¢izgisi Gizerinde 6nce ve sonraya gonderme yapan
neden-sonug biciminde (diachronical) degil, bir zemin tzerinde ¢ok yonli ve
karsilikh anlik etkilesim (synchronical) biciminde gerceklestigini fark etmele-
rine sebep olmustur. Boylece vatandas kendini ikinci ve pasif degil, toplum-
sal yasami olusturan, dénustiren ve surdiiren ortak 6zne olarak gérmeye, bir
tir 6z farkindalik kazanmaya baslamistir. Devletin gerekgesiz 6zglrlik alani
daralmis, vatandasinki genislemistir. Burada bir dikatominin varhgini gorebi-
liriz. Demokratik devletler, vatandaslarin hak ve 6zgirlik alanlarini zorunlu
olarak genisletmisler fakat artan karmasiklik ve tehditleri 6nlemek icin vatan-
daslara, daha 6nce hig¢ glindemde olmayan yeni gérev ve sorumluluklar, yeni
dijital kisitlamalar ytiklemislerdir. Sanal toplumlarda devlet ile vatandas ara-
sindaki vatandasin aleyhine olan tahakkiim iliskisi, karsilikli etkilesim diizeyine
yukselmektedir.

Merkezi yonetimler ile geleneksel medya araglari arasinda yapisal ana-
loji vardir. Geleneksel medyanin bir merkezi vardir ve enformasyon c¢oklu
tuketiciye dogru tek bir kanaldan iletilir. Bu tek yonli akis, hem halki tek
yonli bilgilendirir hem de merkezi otoritenin gliclini artirir. Cok merkezli
ve ¢ok yonli iletisim, bir etkilesime donlsir; merkezler ¢oklugu herkesi ve
her seyi cevre olarak gérmeyi miimkiin kilabilir. iletinin cevreden merkeze ve
merkezden c¢evreye dogru es zamanli coklu kanaldan akisi, biirokrasiden bes-
lenen otokrasinin zayiflamasi anlamina da gelmektedir. Geleneksel medyanin
yarattigi kitle toplumu yerini, internetin yarattigi ag toplumuna birakmaktadir.
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Geleneksel iktidarlar, halki yonetmek icin iletisim kanallarini kontrol etmeyi
aliskanlk edinmislerdir. Web tabanli iletisim ve sosyal medya kanallari, hem
devletlerin hem de geleneksel medya yoneticilerinin kontrolii disinda kaldigi
gorilmektedir.

4. Dijital Vatandaghgin Teknolojik ve Toplumsal Kosullari

Vatandaslikanlayisinin gercek doniisiimii, bilgi ve iletisimde yerlesik sanal-
likla mimkiin olmustur. Béylece dijital vatandaslik, sosyo-teknik bir olgudur.
Dijital vatandas, dijital (sayisal) ve sanal diinya (virtuelworld)ile ilgili bilissel,
duyussal ve psikomotor becerilere sahiptir. Dijital diinya, gergek (real world)
diinyanin bir similasyonudur. Similasyonun kendisi ve deneyimi sanal, etkile-
ri ise gercektir; “—mis gibi” bir izlenim birakir. Similasyon egitici, dontstirici
ve prediktifdir; gercek diinyaya zorunlu olarak bagimli degildir. Dijital vatan-
das, sanal alem bilgeligine ulasmaya galisan bir idealin pargasidir. Demokratik
Ulkelerin tiim vatandaslar dijitalize olmus degillerdir. Vatandashgin dijitalize
olusuna kultarel, teknolojik, ekonomik ve siyasi kosullar eslik eder yahut da
dijital vatandashk tim demokratik Glkelere 6zgli post-modern bir demokrasi
anlayisi degildir.

4.1. Virtuel world and web society: Bu ikisi birbirinden farkhdir. Elektro-
nik teknoloji destekli sanal toplum, akilli teknoloji Griind ag toplumunun 6n
kosuludur. Ag toplumu internet tabanh sosyal aglara gdnderme yaparken sa-
nal toplum, bilgi ve iletisim teknolojileriyle donatili, parlak ekranlarin eslik et-
tigi, ikinci el nesnelerle dolu bir topluma génderme yapar. Sanal diinya 1sik,
ses, efekt, ekran ve hizla akan karelerle dolu bir similasyon evrenini imler ve
insana “-mig gibi” algisi sunar. Orijinal ile imitasyon birbirinin yerini tuttugu
homolog sistemlerin aktif ve etkin oldugu sanal diinya, gergekligin yeniden
Uretilmesiyle ortaya cikar; mevcut gergekligin yerinden edilmesine yol agar.
Bu yiuizden daha ¢ok ontolojik bir backgrounda temellenir. Sosyolojik bir terim
olan ag toplumunda ise toplumsal 6rgiitlenme, cemaat ve gruplar igin real
mekanlara ve es zamanl birlikte bulunusa duyulan ihtiyacin ortadan kalkmasi
s6z konusudur. 2000’li yillarla birlikte kisi ve kurumlar igin kaginilmaz bir olgu
(fact) olarak ortaya ¢ikan ag toplumu, sanal toplumun geg bir evresinde inter-
net tabanli bir iletisim ve etkilesim aginin yayginlagmasina gdnderme yapar.

4.2. Smart technologies, Interactivity and digital lifestyle: Dijital vatanda-
sin karsilikli etkilesiminin nesnel zemini, internet baglantili ve yéndesik akilli
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teknolojilerdir. Yakin veya uzak bireyler arasindaki etkilesim, yeni akilli iletisim
teknolojilerinin sundugu interactivity, synchronisation, multimedia and hy-
pertextuality 6zellikleri (Binatli 2011:15) Gzerindengergeklesir. Dijital kiltlirde
etkilesimli akilli teknolojilerin donanim ve yazilimlari yaygin, ucuz, giiclii ve kul-
lanishdir. Y kusak yetiskinler ve Z kusak gencler, akilli teknolojiyle donatili mo-
bilize bir yasam siirerler. Ozellikle Z kusak gencler, zamanlarinin ve mesailerinin
bliylik cogunlugunubirbiriyle senkronize olabilen akilli cihazlarin sanal ekranla-
ri karsisinda gecirmektedir. Bu yasam tarzina sahip gengler, daha az hiyerarsi,
daha ¢ok katilim, daha az sinirlama, daha ¢ok 6zgiirliik, esitlik, serbestlik, mer-
kezsizlik, tartismaci ruh, kesinsizlik ve ideolojisizlesme egilimi sergilerler.

5. Dijital Vatandasin Psiko-dinamigi

Dijital vatandasin tutum, davranis ve beklentilerini anlayabilmek; meseleyi
sanal diinya, dijital kiiltir, ag toplumu, akilli teknoloji ve internet gibi anahtar
kavramlar baglamina aktarmakla mimkiindir. Yalnizca bir Glkeye ait vatan-
daslik kimligine sahibi olmak, o iilke icinde yasalarla belirlenmis hak, 6zgirluk,
gorev ve sorumluluklara dogrudan sahip olmak anlamina gelmektedir. Vatan-
dashk (uyrukluk) asli degildir, degistirilebilir fakat uyruksuz kalmak, bir insan
hakki ihlali olarak kabul edilmektedir. Daha ¢ok internetin sanal diinyasinda
gorindr olan dijital vatandas, kimlik bilgilerini kullanarak vatandasliktan do-
gan haklari kullanabilir, vatandaslik gorevlerini yerine getirebilir. Bununla bir-
likte internet kullanan herkes, dijital vatandas degildir. Dijital vatandasin ayirt
edici nitelikleri asagida agiklanmaktadir.

5.1. Teknoloji okur-yazaridir: Dijital vatandaslar, kesinlikle teknoloji okur-
yazaridir; hardware ve software bilgisine, makine ve elektronik teknoloji
kullanma becerisine sahiptir. Mimkiin olan her is ve islem igin teknoloji ve
interneti kullanirlar. iletisim, ulusal ve kiiresel giindemi takip etme, kiiresel
sorunlara duyarhhk, ayrimcihg fark etme, devlet dairelerindeki isler olmak
Uzere, iletisim, haberlesme, sivil toplum orgltlenmeleri, alig veris, bankacilik,
pazarlama igin akilli ve mobil bilisim teknolojilerine bagvurur.

5.2. Sanal diinya ve dijital kiiltiir gercekligi idrak etmistir: Dijital vatandas,
gercek diinyanin simile edildigi sanal bir diinyanin ve bu diinyaya bagl dijital
bir kiltiirin yaratiimakta ve genislemekte oldugunun farkindadir. Ozellikle
akilli mobil cihazlarla insanlarin simbiyotik iliskisinin beraberinde getirdigi
“daha fazla” talebiyle diyalektik iliski icine girmistir. Ornegin daha hizli, daha

\Q/ISO



ISophos: International Journal of Information, Technology and Philosophy

Yil/Year: 1  Sayi/Num: 1 ¢ Yaz/Summer 2018

kiictk, daha kusursuz, daha estetik cihazlar onlara daha yeni, daha kusursuz,
daha heyecanli, daha tehlikesiz, daha kusatici deneyimler sunar. Cevredeki her
sey dijitallesmeye devam eder; her sey ya yeni bir dijital triindlr (nesne) ya
da yenice dijitallestirilmis analog bir Grlindir. Ve her sey, dijital cihazlari ta-
rafindan kaydedilir (Isikli, 2014). Dijital vatandaslar, her seyin kaydedilmekte
olusunun yol actig etik, epistemik ve hukuki sorunlara karsi duyarhdirlar.

5.3. internet nosyonu derindir:Dijital vatandaslik séz konusu oldugunda
zorunlu, gerekli veya arzu edilen her noktadan internet erisimi saglanabilir bir
diinyadan bahsettigimiz aciktir. internet sadece zaman ve mekani kiiciilten
sanal bir evrenin giris kapisi veya hosting hizmetgisi olmaktan daha fazla an-
lam ve isleve sahiptir. interneti tanimlayan 6z nitelikler, onun igeriginde ve
islevindedir. internet ortamini; hiz, baglanti, organizasyon, iletisim becerile-
ri, etkilesim, kontrol, ydonetim, denetim, tasarim, paylasim ve icerik zenginligi
tanimlamaktadir. Arastirma ve akademik calismalarda dijital ortami ve elekt-
ronik belgeleri, kutiiphane gibi analog veri tabanlarindan daha sik ve yogun
kullanir. Dijital kilttirtin 6nemli miktardaki arastirmacisi internet, sosyal med-
ya, dijital iletisim, ticaret, diplomasi, yayincilik gibi alanlarda ¢alismaktadir. Bu
yizden internet, akademi icin hem bilgi paylasimi ve bilgiye erisim platformu
olmus hem de bilgi ve enformasyonun kaynagina, bir arastirma nesnesine do-
niismistir. internette etkili arama yapabilme, sonuglara ulasabilme, sonug-
lari sizme, yeni bilgilerin kamusal hale gelmesi icin interneti kullanma bilgi
ve becerisiyle donanimlidir. Heniiz ¢ok yaygin olmasa da hak ve 6zgurlikleri
sanal ortamda kullanilabilmektedir. Dijital vatandasa; bilim, sanat, is, eglence
ve seyahat gibi vatandaslik haklarini kullanirken ekrana sahip elektronik cihaz-
lar eslik eder.

5.4. Dijital iletisim hukukunu ve giivenli iletisimi bilir: Sanal evrende dijital
kimliklerle veya sahte (fake) hesaplarla gergeklestirilen her eylem, sonug itiba-
riyle sahibini gosterir. Erisim yasaklari, yayin yasaklari, yasakh igerik sunumu
ve tiiketimi (cocuk pornografisi, hackerlik, zararli madde vb.) ulusal giivenlik
ihlalleri, 6tekilestirme, nefret séylemi, hak ve 6zgurlik ihlalleri, siber suglar ko-
nusunda bilgilidir. Dijital haklari bilir ve kullanir: Blog yazma, haberlere yorum
yapma, haberlesme, elestirme, ticaret yapma, egitim gérme, grup olusturma,
bir gruba lye olma, hesap agma — kapama, hosting hizmeti aldigi kurumlardan
kisisel verilerin glivenligini talep etme... Dijital telif haklarini bilir.Eserlerin dijital
kodlariigin Gcretlendirme sistemi gelistirilmelidir. Hangi durumlarda Ucretsiz di-
jital kamusallastirma olabilecegi belirlenmelidir (Dedeoglu 2006: 113-125).
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5.5. iletisim etigi bilgisine sahip ahlaki bir 6znedir: Dijital vatandas, dijital
tercihlerini 6zgiirce yapan ahlaki bir bireydir (Tingdy 2009:14). Cevrimicindey-
ken bircok secenekle karsi karsiya kalir. Seceneklerden birini tercih edebilecek
cesaret, yetenek ve sorumluluk bilincine sahiptir. Onayladig her kutucuk, tik-
ladigi her ikon, girdigi her site, tusladigi her sifrenin sorumlulugu ona aittir. Di-
jital sorumlulugu Ustlenir. Sanal diinyanin 6zglir iradeli gercek bireyidir. Sanal
eylemlerinde se¢me 06zglirliigline sahiptir, boylece sorumludur. Cevrimicinde
baskasindan zarar gorebilecegini, baskasina zarar verebilecegini bilir. Kar ve
zararda yasal yukimlilik ona aittir. Onun zorunlu olarak uydugu bir dijital
hukuk mevzuaty, iradi olarak uymasi beklenen dijital etik ilkeler vardir. Dijital
tercih, dijital sorumluluk, siber zorbalik, siber saldiri vb. tartismalari, dijital va-
tandasin ahlaki agidan sorumlu, hukuki agidan ytkimli oldugu anlamina gelir.

5.6. Aktif bir sosyal medya kullanicisidir: Dijital vatandasFacebook, Twit-
ter, Youtube, LinkedIn, Instagram gibi sosyal paylasim hesaplari vardir fakat di-
jital vatandasin ayirt edici niteligi aktif sosyal medya kullanmasi degildir, sosyal
medyayi kullanim bicimidir. Bir vatandas olarak yerel, ulusal ve kiiresel sorun-
larla ilgilenmenin, siyaset, sanat, edebiyat, bilim ve felsefe yapmanin yeni bir
yoludur. Ve burada gerceklestirilen is ve islemler, kisisel kariyerimize eklenen
bir etkinlik oldugu kadar, suc ve ceza ile karsilasmamiz anlamina da gelebilir.
Surasi bir gercek ki sosyal medya, dijital kimliginin ayrilmaz bir parcasidir ve
kimlik ve kisiligimizi gérinir hale getirmektedir. Bu gorinirlik ve bilinirlik,
gercek toplumsal cevremizden daha c¢ok veri paylasiyor olmamizla ilgilidir.

5.7. Dijital saygive mahremiyet tartismalarinin farkindadir: internet log-
lari, mobese, cep telefonu, ses kayit cihazlari veya gizli kamera gekimlerinin
etik ve hukuki stattsitartisiimaktadir. Mobese ve her tirli izinsiz goriintllen-
meye karsi, kisinin ses ve gorintisinin kisiye mahrem oldugu ileri stirtlebilir.
Baskasinin goriintisiiniin izinsiz ¢cekilemeyecegi, izinsiz ¢cekilen hicbir gorinti-
nln lehte veya aleyhte kullanilamayacagi, yayinlanamayacagi bir kurala bag-
lansin, denilebilir. Onur kirici ve kiigik diistriict hakaret, isaret, simge, kayit
vb. her tirli génderi, gercgek iliskilerdeki gibi bir hukuki statliye kavusturulma-
lidir. Ekranin arkasindaki kisi, ister gergek isterse fake olsun, 6teki degil, esit
diizeydeki vatandaslardir. Clinki hesaplar sahte olsa da kullanicilar gergektir;
interneti hala gergek kisiler kullanmaktadir.

5.8. Katilimcidir; katilimci demokrasi talebini destekler: Katilimi artirma-
nin iki imkani ¢oktan yaratilmis durumdadir. Birincisi; toplum yénetimi konu-
sunda karar vericilerin aldiklari veya alacaklari karardan vatandaslar ¢ok kisa
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siire icinde haberdar olabilirler. ikincisi; vatandaslar, alinan veya alinacak ka-
rara dair gorulslerini biyik zahmetlere girmeden, fazla zaman harcamadan,
devletin olagan kat yiiziyle karsilasmadan daha 6zgir ve hizli bigcimde ilete-
bilirler. Katihmciligi destekleyen bu iki imkani seffaflik, etkilesim, anlik iletisim,
actk tutulan elektronik geri bildirim kanallarigibi kavramlar baglaminda anla-
silmalidir. “iletisim ve bilgi teknolojilerinin getirdigi olanaklarla haberlesmenin
iyilestirilmesi, devlet islerinde mukerrerliklerin kaldiriimasi, islemlerin otoma-
tiklesmesini saglayarak, bilgilerin derlenmesi, saklanmasi, erisilmesi kolayla-
sacak; is stirecleri yeniden dizenlenecek ve sonug olarak verimlilik ve etkinlik
diizeyi yiikselecektir. interneti kullanarak hiikiimetin ya da devletin calismalari
daha hizli isler, daha seffaf olur, sorumluluk artar” (Sahin vd. 2004:256).

Dijital vatandas, “katilmak” konusunda stirekli tesvik edilir, cesaretlendiri-
lir ve yeni firsatlarla karsilastirilir. Bir sosyal aga katilim, birinin agina katilmak,
bir goris yazmak, yorum yapmak, bir gonderiyi begenmek, dijital anketleri oy-
lamak vb. Bunlar, vatandasi bir dijital ortama katilmaya zorlar. Dijital ortamlar
gondlla katihmla olusur ve sirer; agdan ¢ikmak icin dilekce yazip gerekge bil-
dirmeniz istenmez. Bir gruba katilma veya gruptan ayrilma, iradi ve 6zglrcedir.
Vatandasin kaydedilebilir her adimini kaydetmeye glicli bir egilim gosteren
hikimetler, dijital buyik veri bankalarinda biriken paylasimlari (resim, video,
soz, alinti, goris, begeni, girilen site, okunan igerik, cevrimici gegcirilen sire,
tiketilen Grlnler vb.), vatandaslarin politik géruslerini 6grenmek i¢in analiz
edebilir. Dijital vatandasin izlerini takip edip yorumlamak, politikacilar, karar
vericiler ve pazarlamacilar igin etkili bir tahmin teknigidir.

6. Dijital Vatandagslk Pratikleri ve Uzamlan

6.1. Cok yonlii iletisim kurmak: Cevrimigi (online) iletisim kanallarinin yeni
yapisi, “bire-bir”, “bire-cok” ve “goklu iletisime” izin verir. Coklu iletigsim, cevri-
migi gruplarin uzay ve zamandan 6zglrlesmelerine, iletinin kisa zamanda ¢ok
sayida ilgiliye ulagsmasina imkan tanir.

6.2. Anlik mesajlagsma yoluyla hizli koordinasyon, toplanma ve dagilma:
Dijital vatandaslar, Twitter, Whatsapp, SMS vb. ¢evrim ici Ucretli veya lcret-
siz fakat gorece ucuz ve kesinlikle hizlipaylasim servislerini kullanmaktadirlar.
Boylece protest dijital vatandaslar, hizlica kurulup hizlica dagilabiliyor; tepkile-
ri ayni yolla gabucak ulusal ve kiresel kamuoyuna aktarilabiliyorlar. Eglenmek,
o0grenmek, haberlesmek, tiketmek, lretmek ve bilinir-goériiniir hale gelmek
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icin cevrimicine yonelmenin dogal bir refleks halini alacagini soyleyebiliriz.

6.3. Yonetimin surekli denetimi: Ag toplumunun aktif dijital vatandaslari,
iktidarlarin her adimini izlemekte ve bunu hissettirmekte, tepkilerini géster-
mek icin secim sandiklarinin kurulmasini beklememektedir.Serbest sec¢im-
lere ve sandiktan cikacak sonuca gore diizenlenen bir yonetim, indirgenmis
demokrasi olarak adlandirilabilir. Belli stireler icin segilen yénetim kadrolari,
secime yakin zamanlardaki performanslariyla segmeni etkilemekte, secimin
rasyonel-pragmatik olmasini engellemektedirler. Tepkisini sandiga ertele-
yen se¢cmenin tepkisi, degisen glindem ve zamanin etkisiyle azalmakta, 3-4
yillik bir yonetim siresinin, en iyi ihtimalle son bir yili segmen davranisla-
ri Gzerinde anlamli bir etki meydana getirebilmektedir. Yoneticilerin hesap
vermeme egilimleri; anlik tepki gosterilmesi, sivil 6rgitlemenin gliclenmesi,
bazi 6nemli meselelerde devlete bagimliligin azalmasi, sandiga bagimhligin
azalmasi, seffaflik ilkesinin populerlestiriimesi, vatandas gazeteciligi gibi pra-
tiklerle engellenir. Ulusal glindeme girmeyen fakat vatandaslari magdur eden
bircok olay, dijital cihazlarla donatiimis vaziyette giindelik yasamini siirdiren
vatandaslarin ilgisini ¢cekmektedir.Cevrimici olabilen akilli telefonlara sahip
vatandaslar,profesyonel gazetecilerden daha hizli bicimde yerel olaylarin
ulusal gindeme tasinmasini saglayabilmektedirler.

6.4. Sosyal medya dedikodulari: Kullanici sayisindaki artis orani ve gele-
neksel medyaya alternatif olusturma glicii g6z 6niinde bulunduruldugunda
sosyal medyanin karar vericiler ve vatandaslar igin bir Iiks olmaktan ¢ikacagi
soylenebilir. Sosyal medya paylasimlari, internet bloglari, haber yorumlari po-
litik agisindangift yonli etkiye sahiptir. Bir taraftan bu araglari takip edenyone-
ticiler, halkin gindemini takip edebilmektedir; anlik degisebilen beklenti, en-
dise ve meraklarini 6grenebilirler. Vatandaslar da yoneticilerin 6zel yasamlari,
harcamalari ve bos zaman etkinliklerinden haberdar olabilmekte ve duygusal
ve siyasi tepkilerini ayni yolla gésterebilmektedir. Bu durum, yoneten-yoneti-
len arasindaki uzay-zamansal ugurumu cift yonli olarak kapatmakta; etkile-
simli, dinamik, temkinli ve hesap verebilir bir politik yasami 6nermektedir. Bu
durum, kamunun tercihiyle karar verici statisi kazanmis politikacilarin strekli
gozetim altinda tutulduklari anlamina gelmektedir. Ivir zivir disiince (triviali-
ties) ve dedikodu yogunlugu agisindan Web ile geleneksel medya karsilastirila-
mazdir. Cliinkl Webin slizgecleri yoktur.

6.5. e-devlet uygulamalari ve dijital esitlik: e-devlet uygulamalari vatan-
daslari, bedensel varoluslariyla degil, sanal kimlikleri ile tanir (Bkz. Armagan
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2013:18). Bu kimlige, kullanilan makinenin ve internet sunucusunun kimlikleri
de eslik eder. Vatandas kamu binalari ve memurlarla karsilasmaz; ne binalarin
ne de memurlarin sert, asik ve ayrimci yuziyle karsilasir; sayginhgi, varsilligi
ve bedensel yetkinligi bir avantaj veya dezavantaj olmaktan ¢ikar; cevrimigin-
deyken dijital bir esitlik yasar. Bedensel engeller, ¢cevrimici sunulan kamu hiz-
metlerine erisimde engel olmaktan cikar. e-devlet; devletin sanal evrendeki
vatandaslarina erisebilmesini ve devletin de sanalliga adaptasyonunu saglar.
Devletin dijitallesmesi anlamina gelir.

Dijitalize olmus vatandas, sanal diinyadaki tizel veya sanal karakterlerle
karsilasir. Gergek devletin ne soguk yizli binalariyla ne asik suratlh memurla-
riyla ne de toplumdaki gercek kisilerle karsilasmak yoktur. Dijital vatandasin
bedensel engeli, konusma bozuklugu, 6zglven eksikligi, egitim dizeyi vb. sa-
nal alemde gériinmez olur, etik diizlemde mutual bir iliski niteligi kazanir. Diji-
tal vatandas, gozlenebilen giicli ya da zayif nitelikleriyle degil, belki gérinmez
ve kesinlikle digerleriyle esit bir IP (internet Protokol Numarasi) ve ID (vatan-
daslik kimlik numarasi)ile eylemde bulunur. Kimse onu géremez, ona hakaret
edemez, onu gormezden gelemez. Engelli, fakir, egitimsiz bir vatandas, sanal
alemde diger vatandaslarla esit gérinr.

6.6. e-Ogrenme, uzaktan egitim, c¢evrim igi egitim: Cesitlenen ve
yayginlasan c¢evrimigi egitim ve 6gretim etkinlikleri egitimde erisim, zaman ve
mekan planlamasiyla ilgili bir dizi sorunun ¢6ziimune katki saglamakta, egi-
timde firsat esitligini gliclendirmekte, uluslararasi etkilesimi artirmaktadir.

7. Dijital Vatandagslikla Gelen Kazanimlar

7.1. Dijital kamusal alan ve sivil toplumun sanal genisletilmesi: Dijital-
lesmeyle birlikte gergek topluma ve fiziksel evrene yeni bir boyut eklenmistir:
sanallik. Artik daha fazla hareket alani vardir; artik evinden ¢ikmadan topluma
katilmanin daha fazla imkani edimsellesmis durumdadir.

7.2. Yatay orgiitlenmenin artisi: Sayilari her gecen giin artan sanal grup-
larin dikey hiyerarsiden yoksun olduklari gériilmektedir. Yatay 6rgitlenme,
Uyeler arasindaki etkilesimi, bilgi alis verisini, isbirligi ve etkinlikleri artirmakta
(Ozcan 2014:62 ), bireysel ve kurumsal demokratiklesmeye katki sunmaktadir.

7.3. Kiiresellesmenin giiglenmesi: Yerellik, ilk kez glindeme yeterince hizli
bicimde yayilmaya baslamistir. Yerel glindemlerin, ulusal hatta kiresel gin-
dem haline gelme imkanlari artmistir. Yerel iktidarlarin uygulamalara karsi

@)

155<%



ISophos: Uluslararasi Bilisim, Teknoloji ve Felsefe Dergisi

ISOPHOS

dinya kamuoyunun kiresel baskisi ortaya cikmaktadirVe kiiresel sorunlar,
yerel yonetimleri olumlu ya da olumsuz etkileyebilmektedir.

7.4. Anonimlesme: Aktivist ve protest vatandaslar, hiikimetleri rahatsiz
ettiginden diinyanin birgok Glkesinde glvenlik birimlerinin takibindedirler.
internette gercek oznelerin varliginin zorunlu olmayisi, aktivistlere agikca
tepki gosterme fakat kimlikleri gizleme, béylece anonimlesmesine izin verir.
Anonim kimlikler, bazilari 6ngoriilebilir yan etkilere yol agsa da korkusuz ve
cesurca elestirme imkani da vermektedir.

7.5. Merkezsizlesme ve merkezi yonetim anlayisinin zayiflatilmasi: Dijital
kiltirlerde karar verme sireglerinin merkezilikten uzaklastigl gézlenmekte-
dir. Merkezle ilgili streg, cok yonladar. Bir yandan mevcut merkezlerin itibari
zedelenmekte, kaybedilmekte, 6nemsizlesmekte diger taraftan da alternatif
yeni homolog merkezler ortaya ¢ikmaktadir; merkez, tekligini yitirmekte ve
boylece merkezsizlesmektedir. Bugilin bir merkezler ¢coklugu ile karsi karsiya-
yiz. Merkezi yonetimlerin otokratik tavirlari, karar alma sireglerine ¢oklu ak-
torlerin katiimiyla kirilmaktadir. “Merkez” kavrami etrafindaki hiyerarsi, glic
ve liderlik anlayislari yerini demokratik liderlige birakmaktadir.

7.6. Hantal biirokrasinin devasi: Akilli iletisim ve ¢evrimigi iletisim tekno-
lojileri, kurum ici ve kurumlar arasi iletisimin givenligi, etkililigi ve hizinda dev-
rimsel bir donisiime yol agmistir. Kagidin dinamik olmayan iletme-aktarma
glici, cevrimigi iletisimde yavaslatici bir engel olmaktan ¢ikariimis, iletiler 11k
hizinda ve daha az entropiye maruz kalarak hedefe ulastiriimaya baslanmis-
tir. Bazi sektérlerde ¢coktan mekana ve kagida bagimhlik minimuma indirilmis;
blro merkezli memur tipi ¢alisma yerini evde, seyahatte, tatilde de calisabilen
mobil-galismaya birakmistir. Bunun igin yalnizca iki seye ihtiyaci vardir: Birin-
cisi internet baglantisi olan bir cihaz, ikincisi bir modem yani internet erigimi.

7.7. Cok-aktorlii kamu politikalari: Temsili demokrasilerde vatandaslar, ka-
rar alma siireglerine dolayli ve kisitli olarak katilabilmektedir (Dursun 2001:).
Dolayli katihmin en yaygin teknigisegimlerdir. Aslinda 3-5 yilda bir gerceklesen
secimler, karar alma sureglerine sinirli, belirsiz veya tahmini bir katilimdir. Se-
¢imler vatandasa yalnizca politikayi belirleme imkani verir; politika olusturma-
ya katilma imkani vermez. Segilen politikacilarin hangi kararlari alacagi, hangi
politikalari olugturacagini 6nceden tam olarak kestirmek (prediction) higbir za-
man mimkiin degildir. Se¢cim sonrasinda karar alma siireglerine siyasi liderler,
medya, gi¢ odaklari, sivil toplum 6rgltleri ve uluslararasi baski gruplari etki
edebilirken alinan karardan dogrudan etkilenecek olan bireysel vatandas, bu

@/156



ISophos: International Journal of Information, Technology and Philosophy

Yil/Year: 1  Sayi/Num: 1 ¢ Yaz/Summer 2018

slirece katilamaz. Bununla birlikte vatandas, secimlerde oy kullanirken sectigi
politikacilarinhangi kararlari alacagini parti programlari ve se¢im vaatlerinden
hareketle tahmin edebilecegi varsayar. Fakat se¢im sonrasinda alinan kararla-
rin 6nemli bir kisminda bilgisiz veya ilgisiz kalacagini da bilir. Burada ilging olan
nokta sadece sudur: birey olarak vatandasin disindaki diger kuruluslar, se¢im
sonrasinda da kararlara etki etmeyi surdirilrken bireylerin katilimi secimden
secime kalir.

Dijital vatandas, politika olusturma veya karar alma siirecine katilim konu-
sunda geleneksel vatandasa goére daha avantajlidir. Burada internet tabanli
etkilesimli iletisim teknolojileri sayesinde politika olusturma sirecine birey-
sel katihmin kolaylasmasi, basitlesmesi, hizlanmasi ve artmasindan bahsede-
bilmekteyiz. Boylece politika olusturma siireci cok aktorli hale gelmektedir
(Bkz. Nacak 2014:103). Politika olusturulacak konu, sosyal medya ve internet-
te gorece yogun bicimde tartisilabilmekte, vatandaslar goris bildirebilmekte,
gorece yeterli veriler ortaya konulmaktadir. (Karar vericilerin sanal kamuoyu-
nu goz ardi etmeleri elbette miimkindur). Dijital teknoloji destekli katiimci
demokrasi yaklasimiyla birlikte, az sayida karar vericinin ¢ok sayida vatandasi
ilgilendiren kararlar almasi bicimindeki merkezi politika olusturma anlayisini
zayifladigl, politika olusturma siirecinin ¢ok aktoérli hale geldigi sdylenebilir.

Vatandasin kisiler arasinda veya devlet tarafindan maruz kaldigi haksizlik-
lara karsi hak arama yollarinin agik olmasiyla yonetim ve karar alma siregleri-
ne katihm farkli kategorilerdir. Vatandasa, gorisi soruldugunda goris bildir-
mesi, karar alma suirecine katilimin disinda kalmaktadir. Kamuoyu yoklamalari
veya referandumlar da vatandaslarin etkin katilimi olarak degerlendirilemez.
Dijital vatandasin etkin katilimi, karar alma sireci basladigi andan karar ali-
nincaya kadar gecen sirecte, bu siirece kasten katilimini ifade eder. Karar
vericilerin dikkate almasi gereken biylk veri yiginlari olusmus durumdadir.
Sanal ortam; elektronik posta igerikleri, islem tirleri, islem sireleri, internet
aramalari, e-tiketim nesneleri, e-tyelikler, kullanilan mobil uygulamalar, sik
kullanilan igerikler ve haber yorumlarindan olusan devasa bir veri bankasi
haline gelmistir. Vatandas gorusleri, egilimleri, beklenti ve arzulari blyiik veri
bankalarindan veri madenciligi yoluyla ortaya cikarilabilir; vatandas tercihi
politikalara yansitilabilir. Bunu umabiliriz.
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8. Yanhs Anlamalar ve C6ziim Bekleyen Sorunlar

Dijital vatandaslik yeni bir olguyu karsilamak igin tlretilmis yeni bir kav-
ramdir. Henlz acik secik ortaya konulmus degildir.Dogal olarak bazi kafa kari-
sikliklari ve yanlis kavramsallastirmalardan arindiriimis degildir. Ornegin dijital
vatandaslarin iktidarlara karsi her zaman elestirel olduklari, sosyal medya
Gzerinden orgutlendikleri, protesto gosterilerinden ortaya ciktiklari, internet
ve Ozellikle sosyal ag bagimlisi olduklari veya okuma aliskanligindan yoksun
olduklari séylenmektedir. Bu tanimlamalarin dogruluk payi olmakla birlikte
hatali oldugu gorilmektedir.

8.1. Etkinin Ustel artigi, sanal topluma 6zgi degildir: Dijital aktivitelerin
bir kisiyle baslayip kitlesel bir harekete déntismesini, akilli mobil iletisime 6zgii
bir durummus gibi sunmak yanilticidir. Dijital cagdan 6nce de bir¢ok toplumsal
hareketin bir merkezi vardi ve dalga dalga yayllmaktaydi. Sonucta merkezden
cevreye yayllma olgusu kdkensel degil, tarihseldir. Kaldi ki dijital cag, gliclu bir
merkezsizlesme egilimi sergiler.

8.2. Geleneksel tanimlarin giiglii etkisi devam etmektedir: Dijital vatan-
daslik tanimi, gorev ve sorumluluklar baslayamaz. Bircok metinde, devlete
karsi gorevler baglaminda tanimlanmistir.Dijital vatandaslik olgusu, vatandas-
larin, devlete karsi gorevlerini yerine getirmek igin interneti kullanmaya bas-
lamalarina indirgenemez. Aksine internet baslangigta hak ve 6zgirlikler alani
olarak kabul gérmustir. Devletin ve yonetim sireglerinin dijitallesmesi daha
sonraki bir gelismedir.

8.3. Dijital diinya da sansiirlenir: Ulkelerin internet veya sosyal medya
Ozgurlukleri, onlarin genel politik kiltiirlerine siki sikiya baghdir. Yani internet
girdigi Ulkeyi, bir hokus pokusla demokratiklestirip donlstiirmez. Ayrica
internette kosulsuz &zgiirliik yoktur. internet bloglari, sosyal medya, anlik
iletisim platformlari, haber ve video siteleri de hikiimetlerin ve devletlerin
denetimi veya baskisi altinda olabilir.

8.4. Dijital ugurum, toplumsal tabakalagsmanin devam ettigi anlamina ge-
lir: Dijital ugurumun kapatilmasina yonelik girisimler, adil gelir dagihmi veya
gayri safi milli hasilanin artirilmasi baglaminda ele alinmaktadir. Vatandaslarin
timinin akill iletisim teknolojilerine sahip olduklari ve ¢evrim igi etkinlikte
bulunduklarini séylemek mimkin degildir. Toplumsal tabakalasma, internet
erisimi ve teknoloji okuryazarligina yansimis durumdadir. Engellilik, yoksulluk,
cinsiyet, yas, cografya, egitim vb. durumlar, vatandaslarin dijitalize olmasinda
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belirleyicidir. Farkliliklar, internet erisimi ve sanal toplum etkinlikleri s6z konu-
su oldugunda dezavantaj olmaktan cikarilmis degildir. insan haklari, reel kisi
ve toplumlar icin deklare edilmisti. Simdi insan haklari evrensel bildirgesinin
dijital insan haklari evrensel bildirgesine donistirilmesini bekleyebiliriz.

8.5. Fiili noterligin devam etmesi, ¢evrimigi etkinligin degerini diisiirmek-
tedir: Sanal ortamda gerceklestirilen bircok 6nemli isin gercek kisilerce onay-
lanmasi gerekmektir. Yapilan islemin g¢iktisini almak, yeterli gériinmektedir.

8.6. “Dijital vatandas = sosyal medya kullanicisi” esitligi hatalidir: Dijital
vatandas, sosyal medyay kullanir fakat her sosyal medya kullanicisinin dijital
vatandaslik olgitlerini karsilamaz. Dijital vatandas, daha ¢ok cevrimici kalan
kisi de degildir. Bir Glkede, gercek kimlik kartiyla yapabilecegi ve yapmasi ge-
reken islemleri, akilli elektronik cihazlari ve interneti kullanarak yapan kisidir.

8.7. “A-sosyal” degil, daha yogun “e-sosyal” bir giindelik yagsama yol agar:
Geleneksel iletisim ve etkilesim, fiziksel olarak yakin ¢evredeki insanlarla ger-
ceklesmekteydi. Dijital birey igin ¢cevrimici olabilen herkes esit mesafede, “bir
tik uzakta (just a click away)” bulunur. Sanal ortamda ayni anda es zamanlh
(simultaniously) olarak birkag kisiyle iletisim halinde olabilir. Arkadashgi ve
dostlugu stirdiirmek icin bir araya gelmek zorunlu degildir. Gercek yasamda
goristligl cok az kisi olan birgok vatandas, sosyal paylasim siteleri vasitasiyla
cok sayida arkadaslyla, tanidigi veya tanimadigi kisilerle iletisim halinde olabil-
mektedir. Binlerce kisiyle iletisim strdirilebilir. Bu asosyal bir yasam degildir,
e-sosyal yasamdir.

8.8. Dijital-doganlar, okuma aliskanhgini terk etmemislerdir: Dijital kul-
tirdn farkli bir okuma-inceleme aliskanhgi yaratmis, hizl, kisa ama g¢ok farkh
konularda sik okuma aliskanhgi kazandirmistir. Kitap gibi basili materyallerden
okuma aliskanhginin yavas yavas terk edildigi dogrudur. Fakat bu dijital vatan-
dasin okumadigi degil, elektronik metinleri okumaya basladigi anlamina gelir.

9. Sonug

Birey ile devlet arasindaki iliski bicimleri bircok evreden gecti. Ginimuzin
demokratik toplumlarinda (Atina demokrasisinden farkli olarak) herkes esit
vatandaslik hakkina sahiptir. Bu esitlik, hak ve 6zgurlukleri oldugu kadar gérev
ve sorumluklari da kapsar. Hukuki esitlik saglanmis olsa da sosyo-ekonomik
esitligin saglandigini sdylemek herkes igin glctir. Ayrica yOneten-yonetilen
iliskisinde yoneten lehine, yonetilen aleyhine olan, esitligi ihlal eden birgok
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tartismali durum vardir. Dijital vatandashk hem vatandaslar arasinda hem
de ybneten-yonetilen arasindaki esitsizligi azaltan yeni pratiklere sahiptir.
Bu acgidan, yonetim kavramina dayanan temsili demokrasiden yodnetisim
kavramini dayanan katiimci demokrasiye gecis (Tekeli 2004:21) igin elverisli
bir zemindir. Dijital vatandaslar, secim periyotlarini asarak yénetim siirecine
dahil olmaya baslamislardir. Béylece hem vatandaslar daha aktif ve sorumlu
hem de yonetimler daha seffaf, hesap verebilir ve cogulcu hale gelmektedir.
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